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طااما   
 ا ون اما وا  

 ةالدكتــــــور

  أة  ا   ااد 
  ا ون امرس ا  

  ارات ا وا ت اة
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 ا  :  

ت ماولمعل اياجولولهائلة في تكنورة الثل ابفض، قميرلر العصوم ايلش اينع     

يدة د جيئةبق خل إلى أدىجالات لم ايعجمفي ك لتشابدة ايازف، تصال لاوا

ء بالفضاليه لح عطصاما و هدول، ولت والمجتمعاراد واف الأينبل للتفاع

وقد يد، دلشوض الغم، وايع رلسطور االتبيتميز ذي لء الفضاذا اه، نيايبرلسا

ت شكلدات ، يدلتهطر وابالمخايئة مليئة بء لفضاذا الهق الاستخدام السيئ  خل

راع لصوة والق مفاهيم  ايرت تغيث حدول مي للولقن اللأميرا طخيدا دته

   .نييبرالساء بالفضايعتها بطت طتبوالحرب، وار

ت عرسا، ميولقء الأمـن افي بناية ساسأيزة كركن السيبراني لأمروز امع بو      

يعات  رلتش ، وسن ای�ة ركلعسواية ندلمت اسساؤلموايئات لهايل لتشكدول ، لا

ــة نولقانا ــتراتيجية ضع ووي ــدادلتهاجهة واخاصة  لمإس ــسيبرانية ت ي ــة لحالاال ي

 الإقليمــــي يــــينولمستاعلى ل لعما إلى ضافة،  إمنهان أعع فادلوايـــة لمستقبلوا

 .سلمين وم آيبراني سء افضل جن أموالدولي 
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ـــة      ـــدرات التكنولوجيـ ـــا القـ ـــي خلفتهـ ـــرز القــضايــا التـ ـــن أبـ ولــذا يعــد مـ

الحديثــة أنهــا قــد أفــرزت أســئلة قانونيــة جديـــدة ومعقـــدة يتمثـل أبـــرزها 

ــــي فــــي الــســبل القانونيــــة المتاحــــة أمــــام الدولــــة للتعامــــل مــــع الحالــــة الت

 .اعتــداء سيبراني من قبل دولــة أخــرى إلى تتعــرض فيها

ءمـــة القواعـــد القانونيـــة ملاتمحــور المســألة حـــول مـــدى  وبالتحديــد ت    

التقليديــة الخاصـــة باســـتخدام القـــوة وبالدفـــاع عـــن النفـــس واســـتيعابها 

مكـــن للهجمـــة الـسيبرانية أن تحقـــق فهــل ي. لفكــرة الاعتــداءات السيبرانية

المحددات القانونيــة الخاصــة بالدفــاع عــن النفــس حســب مـــا تقـضــي بـــه 

 مــن ميثــاق الأمــم المتحــدة؟ أم هــي مجــرد اســتخدام للقـــوة فـــي ٥١المــادة 

ـة المعتـــدى عليهـــا مــن الميثــاق، وبالتالــي تضــع الدولــ) ٤/ ٢( إطــار المــادة

أمــام خيــارات قانونيــة مــا دون الدفــاع عــن النفـــس؟ أم أن هنالـــك نهجـــا 

 آخــر للتعامــل مــع الهجمــات السيبرانية؟ 

وعلى هذا يســعى هــذه البحث وراء وضع إجابــات قانونيــة لهــذه الأســئلة     

واعـــد القانـــون الدولـــي العـــام المتعلقـــة المحوريــة، مــن خــلال مراجعــة لق

ـــط  ــصوصــا والربـ ـــس خ ـــن النفـ ـــاع عـ ـــا، والدفـ ـــوة عمومـ ـــتخدام القـ باسـ

ـــرق  ــضــا يتطـ ــة، وأي ــشارية لمحكمــة العــدل الدولي ـــا، وإلى الآراء الاست بينهمـ

 . استراتيجيات الــدول بهــذا الخصــوص إلى البحث
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Abstract:        

   Today, We living the Cyber age, as a result of the 
Information and communication technology’s revolution, the 
increase of the connectivity of all sectors, creating a new 
environment for interaction between individuals, communities 
and nations, which is called Cyberspace, which is 
characterized by rapid development, Full of dangers and 
threats, It posed a serious threat to the national security, where 
the concepts of power, conflict and war have changed, and 
their nature has been linked with Cyberspace. 
Cyber-security as a key to building national security, States, 
have accelerated to create civil and military institutions, 
enacting legislations and developing a special strategy to fight 
current and future cyber threats, Also, they work at the 
regional and international levels, for a future Cyberspace safe 
and peaceful. 
One of the most important issues brought about by modern 
technological capabilities is that they have produced new and 
more complex legal questions These questions were 
unprecedented and inconceivable not long ago. One of the 
most current complicated questions concerns the availability of 
legal means to the state to deal with situations where it is 
subjected to Cyber aggression by another State . 
More specifically, the question is whether or not traditional 
legal rules on the use of force and self-defense are consistent 
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with the notion of cyber attacks. Is a cyber attack legally 
entitled to self-defense as required by Article 51 of the Charter 
of the United Nations? Or is it merely a use of force under 
Article )2 /4( Charter that leaves the aggressor state with no 
legal option to defend itself? Or else, is there another distinct 
approach particularly designed to deal with cyber attacks؟ 
 This paper handles these important legal questions through a 
comprehensive review of the rules of international law on the 
use of force in general and self-defense in particular and the 
relation between them. In addition, the paper looks at the 
advisory opinions of the International Court of Justice the 
research also deals with the strategies of the countries in this 
regard. 
 Keywords : 

Cyber dangers, Cyber space, Cyber Attacks, Electronic 
dangers, Information Technology dangers, Cyber Security, 
Internet dangers, Cyber Power, Cyber War, Tallinn Manual. 
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اما طا  
ا ون اما  ا و   

:  

ــا المعلومــات والاتــصالات ثــورة شــاملة في جميــع  لقــد أحــدثت تكنولوجي

نــواحي الحيــاة وزادت هيمنــة تكنولوجيــا المعلومــات والاتــصالات عــلى نــسق 

ــور الحاســب الآ ــام، وصــاحب ظه ــاة الع ــبكة الحي ــع في اســتخدام ش لي والتوس

الإنترنت في مجالات الحياة المختلفة ظهور بعض الآثار السلبية والمخاطر المترتبة 

على هذا التوسع الكبير؛ إذ كلما زاد الاعتماد على هذه التقنيات في التنميـة زادت 

 .المخاطر الخاصة بحماية المعلومات

المعلومـات والاتـصالات تزايـد ومع تزايد الاعتماد العالمي على تكنولوجيـا 

ًأيــضا التعــرض للهجــمات مــن خــلال الفــضاء الــسيبراني، إذ أصــبح الفــضاء 

 السيبراني عرضة للانتهاكات من قبل مخترقـي الـشبكات سـواء أكـانوا دولا أو

الاهـتمام  إلى غيرها ممـا يملكـون هـذه التقنيـات المعلوماتيـة، فتوجهـت الأنظـار

أصبح الحفاظ عليهـا حفاظـا عـلى الأمـن القـومي الأمن السيبراني، و إلى وبشدة

 .للدول

تـزال غـير محـددة فـإن   لا"حـرب سـيبرانية"ورغم أن المعـالم الدقيقـة لأي 

الهجمات الكبيرة ضد البنية التحتية للمعلومـات وخـدمات الإنترنـت في العقـد 

فــضاء زاع في العــن الـشكل والنطــاق المحتملــين للنــ ُالأخـير تعطــي صــورة مــا

 .السيبراني

ــداث  ــد أح ــبتمبر١١فبع ــسيبراني ٢٠٠١ س ــضاء ال ــلى الف ــز ع ــدأ التركي م ب

كتهديد أمني جديد بفعل أحداث دولية كان أبرزها استخدام تنظيم القاعدة له 
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ــام  ــدة، وفي ع ــات المتح ــد الولاي ــال ض ــساحة قت ــوح دور ٢٠٠٧ك ــرز بوض م ب

الفـــضاء الـــسيبراني كمجـــال جديـــد في العمليـــات العدائيـــة في الـــصراع بـــين 

، "جورجيـا" و "روسـيا" في الحرب بين ٢٠٠٨ وفي "روسيا" و"ستونياا"

 النـووي "إيـران" على برنامج ”ستاكسنت“وجاء الهجوم السيبراني بفيروس 

ولا نغفـل .  ليمثل نقلة هامة بـالتطور في مجـال الأسـلحة الـسيبرانية٢٠١٠عام 

ات  في حالــة الثــورالـدور الــسياسي الـذي لعبتــه شـبكات التواصــل الاجتماعـي

 .م٢٠١١العربية في مطلع عام 

لذا أصبح أمن الفضاء السيبراني يدخل ضمن أولويات السياسة الخارجيـة 

 الأمـــن القـــومي لـــديها، ودفعـــت اســـتراتجياتللعديـــد مـــن الـــدول وضـــمن 

التهديدات المتزايدة لأمن الفضاء السيبراني العديد من الدول للعمل عـلى بـذل 

افحـة الجريمـة الـسيبرانية وإنـشاء قيـادة جهود مضنية في اسـتحداث قـوانين لمك

 الطـــوارئ ة، وإنـــشاء هيئـــات لمواجهـــلكـــترونيعـــسكرية لحمايـــة الفـــضاء الا

ـــوش  ـــل الجي ـــسيبرانية داخ ـــرب ال ـــدات للح ـــتحداث وح ـــة، واس المعلوماتي

 .العسكرية

 لذا قامت العديد من الدول باعتماد استراتيجيات مـن شـأنها دعـم الجانـب 

 فراداني ليس فقط ضد الهجمات التي قد يقوم بها الأالعسكري في الفضاء السيبر

والقراصنة بل أيضا ضـد احـتمال اسـتخدام الـدول لمثـل هـذا المجـال الجديـد في 

الـصراع، ولــذلك بــات مـن الــضروري توحيــد الجهـود الدوليــة لوضــع الأطــر 

ــلى  ــسيبرانية، وآثارهــا ع ــة المخــاطر ال ــة لمواجه ــة والإجرائي ــة والتنظيمي القانوني

 . الدوليالمستوى
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ومن ثم فإن التعامل مع النمط الجديد من التهديدات يتطلب تعاونا دوليـا، 

وبذل جهود دولية عاجلة ومتكاتفة لمواجهـة تهديـدات أمـن الفـضاء الـسيبراني 

بإمكانية العمل على حل الصراعات على أرض الواقع لمنع انتقالها إليه، والعمل 

 تهديــدات في الفــضاء الــسيبراني، عــلى اســتجابة القــانون الــدولي لمــا يحــدث مــن

وتعزيز أشكال التعاون الدولي في سبيل مكافحتها من أجل حفظ أمن الفـضاء 

 .السيبراني باعتباره مرفقا دوليا وتراثا مشتركا للإنسانية

ت الدوليـة لـدعم ما وقد أطلقت العديد من المبـادرات التـي تقـوم بهـا المـنظ

لاتــصالات الـذي أطلــق مبـادرة للأمــن الأمـن الــسيبراني مثـل الاتحــاد الـدولي ل

السيبراني وحلف شمال الاطلنطلي الذي أنشا وحدة للدفاع الـسيبراني، وأطلـق 

الاتحاد الأوربي مبـادرة للأمـن الـسيبراني، فـضلا عـن مجهـودات الـدول في هـذا 

 الدوليـة للفـضاء الإسـتراتيجية“الشأن فقد تبنت الولايات المتحدة الأمريكيـة 

أول وثيقة سياسية من هذا النوع، تبين الرؤية الشاملة لمستقبل  وهي ”سيبرانيال

 .التعاون الدولي المتعلق بالفضاء السيبراني

وبالرغم من أن الفضاء السيبراني له جوانب إيجابية عديدة تتمثل في سهولة 

الحــصول عــلى المعلومــات وسرعــة تبادلهــا، والمرونــة في التعــاملات عــلى كافــة 

ية إلا أن جوانبه السلبية تفوق تلك قتصادة والتجارية والاالمستويات الاجتماعي

 للدراسات الإستراتيجية بلندن، سيشكل دوليًالمزايا بمراحل، فوفقا للمعهد ال

فـلا توجـد . الفضاء السيبراني أحد أهم ميادين الصراعات والحروب المستقبلية



  

)٣٧٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
دولــة مهــما عظمــت قــدراتها العــسكرية، ولا مؤســسة مهــما عظمــت قوتهــا 

 )١(. مأمن من خطر الهجمات السيبرانية في يةقتصادالا

 "كوريـا الجنوبيـة" و"إسـتونيا" و"جورجيا"ُوقد ربطت هجمات في 

ُوربطـت انقطاعـات الكهربـاء .  بـالحرب الـسيبرانية"الولايات المتحـدة"و

 تمكـن القراصـنة ٢٠٠٨   بهجمات سيبرانية، وفي عـام"البرازيل"المتعددة في 

قـع الـشبكي للحكومـة والـسيطرة عليـه لمـدة تزيـد عـن المو إلى دخولمـن الـ

وتوضح انقطاعات الكهرباء في البرازيل الاتساع المحتمل للأنـواع . أسبوع

الجديدة من الهجمات السيبرانية، وجاء في التقـارير تـشبيه المـشهد بفـيلم مـن 

ًأفلام الخيال العلمي حيث توقفت تماما قطارات الأنفـاق وإشـارات المـرور 

، وتـأثر أكثـر مـن "إيتـايبو  سـد"كبر محطة إنتاج قوى كهربائية وهو وثاني أ

 )٢(. شخص  مليون  ٦٠

وتتنوع هذه الهجمات الخطرة ما بين تدمير أنظمة إلكترونيـة لمنـشآت حيويـة 

وتعطيـل أو إتـلاف شــبكات الـدفاع العـسكرية عـن بعــد، . عـسكرية أو مدنيـة

تعطيـل البنيـة التحتيـة واختراق أو تعطيل أو تدمير شبكات القطاع الخـاص، و

                                                        
) ١ (- Waxman. Matthew C ،Attacks and the Use of -Cyber"

) "4 (2Back to the Future of Article : Force ،Yale Journal  The
of International Law ،36. Vol ،2011 ،423P. 

عادل عبد الصادق، أسلحة الفضاء الإلكتروني في ضـوء القـانون / د: انظر: للكزيد) ٢ (

ة، قــوانين وتــشريعات، إصــدارات مكتبــة الــدولي الإنــساني، وحــدة الدراســات المــستقبلي

 .٤٢ -٤٠، ٢٠١٦، ٢٣الإسكندرية، العدد 

  



 

)٣٧٤( طان اما  ا و اما وا   

للدول، والتدخل في سلامة البيانات العسكرية الداخليـة لـدول آخـر، ومحاولـة 

 .إرباك أو التشويش على معاملاتها المالية

ــبكات  ــق ش ــن طري ــتم ع ــة ت ــة متكامل ــرائم حقيقي ــام ج ــبحنا الآن أم فأص

ــة، أجهــزةالانترنــت، و ــات إرهابي ــترويج لعملي  الحاســوب مــن التخطــيط وال

والاحتيال لسرقة الأموال، والتجـسس وكـذلك القرصـنة باعتبارهـا والنصب 

 .الخ. . . الجريمة الأكثر شيوعا

 ٢٣٠ العـالمي مـا يزيـد عـلى قتـصادوأصبحت الجريمة السيبرانية تكلف الا

 هجـوم كـل دقيقـة ١٠٠٠ إلى مليار دولار سنويا ويتعـرض الفـضاء الـسيبراني

ًا جيدا بالتغلغل في مجتمع مـا وتهديـد يتمثل في قيام بعض العناصر المدربة تدريب ً

أمــن المطــارات والمــصانع الكيمائيــة ومحطــات الطاقــة النوويــة فيــه وغيرهــا مــن 

 .المؤسسات التي تسير بنظام الحاسوب ولا تطبق إجراءات أمنية بشكل كاف

ولقد حدثت بالفعل هجمات من هذا النوع من قبل جماعات إرهابية في كل 

ولاشـــك أن وصـــول المجـــرمين أو الجماعـــات . "إيطاليـــا" و"فرنـــسا"مـــن 

ًهذه القواعد وتدميرها أو حتى مجرد تعطيلها يشكل خطـرا بالغـا  إلى الإجرامية ً

على الأمن القومي للدول، حيـث إن هـذا مـن شـأنه أن يقـوض بنيتهـا ويعطـل 

 .العمل في هذه المجالات

ن القومي وعلى هذا فيمكن اعتبار تحدي الأمن السيبراني أعلى تحديات الأم

أن المفهــوم الحــديث للأمــن لا  إلى في القــرن الواحــد والعــشرين، مــع الإشــارة

كـب كـل التهديـدات والتحـديات ايقتصر فقط على الجوانب العسكرية، بل يو

 الرقمـي وتـدفق المعرفـة، فقـد قتـصادالتي يمكن أن شكل حجـر عثـرة أمـام الا



  

)٣٧٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 الجغرافيــة بــين أســقطت تكنولوجيــا المعلومــات والاتــصالات مفهــوم الحــدود

ــع  ــلى المحــك، خاصــة مــع اخــتراق المواق ــة ع ــسيادة الوطني الــدول ممــا يــضع ال

 .الحكومية الرسمية والتجسس المعلوماتي على الدول

وسوف أتعرض في هذا البحث للوضع الراهن للجرائم السيبرانية والأمـن 

ًالــسيبراني إقليميــا ودوليــا مــن خــلال عــرض وســائل تعزيــز وتنــسيق الجهــود  ً

كافحة مخـاطر الفـضاء الـسيبراني وضـمان سـلامته ممـا يعـرض الـسلم والأمـن لم

من خلال مقدمة وثلاث مباحث وخاتمة، وذلـك عـلى النحـو . الدوليين للخطر

 : التالي

ا   
 :  

 .انيةبرفي ماهية المخاطر السي :ا اول 

 التعريف بمصطلح المخاطر السيبرانية: ا اول 

 امالمرتبطة بالمخاطر السيبرانيةفاهيمالم:  ا . 

 ا وسماتهاانية برالسيطبيعة المخاطر : ا. 

 اا انيةبرالسيصور المخاطر : ا. 

 .الاختراقات السيبرانية: اع اول 

 مع االتجسس السيبراني: ا. 

 ع االإرهاب السيبراني: ا. 

 اع اوالعسكرية السيبرانيةةيالإستراتيجالهجمات  :ا . 

استهداف البنية التحتية للدولة: أو: 



 

)٣٧٦( طان اما  ا و اما وا   

م :السيطرة على الأنظمة العسكرية: 

ما ــسلم والأمــن : ا ــد ال ــسيبرانية وأثرهــا عــلى تهدي المخــاطر ال

 .الدوليين

ــن :  ا اول ــدة م ــم المتح ــاق الأم ــف ميث ــسيبرانية وموق ــاطر ال المخ

 .ستخدام القوة السيبرانيةا

  ما مـن ٥١المخاطر السيبرانية وحق الدفاع الشرعي وفق المادة : ا 

 .ميثاق الأمم المتحدة

ا المخاطر السيبرانية وحقوق الإنسان الرقمية:  ا. 

 اا العمليات السيبرانية والقانون الدولي الإنساني: ا. 

ا د الدولية لمواجهة المخاطر السيبرانيةالجهو: ا. 

 .قرارات المنظمات الدولية:  ا اول

 .الاتحاد الدولي للاتصالات. ب.          قرارات الأمم المتحدة. أ

 .٢٠٠١اتفاقية بودابست لمقاومة جرائم السيبرانية والاتصالات . ج

 .خرىقرارات بعض المنظمات الأ. د

ما ات الفقهية لمواجهة المخاطر السيبرانيةالمجهود:  ا. 

 .دليل تالين والهجمات السيبرانية:  اع اول

 مع اــسلام :  ا ــسيبراني وال ــتقرار ال ــادئ الاس ــشي لمب ــلان إيريت إع

 ).الاتحاد العالمي للعلماء( السيبراني

ا استراتيجيات الدول لحماية أمنها من المخاطر السيبراني:  ا. 

  :ا



  

)٣٧٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 ا اول

ا طا  ام  
 

لاشك أن التطور الـسريع في تكنولوجيـا الكمبيـوتر، دفـع المجتمـع الـدولي 

للدخول في مرحلة جديدة يلعب فيهـا الأمـن الـسيبراني دورا أساسـيا سـواء في 

الاستحواذ على عناصره الأساسية أو في تعظيم القوة، لظهور محـددات جديـدة 

 من حيث طبيعتها و أنماط استخدامها وطبيعة الفاعلين فيهـا، وانعكـاس للقوة

ذلك على قـدرات الـدول وعلاقاتهـا الخارجيـة ممـا جعـل هـذه البيئـة الـسيبرانية 

حقيقة غير مسبوقة، واتجهت الدول إلى الحفاظ عـلى أمنهـا القـومي لمواجهـة مـا 

 ."عصر المعلومات"يعرف بصراع 

ني قـد فـرض إعـادة التفكـير في مفهـوم الأمـن ومن ثم فـإن الفـضاء الـسيبرا

والــذي يتعلــق بتلــك الدرجــة التــي تمكــن الدولــة مــن أن تــصبح في مــأمن مــن 

 مــن الحيويــة للمنــشآتالمخــاطر التــي تتعــرض لهــا ومــن حمايــة البنيــة التحتيــة 

ــه  ــات بهــدف محاول ــا الاتــصال والمعلوم ــير المــشروع لتكنولوجي الاســتخدام غ

 .قة المعلومات وإفسادها أو  تعطيلهاالسيطرة على الأجهزة وسر

. ةالـسيبراني إلى ماهيـة المخـاطر لا فـسوف أتطـرق في هـذا المبحـث الأوولذ

 :مبينة ما يأتي من خلال المطالب الآتية
 

  .ا  اط اام:  ا اول
  

ما ا  :ااما ط ا .  
  

  . واامط اط :  ا ا

 اا ا : طر ااما. 



 

)٣٧٨( طان اما  ا و اما وا   

  ا اول
اما طا  ا  

 

ومعناهـا " Cyber“ سـايبر "كلمة السيبرانية، مشتقة من الكلمة اللاتينية

لذي يضم تخيلي أو افتراضي، والسايبر كلمة يجري استخدامها لوصف الفضاء ا

الــشبكات العنكبوتيــة المحوســبة، ومنظومــات الاتــصال والمعلومــات وأنظمــة 

كـل مـا يتعلـق أو يـرتبط بالحواسـيب وتكنولوجيـا : وتعنـي. التحكم عـن بعـد

ــسيبراني  ــسيبرانية وال ــا اشــتقت صــفة ال ــع الافــتراضي، ومنه المعلومــات والواق

Cyberneticsو تعنـي . بط وتعني علم التحكم الأوتوماتيكي، أو علـم الـض

علم الاتصالات وأنظمة التحكم الآلي ": أيضا القيادة أو التوجيه، والذي يعني

 )١(.في كل من الآلات والأشياء الحية

أنـه تعـددت المـصطلحات التـي تـصف المخـاطر فمنهـا  إلى وتجدر الإشـارة

، أو المخـاطر الالكترونيـة )Computer dangers( مخـاطر الحاسـب الآلي 

)Electronic dangers( أو المخاطر المعلوماتية أو مخاطر تقنية المعلومات ،

)Information Technology dangers( ـــت ـــاطر الانترن ، أو مخ

)Internet dangers( ــسيبرانية ــاطر ال ) Cyber dangers(، أو المخ

                                                        

ـــي )١ ( ـــورد”منـــير البعلبك ـــاموس إنكليـــزي: الم ـــربي-ق ـــم للملايـــين، ”ع ، دار العل

 .٢٤٣،ص٢٠٠٤بيروت

 :https: //en. oxforddictionaries. com/definition/cyber وقاموس أكسفورد 



  

)٣٧٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 للمخاطر )١(تطور الأنماط المختلفة إلى وجميعها تعكس مسمى واحدا فهى تشير

علومات، وإلى الأثر الكبير الـذي أحدثـه التطـور العلمـي في مجال تكنولوجيا الم

التكنولوجي في مجال برمجـة المعلومـات، ويفـضل الباحـث اسـتخدام مـصطلح 

السيبرانية لوصف المخاطر لوروده في العديد من الوثائق القانونية، كما أن ذلـك 

لي المصطلح يشير بصورة أدق لإجمالي أنماط المخاطر سواء تعلقت بالحاسب الآ

 .أو بشبكات التكنولوجيا أو تقنية المعلومات

ًأخرى تبعا لأولويـات  إلى  وتختلف استخدامات السايبر وأشكاله من دولة

هذه الدول، فمنها الأمني والسياسي والاستخباراتي والمدني والمهني والمعلوماتي 

ٍويتشكل كيـان الـسايبر في الـدول كلهـا بـشكل عـام مـن وجـود ثلاثـة . البحت

                                                        

ارق بين هذه الطوائف المختلفة من المخاطر سواء أكانت رغم أنه يمكن مناقشة الفو) ١ (

مخاطر الحاسب الآلي وما يتعلق بها من برمجيات وأدوات، أو مخـاطر الانترنـت ومـا يتعلـق 

بها من تطور في نظم الشبكات وتبادل المعلومات والاتصالات، أو مخاطر المعلوماتيـة ومـا 

لخـدمات، إلا أن الواقـع التقنـي، وكـذلك يتصل بها من تقنيات لمعالجة البيانات وتقـديم ا

الحوســبة، وتكنولوجيــا (انــدماج هــذه المجــالات جميعــا  إلى الواقــع القــانوني الــدولي يــشير

، وفي ظـل ) Cyber(تحت مصطلح يعد حـديث نـسبيا ألا وهـو ) المعلومات والاتصالات

 العديـد مـن غياب مقابل لهذا المصطلح في اللغة العربية، وبدأت ترجمتـه الحرفيـة تظهـر في

الكتابات، فضلا عن ظهور بعـض الكيانـات والمؤسـسات التـي تعتمـد هـذا الاسـم مثـل 

 .اللجنة الدولية للصليب الأحمر ودليل تالين



 

)٣٨٠( طان اما  ا و اما وا   

، والبرمجيات الرقمية )Hardware( الصلبة جهزة الأ-:  أساسية تضمعناصر

)Software( والعامل البشري من مبرمجين ومستخدمين ، .)١( 

ولبيان كلمة المخاطر لابد أن نعـرف البيئـة التـي تحـدث فيهـا هـذه المخـاطر 

 -: وهى الفضاء السيبراني

   امء اف اوتعمـل فيـه  بأنـه الوسـط الـذي توجـد بـه،-: و 

 الكمبيوتر، وأنظمـة الـشبكات، أجهزةشبكات الحواسيب السيبرانية، وتشمل 

مستخدميها  إلى والبرمجيات، وحوسبة المعلومات، ونقلها، وتخزينها، بالإضافة

 )٢(. من البشر والهيئات والمؤسسات

  امء ا  : التـي تعمـل بهـا المعلومـات الافتراضـيةتلـك البيئـة 

ًة والتي تتصل عن طريق شبكات الكمبيـوتر، وكـما يعـرف أيـضا بأنـه السيبراني

المجال الكهرومغناطيسي لتخزين وتعديل أو تغيير البيانـات المتـصلة والمرتبطـة 

ــا بــين الانترنــت  ــة الانــدماج م ــة التحيــة الطبيعــة، ويتــضمن عملي بــشبكة البني

 أكـبر ترونيلكـ الاتصالات والأقمار الصناعية، والفـضاء الاأجهزةوالمحمول و

                                                        

: فـرد كـابلان، ترجمـة: التاريخ السري للحـرب الـسيبرانية، تـأليف. . المنطقة المعتمة) ١ (

 .٨لؤي عبدالمجيد السيد، سلسلة عالم المعرفة، ص

تغير المجتمع :  الفضاء الالكتروني والرأي العام"عادل عبد الصادق، : للمزيد أنظر )٢ (

قـضايا اســتراتيجية، : ، المركـز العـربي لأبحــاث الفـضاء الالكـتروني"والأدوات والتـأثير 

 .٣٥، ص )٢٠١٣(، ٢٤٥٩العدد 
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جـزء مـن  في توجـد التـي من الانترنت، لما يحتويه من قـدرات توجيهيـة للطاقـة

 )١(. الموجات الكهرومغناطيسية

 المجـال المـادي وغـير المـادي ": وقد عرفه الاتحـاد الـدولي للاتـصالات بأنـه

 الكمبيوتر، الـشبكات، البرمجيـات، أجهزة: الذي يتكون وينتج من عناصر هي

ات، المحتوى، معطيات النقل والتحكم، ومستخدمو كـل هـذه حوسبة المعلوم

 )٢(. العناصر

 الفـضاء )٣()ANSSI(كما عرفت الوكالة الفرنسية لأمن أنظمة الإعـلام 

 فضاء التواصـل المـشكل مـن خـلال الـربط البينـي العـالمي ": السيبراني بأنه

ثة، تشمل فهو بيئة تفاعلية حدي. "لمعدات المعالجة الآلية للمعطيات الرقمية

 الرقمية، وأنظمـة جهزةّعناصر مادية وغير مادية، مكون من مجموعة من الأ

 )٤(. "الشبكات والبرمجيات، والمستخدمين سواء مشغلين أو مستعملين

 جهزة ومن ثم فالفضاء السيبراني هو بيئة تفاعلية مكونة من مجموعة من الأ

وأن كافـة التهديـدات . الرقمية، وأنظمة الشبكات والبرمجيـات، والمـستخدمين

                                                        

 المجتمع تغير:  الفضاء الالكتروني والرأي العام"عادل عبد الصادق، : للمزيد أنظر) ١ (

 . ٣٩، مرجع سابق، ص "والأدوات والتأثير 

) ١) ٢ The International Télécommunication Union ،ITU Toolkit for 

CybercrimeLégislation ،Geneva ،2010 ،P 12. 

 .هي وكالة حكومية مكلفة بالدفاع السيبراني الفرنسي) ٣ (

) ٤  (Olivier KEMPF ،Introduction à la Cyberstratégie ،Paris ،2012 ،P. 

19. 



 

)٣٨٢( طان اما  ا و اما وا   

والتأثيرات التي تحيط بتلك البيئة ومكوناتها يعد مخاطر سواء وقعت بالفعل أو 

 .على وشك الوقوع ويلزم العمل على مواجهتها

   م طف اوالبيئـة فـرادعبـارة عـن الـضرر الـذي يهـدد أمـن الأ: و 

كن احتواؤه  ويم–ً أو حدث فعلا –والجماعات البشرية لكنه يوشك أن يحدث 

 )١ (.إن لم يتفاقم

فالمخاطر تـشتمل عـلى كـل تهديـد يـستهدف مؤسـسات الدولـة باسـتخدام 

الأيديولوجيات أو استخدام مكونات القـدرة لدولـة ضـد دولـة أخـرى حيـث 

يمكن أن يكون إقليم الدولة أو استقلالها أو أمنها مهددا بضرر ويمكن أن تأتي 

 )٢(. لدولة التهديدات من الخارج أو من الداخل ا

ويتضح من ذلك أن المخـاطر تـشمل التهديـدات التـي تتعـرض لهـا الدولـة 

 فعـلا، وفي هـذه الحالـة لابـد للدولـة أن تسـواء عـلى وشـك الحـدوث أم حـدث

يكــون لهــا اســتراتيجيات تــستطيع مــن خلالهــا مواجهــة تلــك التحــديات التــي 

 . تتعرض لها

                                                        

) ١ (LivierNay ،Lexique de Science politique vie et Institutions 

politiques ،Europe Media Duplication SAS ،Toulouse ،2008 ،P 482. 

دة شحاد لیة وجمرتي، یكرلأمم الحكطــــــــــــــــــق امنة جیرلخاؤون الشاتیجیة راستل ایبیري دتی  )٢ (

 .  ٢٥٨ ص، ٢ ٠٠٩رو، بیوم، مكتد آل شن آل رابد سسة محمؤمة، بیرلعب الكتادار ا
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اجـه الدولــة وتحــد أو تو التــي وتتمثـل التحــديات في المـشاكل والــصعوبات

تعوق من تقدمها وتشكل حجر عثرة أمام تحقيق أمنها واستقرارها ومـصالحها 

 )١(الحيوية الذاتية أو المشتركة 

 فقد تتغـير )٢ (ًويتحدد أن هناك خطرا ما حسب وقت وقوع الخطر أو الضرر

 حالة الخطر بالاعتماد على الإجراءات التي يتخذها كلتا الأطراف الفاعلة وهمـا

ــه القــدرة عــلى إحــداث الأذى ويــستخدمه والجهــة . المهــاجم الــذي تكــون لدي

المستهدفة التي يمكنها اتخاذ الاحتياطات لتحمل أو إحباط الخطر الـذي ينـوي 

المهاجم إحداثه، وبالرغم من أن الاعتماد على التقنيـة الرقميـة آخـذ بـالنمو كـل 

 .زال في مراحله الأولىيوم، ولكن فهم المخاطر المرتبطة بهذا الاعتماد لا ي

ويمكــن القــول إن الــدول تكــون في حالــة التهديــد عنــدما يــصل تعــارض 

المصالح والغايات القومية مرحلة يتعذر معهـا إيجـاد حـل سـلمي يـوفر للـدول 

ي والاجتماعــي والعــسكري، قتــصادالحــد الأدنــى مــن أمنهــا الــسياسي والا

 الأمر الـذي الأمـر الـذي  الضغوط الخارجيةلموازنةبالإضافة إلي قصور قدرتها 

                                                        

) ١( LivierNay ،Lexique de Science politique vie et Institutions 

politiques ،Europe Media Duplication SAS ،Toulouse ،2008 ،P 482. 

) المراجعـة أ(المنشور الخاص بالمعهـد الـوطني للمعـايير والتقنيـة . قاموس أكسفورد) ٢ (

ّ تعرف بيانات الخطر بــCRM.  نقطة الضعفxالتهديد = الخطر : يُعرف الخطر بـ الخطـر : ُ

محمد فهمي طلبة، الموسـوعة الـشاملة . ، ود٣٠، ص )الأثر(النتيجة + الحالة الاحتمالية = 

 ٢٣، ص ١٩٩١لمصطلحات الحاسب الآلي، مطابع المكتب المصري الحديث 
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استخدام القوة العسكرية، معرضة  إلى قد يضطر الأطراف المتنازعة إلي اللجوء

 )١(. الأمن القومي للخطر 

ــة  ــوفر ســوق للــبرامج والأدوات الخبيث ــزداد بــسبب ت ــسيبراني ي  والخطــر ال

بأســعار ) غــير المتاحــة للعامــة(والخـدمات غــير المــشروعة والبيانــات الحـساسة 

 فعــلى ســبيل المثــال، يمكــن شراء برنــامج خبيــث مقابــل دولار واحــد .زهيــدة

. بأقل من ألف دولار) DDoS(ويمكن إطلاق هجمات الحرمان من الخدمات 

ــائل  ــدمات الرس ــي دولار وخ ــل مئت ــة مقاب ــرامج الفدي ــمات ب ــوفر هج ــما تت ك

اً ًبمبلغ أربعمائة دولار تقريبا، كما يمكـن أيـض) سبام(الإلكترونية غير المرغوبة 

 )٢(.استهداف أسلحة معقدة من خدمات الاستخبارات الحكومية

ويمكــن لأي دولــة شــن هجــمات ناجحــة وإحــداث الأذى للوصــول لهــذه 

 .القدرات

                                                        

ــــــــــر) ١ ( ط، ، سولارق الش اأوراقن؟ ، یأ إلى :جیلخلن امم، أیلحلد ابعد حمأ/ د: انظ

 .٢٩ -٢٨، ص ١٩٩٢

 مقـال منـشور في ". أدوات الهـاكرز"نيكولاس راب وروبـرت هاكيـت، / د: انظر) ٢ (

 .-٢٠١٧ أكتوبر ٢٥مجلة فورتشن 

 http: fortune. com /25/10/2017/cybercrimecom. spyware-marketplace. 

تـصدرها . ُمجلة دولية، تصدر من أمريكا، تعنى بقـضايا المـال والأعـمالمجلة فورتشن هي  

تعـد .  على يد مؤسس مجلة تايمز هنري لـوس١٩٣٠أنشئت سنة . الإعلاميةشركة تايمز 

 ًمجلة فورتشن من أكثر الإصدارات تأثيرا في العالم
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 حيث وقعت مجموعة مـن الهجـمات الـسيبرانية نـذكر ٢٠١٧كما حدث عام

 -: بعض منها

بعـض  ) WannaCry(، اسـتهدف أحـد بـرامج الفديـة ٢٠١٧ففي مايو 

 وأصـاب الملايـين مـن "مايكروسـوفت وينـدوز" أنظمة التـشغيل الثغرات في

 وأدى هذا الهجوم العالمي.  دولة في مختلف قطاعات الأعمال١٥٠الحواسيب في 

كما أصاب هذا . توقف عمليات التصنيع وأنظمة النقل وأنظمة الاتصالاتإلى 

طنيـة  منظمة من منظمات هيئة الخدمات الصحية الو٨١البرنامج ما لا يقل عن 

مما عطل المعدات الطبية عن العمل وأثر بشكل كبير على صـحة وسـلامة عامـة 

 )١(. الناس

بين الشركات  ) NotPetya( ، تم إطلاق برنامج مدمر ٢٠١٧ وفي يونيو 

التجارية العالمية المتصلة بالشبكات بواسطة آلية لتحديث البرامج لأحد برامج 

في غضون دقائق معدودة، أصـاب و. )me. doc( المحاسبة شائعة الاستعمال

 ٦٥البرنامج الخبيـث عـشرات آلاف الأنظمـة المتـصلة بالإنترنـت في أكثـر مـن 

دولة، من بينها أنظمة تعـود لمؤسـسات حكوميـة ومـصارف وشركـات للطاقـة 

-P. A Maersk.  عـلىNotPetyaوغيرهـا مـن الـشركات مثـل هجـوم 

                                                        

مات  السيبراني وهيئة الخـدWannaCryتحقيق عن هجوم "مكتب التدقيق الوطني، ) ١ (

 -: ، لمزيد من التفاصيل عن التحقيق على موقع٢٠١٧ أكتوبر ٢٧ "الصحية الوطنية، 

https// :www .nao .org .uk/report/investigation-wannacry-cyber-

attack-and-the-nhs/ . 



 

)٣٨٦( طان اما  ا و اما وا   

Moller - تشفير ومسح أنظمة تقنيـة  إلى مما أدى–أكبر شركة للشحن في العالم

 )١(. المعلومات الخاصة بالشركة في جميع أنحاء العالم

 أثـر كبـير ٢٠١٧ومن ثم كان للنشاطات السيبرانية الغير مـشروعة في عـام 

من حيث الخسائر والأضرار التي تسببت بها، ومع ذلك، كانـت الأدوات التـي 

دد الهجـمات لقـد تـضاعف عـ. استخدمت لإحداث الأذى بسيطة وغير معقدة

المــستهدفة لأنظمــة الطاقــة والاتــصالات والنقــل ولأنظمــة الماليــة في الــسنوات 

ًويشكل هذا الاتجـاه خطـرا أمنيـا و. الخمس الأخيرة ًيا ووطنيـا للـدول، اقتـصادً ً

                                                        

 ٧٦لإيقاف عملياتها في معظم محطاتها المينائيـة الــMaerskوعلى إثر ذلك، اضطرت ) ١ (

 Maerskتجـاوزت خـسائر . تعطيل التجارة البحرية لأسـابيع عـدة إلى حول العالم مما أدى

 مليون دولار حيث اضطرت لإعادة بناء كامل لبنيتها التحتية، بـما NotPetya 300بفعل 

ُوتقـدر .  تطبيـق جديـد٢٥٠٠ حاسـوب جديـد و٤٥٠٠٠ و خـادم جديـد٤٠٠٠في ذلك 

 بمليارات الدولارات بـسبب تعطـل الأعـمال وتـدمير NotPetyaالخسائر التي تسبب بها 

 الرقمي كبـيرة قتصادوكانت الخسائر الأولية والاحقة للا. الممتلكات في جميع أنحاء العالم

 الخدمات والبنـى التحتيـة واستغرق الأمر عدة أشهر للتعافي من الضرر الذي تعرضت له

ُ يعطل الأعمال ويـدمر أصـول رؤوس أمـوال الـشركات في مختلـف NotPetya. الحساسة

وتحذر من أن أي .  مليار دولار٢. ٥ُالتقارير العامة تظهر خسائر لا تقل عن . أنحاء العالم

 مليـار ٥٣. ١هجوم سيبراني محكـم التنفيـذ قـد يتـسبب بـأضرار حـول العـالم تـتراوح مـن 

 . مليار دولار١٢١. ٤ إلى ولارد

هجوم سيبراني خطير قد تبلغ تكلفته نفـس تكلفـة إعـصار سـاندي، "لويدز لندن، :أنظر 

 :، لمزيد من التفاصيل٢٠١٧ يوليو ١٧"

https// :www .lloyds .com/news-and-risk-insight/press-

releases/٢٠١٧/٠٧/cyber-attack-report . 



  

)٣٨٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
لذا، فإن هناك حاجة ماسة لاشتراك قادة الحكومات والـشركات للانخـراط في 

ــسيبرا ــة لإدارة الخطــر ال ــة ضــمن العمليــات الفعال ني ولمعالجــة المخــاطر الرقمي

 .)١(عملياتهم للتخطيط الاستراتيجي

 وتعمل الدول والمنظمات الدولية والمؤسسات الأكاديمية عـلى تطـوير أطـر 

عمل لمـساعدة الحكومـات والـشركات عـلى تـشخيص الخطـر الـسيبراني وعـلى 

بـد مـن فالمخاطر تتزايد، ومن ثم لا. فهناك حاجة ماسة لمثل هذه الأطر. خفضه

 .مواجهتها والعمل على التصدي لها

ا ام  
اما ط ا ا  

 :هناك العديد من المفاهيم المرتبطة بالمخاطر السيبرانية، ومن أهمها ما يلي

 اما يتمثل في مجموعـة الآليـات والإجـراءات والأطـر التـي ا 

مـــن مختلـــف الهجـــمات    الكمبيـــوترأجهـــزةحمايـــة البرمجيـــات و إلى تهـــدف

 .مي للدولالتي قد تهدد الأمن القو  السيبرانية  والاختراقات

مجموعـة مـن ":  وعرف الاتحاد الدولي للاتصالات الأمن السيبراني بأنـه

المهــمات والوســائل والــسياسات والإجــراءات الأمنيــة والمبــادئ التوجيهيــة 

رسات الفضلى والتقنيات التي والمقاربات لإدارة المخاطر، والتدريبات والمما

                                                        

إدارة الخطر السيبراني الوطني إعداد ميليسا هاثاواي ضـمن المنهجيـة التـي وضـعتها ) ١ (

وبالإمكان الإطلاع عـلى مـؤشر الجاهزيـة الـسيبرانية . "مؤشر الجاهزية السيبرانية"باسم 

-http// :www .potomacinstitute .org/academicمنـــــــشور عـــــــلى موقـــــــع 

centers/cyber-readiness-index. 



 

)٣٨٨( طان اما  ا و اما وا   

ـــسات  ـــودات المؤس ـــسيبرانية وموج ـــة ال ـــة البيئ ـــتخدامها لحماي ـــن اس يمك

 )١(. "والمستخدمين

 عبارة عن وسائل دفاعية من شأنها ": ويعرف البعض الأمن السيبراني بأنه

، بيـنما يعرفـه الـبعض )٢(. " المحاولات التي يقـوم بهـا القراصـنةوإحباطكشف 

 وسائل من شأنها الحـد مـن خطـر الهجـوم عـلى البرمجيـات أو ": الآخر على أنه

 الحاسوب أو الشبكات، وتشمل تلك الوسـائل الأدوات المـستخدمة في أجهزة

 .)٣( "إلخ. . مواجهة القرصنة وكشف الفيروسات ووقفها،

مجموعة من الإجراءات التي : ومن ثم فالأمن السيبراني يمكن تعريفه بأنه

البرمجيات، ويتضمن  لدفاع ضد هجمات الكمبيوتر أويتم اتخاذها للحد أو ا

تنفيذ التدابير المضادة المطلوبـة، ويـشمل الوسـائل والأدوات المـستخدمة في 

 .مواجهة المخاطر

 حمايــة المعلومــات مــن المخــاطر التــي ":  يقــصد بــه-: أ اتوأمـا 

ايتها تهددها ويتم ذلك من خلال وسائل وأدوات وإجراءات من أجل ضمان حم

                                                        

التقريــر الــصادر عــن الاتحــاد الــدولي للاتــصالات حــول اتجاهــات الإصــلاح في ) ١ (

 .٢٠١١-  ٢٠١٠  الاتصالات لعام

 The International Télécommunication Union ،ITU Toolkit for 

CybercrimeLégislation ،Geneva ،2010 ،P 12 . 

) ٢ (Richard A. Kemmerer ،Cyber security ،University of California 

Santa BarbaraDepartment of Computer Science ،2003 ،P. 3. 

)٣(  Edward Amoroso , Cyber Security،, SiliconPress, 2007,p,5. 
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فــأمن المعلومــات . "ًمــن المخــاطر ســواء كانــت تهديــدات داخليــة أو خارجيــة

حماية الأنظمة الحاسـوبية مـن الوصـول غـير الـشرعي لهـا، أو العبـث  إلى يهدف

 .بالمعلومات أثناء التخزين أو المعالجة أو النقل

فالأمن السيبراني مفهوم أوسع من أمن المعلومات، فالأمن السيبراني يهتم 

ن كل ما هو موجود على السايبر، بينما أمن المعلومات لا يهتم بذلك، كما بأم

، بينما لا يهـتم "الورقية"  أن أمن المعلومات يهتم بأمن المعلومات الفيزيائية

 .الأمن السيبراني بذلك

 امة اوا:    القدرة عـلى الحـصول عـلى النتـائج المرجـوة مـن

لمرتبطــة بالفــضاء الــسيبراني، أي أنهــا خــلال اســتخدام مــصادر المعلومــات ا

القدرة على استخدام الفـضاء الـسيبراني لإيجـاد مزايـا للدولـة، والتـأثير عـلى 

 )١(. الأحداث المتعلقة بالبيئات التشغيلية الأخرى وذلك عبر أدوات سيبرانية

و  امب اأعمال تقوم بها دولة تحاول مـن خلالهـا اخـتراق ) ٢(:  ا

مبيوتر والشبكات التابعة لدولة أخرى بهدف تحقيق أضرار بالغـة أو  الكأجهزة

                                                        

)١ (Joseph S. Nye: The Future of Power. Press Release ،Harvard 

Kennedy School ،Belfer Center for Science and International Affairs ،

January 31 ،2011.  

، “انية الحرب الـسيبر“ وعلي الرغم من الاستخدام الواسع في وسائل الإعلام لمسمي )٢(

فإنــه لم يعــد كافيــا إثــر اتــساع مدلولاتــه بعــد أن كــان مقــصورا في التــشويش عــلي أنظمــة 

ــرادار و ــذار، بيــنما يكــشف الواقــع الحــالي عــن دخــول شــبكات أجهــزةالاتــصال وال  الإن

 ”الحـرب“الاتصال والمعلومات إلي بنية ومجال الاستخدامات الحربية، أما إطلاق مسمي 



 

)٣٩٠( طان اما  ا و اما وا   

أي نزاع يحدث في الفضاء  إلى  مفهوم يشير":  ويعرفها آخرون بأنها)١(. تعطيلها

  )٢(. "الإلكتروني ويكون له طابع دولي

ة  وا  اما  أ           با  اما 

 يتـضمن كافـة مجـالات القـوة " cyber power" الـسيبرانية القـوة فمفهوم

التي تندرج تحت إطـار الـصراع الـسيبراني بـشكل يختلـف عـن مـسمى الحـرب 

ــسيبرانية  ــشير “ cyber war “ال ــذي ي ــضاء  إلى وال ــسكرية للف ــوة الع الق

                                                                                                                                        

مفهومــا يرتكــز  ”الحــرب“هــو أيــضا بحاجــة إلي نظــر كــون عــلي هجــمات الكمبيــوتر، ف

بالأساس عـلي اسـتخدام الجيـوش النظاميـة، وكـان يـسبقها إعـلان واضـح لحالـة الحـرب 

أما في هجمات الفضاء السيبراني، فإنها غير محددة المجال أو الأهـداف، . وميدان قتال محدد

دود الدولية أو اعتمادها عـلي كونها تتحرك عبر شبكات المعلومات والاتصال المتعدية للح

ــتم  ــات، والتــي ي ــوجي لعــصر المعلوم ــم الــسياق التكنول ــة جديــدة تلائ أســلحة إلكتروني

 الاستخبارات، وتجعل جهزةتوجيهها ضد المنشآت الحيوية أو دسها عن طريق العملاء لأ

عملية استخدام هجمات الكمبيـوتر سياسـيا في أي صراع أقـرب إلي توصـيفها بالإرهـاب 

نها حربا، ولا يحمل ذلك تقييما أخلاقيا لها بقـدر مـا هـو تعبـير عـن طبيعتهـا الفنيـة عن كو

 .وطرق حدوثها

)١(  Bonnie N. Adkins ،” The Spectrum of Cyber Conflict from Hacking 

to Information Warfare: What is Law Enforcement’s Role?” ،A 

Research Report Submitted to the Faculty In Partial Fulfillment of the 

Graduation Requirements ،Maxwell Air Force Base ،AlabamaApril 

2001. 

)٢( Coleman Kevin، The Challenge of Unrestricted Warfare ،A Look 

ook Ahead ArticlesBack and a L ،http: //www. directionsmag. com. 
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السيبراني، ويتم الإشارة إليـه بـالهجوم الـسيبراني عنـدما يـتم اعتبـاره نمطـا مـن 

ل الدولـة أو الفـاعلين مـن غـير الـدول والتـي يكـون لهـا الهجوم يتم شنه من قبـ

 .تداعيات على الأمن القومي للدول والأمن العالمي

اما وا)عبــارة عــن الفعــل غــير المــشروع الــذي يمــس : )١

ًمصلحة أو حقـا ويتعلـق بالمكونـات الماديـة وغـير الماديـة للوسـائل الـسيبرانية، 

بنصوص التجريم والعقاب بأن اعتـبر الاعتـداء ويكون المشرع قد قدر حمايتها 

 )٢(. عليها جريمة معاقب عليها بجزاء جنائي

 كـل فعـل أو امتنـاع عـن فعـل ": )٣(ويمكن تعريف الجريمة السيبرانية بأنها

باستعمال نظام معلوماتي معـين لـلإضرار بمـصلحة أو حـق يحميـه القـانون مـن 

                                                        

    : وهناك من يطلق عليها مصطلح الجريمـة المعلوماتيـة أو الجـرائم التقنيـة ويقـصد بـه)١(

ة  جملة البيانات والمعلومات التي تخضع لعمليات آلية من جمـع وتحليـل وتخـزين ومعالجـ"

ًوصياغة واسترجاع ونقل وتداول، وذلك وفقا للتقنيـات الحديثـة لنظـام معلومـاتي معـين 

 " الاتـصاليتمثل في نظم الحاسبات الآلية وما يقوم مقامها من النظم المطـورة وشـبكات 

هلالي عبد اللاه أحمد، جرائم الحاسب والانترنت بين التجـريم الجنـائي وآليـات / د: انظر

 .٤٤، ص ٢٠١٥هضة العربية، المواجهة، دار الن

راشد محمد المري، الجرائم السيبرانية في ظل الفكر الجنائي المعاصر، دراسـة / د:  انظر)٢(

 .٢١مقارنة، مرجع سابق، ص 

 اختلفت الاجتهـادات الفقيـه المحاولـة وضـع تعريـف للجريمـة المعلوماتيـة ويمكـن )٣(

 :أربعة طوائف إلى ردها

ــال: الطائفــة الأولى وســيلة ارتكــاب الجريمــة، وبالتــالي عرفــت الجريمــة  إلى نظرعرفتهــا ب

 كل أنواع السلوك غير المشروع الذي يرتكب عـن طريـق الحاسـب ": المعلوماتية على أنها



 

)٣٩٢(
                                                                                                                                        

طان اما  ا و اما وا   

ًالآلي أو بمــساعدته أو أن يكــون أداة رئيــسية في ارتكابــه، أو لــه دورا هامــا إيجابيــا في هــذا  ً ً

 ". الارتكاب

ًل الجريمة باعتباره أساسا لتعريف هذه النوعية مـن الجـرائم، مح إلى نظرت: الطائفة الثانية

وبتالي عرفت الجريمة المعلوماتية بأنها كل سلوك أو نـشاط غـير مـشروع يتعلـق بنـسخ أو 

تغيير أو حذف البيانات أو المعلومات المخزنة داخل النظام أو الوصول إليها أو تلك التي 

المعالجـة الآليـة  إلى  نشاط غـير مـشروع موجـهيتم تحويلها عن طريقه أو هي كل سلوك أو

 .للبيانات أو نقلها

حاولت الجمع بين الوسيلة التي يتم بها ارتكاب الجريمة ومحل أو موضوع : الطائفة الثالثة

 كـل عمـل غـير قـانوني أو كـل ": هذه الجريمة، ومن ثم عرفت الجريمة المعلوماتيـة بأنهـا

داة أو موضـوع للجريمـة أو هـي كـل فعـل سلوك غير مشروع يـستخدم فيـه الحاسـب كـأ

جنائي يكون الحاسب أداة أو موضوع للنشاط غير المـشروع، أو هـي كـل فعـل أو امتنـاع 

ًعن فعل من شأنه الاعتداء على الأموال المادية أو المعنويـة يكـون ناتجـا بطريقـة مبـاشرة أو 

 . ظم التطوراتغير مباشرة عن تدخل التقنية المعلوماتية، أو التقنية المتقدمة لن

ويحاول أصحاب الطائفة الأخـيرة، التركيـز عـلى شـخص الجـاني ومـدى : الطائفة الرابعة

الدراية التقنية والفنية لنظم المعلومات، ومن ثم قامـت بتعريـف الجريمـة المعلوماتيـة عـلى 

 تلك الجريمة التـي يقـوم بهـا شـخص لديـه إلمـام خـاص بتقنيـات الحاسـب ونظـم ": أنها

هــشام محمــد فريــد رســتم، قــانون العقوبــات ومخــاطر / د-: يراجــع في ذلــك. المعلومــات

محمــود أحمــد عباينــة، / ود. ٢٩ ط ١٩٩٢المعلومــات، أســيوط، مكتبــة الآلات الحديثــة، 

ــع، ط  ــة والنــشر والتوزي ــة، عــمان، دار الثقاف ــا الدولي ، ٢٠٠٤جــرائم الحاســوب وأبعاده

، بحـث مقــدم لمـؤتمر الجــرائم جـواهر آل ســعود، الحاسـب الآلي أداة جريمــة/، ود١٤ص

ــاض في  ــا، الري ــسيبرانية ومكافحته ــادي الأول ١٠ال ــام  – ١٤٢٨ جم ، ١٧ص . ٢٠٠٩ع

مصطفى السامر، الجريمة السيبرانية، بحث مقدم لمـؤتمر حـول الجـرائم المرتبطـة / وأ. ١٨
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ً الحقوق المحميـة جنائيـا تمثـل خلال جزاء جنائي، سواء كانت هذه المصالح أو

ــة مــستحدثة، أو كانــت تــدخل في نطــاق المــصالح أو الحقــوق  نــماذج معلوماتي

ًالمحمية جنائيا فيما سبق بالطرق التقليديـة وسـواء كـان الاعتـداء واقعـا داخـل  ً

 ". )١(مجموعة من الدولة إلى حدود الدولة أو يتجاوزها

 الجريمــة ومعاقبــة المجــرمين وقــد ذهــب مــؤتمر الأمــم المتحــدة العــاشر لمنــع

 أي جريمـة ": تعريـف الجريمـة الـسيبرانية بأنهـا إلى ٢٠٠٠المنعقد في فيينا عام 

يمكن ارتكابهـا عـلى نظـام حاسـوبي أو شـبكة حاسـوبية، وتـشمل مـن الناحيـة 

 .٥"المبدئية جميع الجرائم التي يمكن ارتكابها في بيئة إلكترونية

ــا نلاحــظ أن هــذا التعريــف قــد  ــكال ولعلن ــع الأش حــاول الإحاطــة بجمي

الإجرامية للجريمة السيبرانية، سواء تلك التي تقع بواسطة النظام المعلومـاتي، 

أو داخل هذا النظام على المعطيات والبرامج والمعلومات، كما يـشمل التعريـف 

جميع الجرائم التي يمكن أن تقع في بيئة سيبرانية، فلم يحصر الجريمة المعلوماتيـة 

محدد حتى لا يتيح للعديـد مـن الأفعـال الـسيبرانية الإفـلات مـن دائـرة في مجال 

ــا نؤيــد هــذا التعريــف نظــرا لــشموله لجميــع أشــكاله الجــرائم  ًالعقــاب، ولعلن

 .السيبرانية

                                                                                                                                        

بالإنترنت والحاسب الآلي، بالمعرض الرابع عشر لتكنولوجيا المعلومات والاتصالات، في 

 .٢ -١، ص ٢٠٠٨ من شهر مايو ١٧ إلى ١٢

هلالي عبد الـلاه أحمـد، جـرائم الحاسـب والانترنـت بـين التجـريم الجنـائي / د:  انظر)١(

 .١١٧وآليات المواجهة، مرجع سابق، 



 

)٣٩٤( طان اما  ا و اما وا   

  وأ امت افعـلا يقـوض مـن ": يمكـن تعريفهـا بكونهـا: ا ً

ل قـدرات ووظـائف شـبكة الكمبيـوتر لغــرض قـومي أو سـياسي، مـن خــلا

 )١(. "ُاستغلال نقطة ضعف معينة تمكن المهاجم من التلاعب بالنظام

 مجموعة من الإجراءات التي تتخـذها ": كما عرفها مايكل شميت على أنها

الدولة للهجـوم عـلى نظـم المعلومـات المعاديـة بهـدف التـأثير والإضرار بهـا، أو 

 )٢(.للدفاع عن نظم المعلومات الخاصة بالدولة المهاجمة

 والهجمـة السيبرانيةأن هناك فروق جوهرية بين الجريمة  إلى ر الإشارةوتجد

والــذي يتمثــل في الباعــث، حيــث أن ) الحــرب أو القــوة الــسيبرانية (الــسيبرانية

ــسيبرانيةالباعــث عــلى الهجمــة  ــل أساســا في إضــعاف وظيفــة شــبكات ال ً يتمث

ذلك أن  إلى  لتحقيق هدف سياسي، يضاف١الحاسوب المستهدفة في دولة أخرى

قواعـد القـانون  هـي الـسيبرانيةالقواعد القانونية التي تقرأ من خلالها الهجـمات 

 )٣(. استخدام القوة إلى ًالدولي العام، تحديدا قواعد اللجوء

                                                        

)١( - Matthew C. Waxman ،"Cyber-Attacks and the Use of Force: 

Back to the Future of Article 2 (4) " ،The Yale Journal of International 

Law ،Vol. 36 ،2011 ،P423 

)٢( Michael N. Schmitt ،“ Computer Network Attack and THE USE OF 

Force IN International Law ،Thoughts on a Normative Framework” ،

Journal Columbia of Transnational Law 37 ،1998،. 937-885. 

)٣(  tin Roesler ،When Do We Call a Cyber Attack an Act of Cyber 

War? ،March 2013 ،P 15R  
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أما الجريمة السيبرانية تصدر عن جهة لا تمثل الدولة أو إحدى مؤسـساتها، 

ًسواء كان شخصا عاديا أو اعتباريـا، سـعيا وراء هـد ً ً  يتحقـق عنـد يإجرامـف ً

 إلى  إلكترونية معينة لأغراض شخصية، وهذا التصرف لا يرقـىأجهزةاختراق 

ًمستوى الجريمة السيبرانية إلا إذا شكل جريمة وفقا للقـانون الجنـائي الـداخلي 

 وهو أحد المبـادئ الأساسـية "لا جريمة ولا عقوبة إلا بنص"مبدأ  إلى ًاستنادا

 )١(. دالة الجنائيةالتي تقوم عليها أنظمة الع

 والجريمـة السيبرانيةفضلا عن ذلك فإن الأضرار المحتملة لكل من الهجمة 

إلحاق  إلى  تهدفالسيبرانية تختلف بشكل كبير، على اعتبار أن الهجمة السيبرانية

ضرر شامل سواء للأشخاص أو الممتلكات في الدولة الأخرى، وهو ما يختلف 

ًوالتـي ينحـصر ضررهـا عمومـا في مـستخدمين  الـسيبرانيةًجذريا عن الجريمـة 

 .معينين

  
  
  

                                                        

ًذلك أن الباعث على هـذا العمـل يبقـى دائـما باعثـا جنائيـا بحتـا، إذ تجـدر  إلى  يضاف)١( ً ً ً

إضـعاف  إلى ًأن التصرف الـذي يعـد جريمـة سـيبرانية لا يهـدف أساسـا إلى ًالإشارة أيضا

 الـسيبرانية المـراد اختراقهـا، لأن هـدف الفاعـل مـن خـلال جهزةالوظيفة التي تقوم بها الأ

استخدام الشبكة المعلوماتيـة يكـون لأغـراض محـددة، واسـتخدام يـساهم في الإبقـاء عـلى 

وظيفة الشبكة السيبرانية، علاوة على ذلك فإنه من مصلحة الجاني الإبقاء على النظـام دون 

يـه مـن خـلال ارتكابـه للجريمـة وعـدم أي خلل حتى يحقق أكبر المكاسب التي تضاف إل

 .لفت الأنظار إليه

  



 

)٣٩٦( طان اما  ا و اما وا   

 اا 
 طا طاماو    

  

التي تتغير مع تطور الأدوات  هي المخاطر في حد ذاتها لا تتغير ولكن سماتها

ـــــا  ـــــدول تهـــــتم بتكنولوجي ـــــد أصـــــبحت ال ـــــستخدمة، فق والوســـــائل الم

 المـستقبلية اسـتعدادا لمواجهـة مـا الـصراعات والحـروب في ودورهـا المعلومات

الفـضاء الـسيبراني، ولـذا  في وثهاينشأ عنها من مخاطر، والتي يتوقع الكثـير حـد

نجـد أن هنــاك منــاورات يـتم إجراؤهــا للتــدريب عــلى هـذا النــوع الجديــد مــن 

 .الصراع وكيف يمكن مواجهته والاستعداد له

ًوبات من الصعب تخيل صراعا عسكريا اليوم دون أن ي كـون لهـذا الـصراع ً

ًأبعادا سيبرانية، وأصـبحت في صـلب اهتمامـات الأنظمـة الدفاعيـة لأي صراع 

تم شنها ما بين روسيا واستونيا عام  التي يمكن أن يحدث في المستقبل، فالحرب

ــا وروســيا عــام ٢٠٠٧ ، دفــع العديــد مــن الــدول مثــل ٢٠٠٨، وبــين جورجي

 عـلى - الأخـرى مثـل الـصين الولايات المتحدة الأمريكيـة وغيرهـا مـن الـدول

 ببنــاء وحــدات إلكترونيــة عــلى شــبكات -الـرغم مــن التقــدم التكنولــوجي لهــا

 .)١(الانترنت، للحماية من مئات وآلاف القراصنة المحترفين 

ًبــل يــرى الــبعض أن الحــروب الــسيبرانية أصــبحت بــديلا لتلــك الحــروب 

يـة، فـالحرب التقليدية التي كانـت تعتمـد عـلى جيـوش عـسكرية وأسـلحة قتال

السيبرانية بالرغم من أنها حرب من دون نار أو قصف ولكن لها جانـب عنيـف 

                                                        

ــدران، الحــرب الــسيبرانية/د:  انظــر)١( ــاس ب الاشــتباك في عــالم المعلومــات، مركــز : عب

 .١١٠، ص ٢٠١٠دراسات الحكومة السيبرانية، بيروت، 
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من حيث الاختراقات والقرصـنة ونـشر الفيروسـات وغيرهـا مـن الأسـاليب، 

وبالرغم من فداحة الخسائر، فإن الأسلحة بسيطة لا تتعدى في أغلب الأحـوال 

 تخـترق شـبكة الحاسـب  والتي تتمثل في فيروسات إلكترونيـة"الكيلو بايتس"

. ، وتبدأ عملها في سرية تامـة وبكفـاءة عاليـةجهزةالآلي، وتنتشر بسرعة بين الأ

تنفيذ العمليات العـسكرية وتعتـبر مـن  في وتتميز هذه الحروب بالسرعة والدقة

ــشاملة   أجهــزة، وهــذه الحــروب بعــد أن كانــت تــستهدف )١(أدوات الحــرب ال

 .)٢(طاعات وصناعات محددة الإنترنت والحواسيب الآن تستهدف ق

مير لا تـصاحبه بـأن بـه تـد Cyber Conflict ويتميـز الـصراع الـسيبراني

دماء وأشلاء بالضرورة، بـل يتـضمن التجـسس والتـسلل ثـم النـسف لكـن لا 

دخان ولا أنقاض، ويتميز أطرافه بعدم الوضوح وتكون تداعياته خطيرة سواء 

ها وقصفها بوابل مـن الفيروسـات عن طريق تدمير المواقع على الإنترنت ونسف

أو العمل على استخدام أسلحة الفضاء السيبراني المتعددة للنيل من سلامة تلك 

المواقع، وهي أسلحة يسهل الحصول عليها من خلال مواقـع الإنترنـت وتعلـم 

                                                        

دار نهضة مصر، : القاهرة (١ جمال محمد غيطاس، الحرب وتكنولوجيا المعلومات، ط)١(

٢٠٠٦ ( . 

 :، مجلة درع الوطن"أرض الواقع إلى الحروب السايبرية من الخيال" )٢(

 . http// :www .nationshield .ae/home/details/files /  



 

)٣٩٨( طان اما  ا و اما وا   

كيفية استخدامها كما إن انتشار الفضاء السيبراني وسهولة الدخول إليـه يمكـن 

 )١(. زيادة عدد المهاجمين إلى داف المواقع بالإضافةأن يوسع دائرة استه

وهناك صراع سيبراني تحركه دوافع سياسية ويأخذ شكلا عسكريا ويتم فيه 

استخدام قدرات هجومية ودفاعية عبر الفضاء الإلكتروني وذلك بهدف إفساد 

الـنظم المعلوماتيـة والــشبكات والبنيـة التحتيــة وبـما يتــضمن اسـتخدام أســلحة 

 إلكترونيــة مــن قبــل فــاعلين داخــل المجتمــع المعلومــاتي أو مــن خــلال وأدوات

 )٢(. التعاون ما بين قوى أخرى لتحقيق أهداف سياسية

ويوجــد صراع ذو طبيعــة ناعمــة عــن طريــق الــصراع حــول الحــصول عــلى 

المعلومات والتأثير في المـشاعر والأفكـار وشـن حـرب نفـسية وإعلاميـة، ويـتم 

لومات واستخدامها عبر منصات إعلامية بـما يـؤثر أيضا من خلال تسريب المع

كالـــدور الــذي لعبــه موقــع ويكيلـــيكس في عــلى طبيعــة العلاقــات الدوليــة 

 )٣(. الدبلوماسية الدولية

                                                        

)١(  Jennie M. Williamson. ” Information Operations: Computer 

Network Attack in the 21st Century” ،Carlisle Barracks ،PA ،U. S. Army 

War College ،2002. pp 15 

)٢(  Myriam Dunn ،” Information Age Conflicts: A Study of the 

Information Revolution and a Changing Operating Environment” ،Center 

for Security Studies (CSS)  ،ETH Zurich ،Issue No. 64 ،2002. 

ــر  )٣( ــتخبارات / د: انظ ــالم الاس ــدي ع ــيكس وتح ــع ويكيل ــصادق، موق ــد ال ــادل عب ع

 للدراســـات الــــسياسية هـــرامالأ الاســــتراتيجي، مركـــز هـــرامالأ، ملـــف الأمريكـــي

 .٢٠١٠ أكتوبر، والإستراتيجية



  

)٣٩٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ويمكــن أن يــستخدم الفــضاء الــسيبراني كوســيلة مــن وســائل الــصراع داخــل 

اعد عـلى ي أو ديني، وهو ما يساقتصادالدولة، بين مكوناتها على أساس طائفي أو 

الخــارج بــما يــسهل مــن عمليــة الاخــتراق  إلى كــشف ديناميــات التفاعــل الــداخلي

 )١(. الخارجي عبر شبكات الاتصال بدعم أحد أطراف الصراع بأدوات غير قتالية

تعد الدولة الفاعل الرئيس في هذا العالم الافتراضي فهى من تمتلك القوة و

وق التكنولوجي بما يمكنها من قدرة السيبرانية بامتياز لما لها من مقومات التف

كبيرة على تنفيذ هجمات سيبرانية وتطوير البنية التحتية وممارسـة الـسلطات 

 )٢(. داخل حدوده

وهناك أيضا من يمتلك القوة السيبرانية من غـير الـدول إلا أن قـدرتهم   

ــشاركة ومــساعدة  ــؤثر تتطلــب م ــوم ســيبراني م ــذ أي هج ــزةعــلى تنفي  أجه

ورة، ولكن يمكنهم اختراق المواقع الإلكترونية واستهداف استخباراتية متط

 )٣(: ويمكن أن يكون مثال ذلك ما يلي. الأنظمة الدفاعية

                                                        

 أسلحة الانتشار الـشامل في عـصر "عادل عبد الصادق، القوة الالكترونية / د:  انظر)١(

، المركـز العـربي لأبحـاث الفـضاء الإلكـتروني، قـضايا اسـتراتيجية، "الفضاء الالكـتروني

٢٠١٢ . 

 الفـضاء الـسيبراني والتحـول في مفـاهيم القـوة والـصراع، إسماعيل زروقة،/ د:  انظر)٢(

 .١٠١٦، ص ٢٠١٩، أبريل ١٠مجلة العلوم القانونية والسياسية، المجلد 

 . المرجع السابق، نفس الموضع)٣(



 

)٤٠٠( طان اما  ا و اما وا   

حيث تمتلك بعض شركات التكنولوجيا : ات ادة ات  - 

موارد للقوة تفوق قـدرة بعـض الـدول، ولا تنقـصها سـوى شرعيـة ممارسـة 

 : الدول، فخوادم شركات مثللىًالقوة التي ما زالت حكرا ع

، Microsoft  ومايكروسوفت Facebook يسبوك وف ،Googleجوجل

تسمح لها بامتلاك قواعد البيانات العملاقة التي من خلالها تستكشف 

يات الدول وفي ثقافة المجتمعات اقتصادوتستغل الأسواق، وتؤثر في 

 .وتوجهاتها

 -   ات اا :لإجرامية بعمليات القرصـنة تقوم هذه المنظمات ا

البنكية وتحويل الأمـوال، السيبرانية، وسرقة المعلومات واختراق الحسابات 

كما توجد سوق سوداء على الإنترنت المظلـم لتجـارة المخـدرات والأسـلحة 

 .والبشر

 -  رت اتعــد مــن أبــرز الفواعــل الدوليــة، خاصــة بعــد : ا

ضاء الـسيبراني في عمليـات التجنيـد سبتمبر، حيث تستغل الفـ  ١١  أحداث

عين، كما تحاول جمع المعلومات حول والتعبئة والدعاية وجمع الأموال والمتطو

ُالأهداف العسكرية، وكيفية التعامل مع الأسلحة وتدريب المجندين الجدد 

مرحلة القيام بهجوم سيبراني حقيقي عـلى  إلى عن بعد، رغم أنها لم تصل بعد

 .تية للدولمنشآت البنية التح

 -  ادا :ــؤثرا في ــاعلا م ــسيبراني ف ــضاء ال ــضل الف ــرد بف ــبح الف ًأص ً 

ــــــــــاهرة  ــــــــــنماذج ظ ــــــــــرز ال ــــــــــن أب ــــــــــة، وم ــــــــــات الدولي العلاق



  

)٤٠١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 

الـــذي نجـــح في نـــشر ملايـــين الوثـــائق  )١( "Wikileaks"  الـــويكيليكس

الــسرية لــلإدارة الأمريكيــة وقنــصلياتها، ممــا خلــق مــشاكل دبلوماســية بــين 

 .مريكية وحلفائهاالولايات المتحدة الأ

فمع ظهور تقنيات حديثـة في تـداول المعلومـات والبيانـات وتقـدم وسـائل 

ــة المعلومــات ــا تقني ــاة في  إلى الاتــصالات، ودخــول تكنولوجي كافــة صــور الحي

مجتمعنا المعاصر، ظهر ما يسمى بالصراع السيبراني، الذي يرتكبـه فئـات معينـة 

 . تحقيق مقاصدهممستخدمين في ذلك أدواته ووسائله الخاصة في

ومــن ثــم يــتم تــسخير تكنولوجيــا تقنيــة المعلومــات في إحــداث مثــل هــذه 

 الـسيبرانية جهزةالصراعات، وخطورة هذه الظاهرة أنه يسهل ارتكابها على الأ

أو من خلال الحواسيب المتصلة بالإنترنـت، كـما أن تنفيـذها قـد لا يـستغرق في 

 تتم بشكل لحظي، كما أن محـو آثـار ًبعض الأحيان إلا دقائق معدودة، أو أحيانا

                                                        

تنــشر تقــارير وســائل الإعــلام الخاصــة  منظمــة دوليــة غــير ربحيــة هــي ويكيلـيكس )١(

بدأ موقعهـا عـلى الإنترنـت سـنة . والسرية من مصادر صحفية وتسريبات أخبارية مجهولة

 تحت مسمى منظمة سن شاين الصحفية، وادعت بوجود قاعدة بيانات لأكثر مـن ٢٠٠٦

 وتـصف ويكيلـيكس مؤسـسيها بـأنهم مـزيج . نة من ظهورها مليون وثيقة خلال س٢. ١

صحفيين والرياضـيين وتقنيـون مبتـدؤون لـشركات عاملـة في والـ الـصينيين من المنسقين

ــا ــوب أفريقي ــتراليا وجن ــا وأس ــدة وتــايوان وأوروب ــات المتح ــديرها. الولاي ــان  وم جولي

 .وهو ناشط إنترنت أسانج

https// :ar .wikipedia .org/wiki/ .ويكيليكس 



 

)٤٠٢( طان اما  ا و اما وا   

ًالجريمة أو إتلاف أدلتها غالبا ما يلجأ إليه الجاني عقـب ارتكابـه للجريمـة، ممـا 

 )١(.  هذه الجرائم قبلهمإثباتيثير مشكلات كبيرة في جميع الأدلة الجنائية أو في 

ــائل  ــوفير وس ــبل ت ــث س ــاهرة بح ــذه الظ ــة ه ــة ومواجه ــي لمجابه ولا يكف

امج حاسوبية لحمايـة البيانـات وتـوفير أمـن المعلومـات المخزنـة تكنولوجية وبر

ة الحماية لمقدرات الدول وحماية بياناتهم يًإلكترونيا، بل يجب تكثيف الجهود لتنم

ــة دون  ــة والحيلول ــاتهم الخاص ــة لحرمــة حي ــة الحماي ــذلك لتتم ومعلومــاتهم، وك

 أفـرادحواسـيب  وأجهـزة إلى السماح لهؤلاء المجرمين من الدخول غير المشروع

بيانــاتهم أو المعلومــات المخزنــة عــلى  إلى المجتمــع ممــا يــسمح لهــم مــن الوصــول

هواتفهم المحمولة أو حواسيبهم، وابتزازهم بهـا لتحقيـق منـافع غـير مـشروعة 

 .وتهديد أمنهم وسلامتهم

ًإذ تعـد نتاجـا لتقنيـة المعلومـات : -  غالبـا–فالمخاطر السيبرانية ذات أثر غير مـادي 

ًا أكسبها طابعا خاصا يميزها عن غيرها من الجرائم التقليديةوهو م  حيث لا تترك(2)ً

 

 

                                                        

راشد محمد المري، الجرائم السيبرانية في ظل الفكـر الجنـائي المعـاصر دراسـة / د:  انظر)١(

 . ٢٠١٨، ط دار النهضة العربية ودار النهضة العلمية بالإمارات عام ٢٩٦مقارنة، ص 

 –محمد سامي الشوا، ثـورة المعلومـات وانعكاسـاتها عـلى قـانون العقوبـات / د: ظران) ٢(

 .٥٦، ص١٩٩٨،  ٢ العربية، طدار النهضة



  

)٤٠٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ً أي أثرا ماديا، وإنما معلومات يمكن شطبها فور تنفيذ الجاني لفعله السيبراني ً) ١( . 

 ترتكب في نطاق تقنية وتكنولوجيا متقدمة يتزايد استخدامها فهي ومن ثم 

ية والماليـة حيـث تمـس هـذه قتـصادعـاملات الاًيوما بعد آخر في إدارة مختلف الم

ات ســواء في ســتثمارالجــرائم المركــز الحــسابي والإداري وتــنقلات الأمــوال والا

المنشآت العامة أو الخاصة، وقد تهدد هـذه الاعتـداءات مبـاشرة قدسـية وسريـة 

الحيــاة الخاصــة أو الحريــة الــسياسية، ناهيــك عــن الخطــورة التــي تــشكلها هــذه 

ــة الجــرائم إذا ــل الحكوم ــة وعم ــإدارة الدول ــات الخاصــة ب ــت بالمعلوم ــا تعلق  م

وخاصــة في ميــادين الأمــن والــدفاع والمــشروعات النوويــة والتــصنيع الحــديث 

المعلومـات (ًللأسلحة، ويبدو أن هذه المعلومـات هـي الأكثـر رواجـا في سـوق 

 .(1))السوداء

ـــشغيل نظـــام المعالجـــة ا ـــة ارتكـــاب الجـــرائم الـــسيبرانية في مراحـــل ت لآلي

على الرغم من إمكانية ارتكاب الجريمة السيبرانية في أيـة مرحلـة مـن :للبيانات

 –الإدخــال (مراحــل تــشغيل نظــام المعالجــة الآليــة للبيانــات في الحاســب الآلي 

، غير أن لكل مرحلة مـن هـذه المراحـل نوعيـة خاصـة مـن ) الإخراج–المعالجة 

ريمة السيبرانية إلا في وقت محـدد الجرائم لا يمكن بالنظر لطبيعتها ارتكاب الج

                                                        
مـصطفى، خالـد حامـد أحمـد، الـسيبرانية والمـسؤولية الجزائيـة، محـل الفكـر / د:  انظر )١(

، عـدد ٢٠ الشرطي مركز بحوث الشرطة، القيادة العامة لشرطة الشارقة، الإمارات، مجلـد

 .١٥٩، دار المنظومة، ص ٧٩

محمـــد ســـامي الـــشوا ـــــ ، ثـــورة المعلومـــات وانعكاســـاتها عـــلى قـــانون / د: انظـــر ) ٢(

 .٦٧ص. العقوبات،مرجع سابق



 

)٤٠٤( طان اما  ا و اما وا   

، ففي مرحلـة الإدخـال حيـث تـترجم يعتبر هو الأمثل بالنسبة لمراحل التشغيل

لغة مفهومة من قبل الآلة، يسهل إدخال معلومات غير صحيحة  إلى المعلومات

أو إدخال غير الوثائق الأساسية والمعلومات المطلوبـة، ومـن هـذه المرحلـة يـتم 

 .ئم السيبرانيةارتكاب أكثر الجرا

 أمـا في مرحلـة المعالجـة الآليـة للبيانـات فـيمكن إدخـال أي تعـديلات عـلى 

بـرامج الحاســب الآلي تحقـق الهــدف الإجرامـي عــن طريـق التلاعــب في بــرامج 

النظام المعلوماتي كدس تعليمات غير مصرح بها أو تشغيل برامج جديدة تلغـي 

ًكليا أو جزئيا عمل البرامج الأصلية، وتتطل ب الجرائم المرتكبة في هذه المرحلـة ً

معرفة فنيـة عميقـة لـدى الجـاني بتلـك التقنيـة، كـما أن اكتـشافها يكـون صـعب 

بينما في المرحلة الأخيرة المتعلقـة . ًللغاية، وكثيرا ما تقف الصدفة وراء اكتشافها

بالمخرجات وفيها يقع التلاعب في النتائج التي يخرجها النظام المعلوماتي بـشأن 

 .(1)انات صحيحة أدخلت فيه وعالجها بطريقة صحيحةبي

ويـشترط لقيـام : وقوع الجريمة في بيئة المعالجة الآليـة للبيانـات والمعلومـات

الجريمة السيبرانية في هذه المرحلة التعامل مع بيانـات مجمعـة ومجهـزة للـدخول 

 مـن ًللنظام المعلوماتي وذلك من أجل معالجتها إلكترونيـا بـما يمكـن المـستخدم

إمكانية كتابتها من خلال العمليات المتبعة والتي يتوافر فيها إمكانية تصحيحها 

أو تعــديلها أو محوهــا أو تخزينهــا أو اســترجاعها أو طباعتهــا وهــذه العمليــات 

                                                        

حاتم عبـد الـرحمن منـصور الـشحات ـــ الاجـرام المعلومـاتي ـــ دار النهـضة /د: انظر ) ١(

 . وما بعدها ٣٧ ــ ص٢٠٠٣ ــ ١العربية ــ القاهرة ط



  

)٤٠٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
وثيقة الصلة بارتكاب الجرائم السيبرانية، ولابد من فهم وإتقان الفاعل لها أثناء 

 .(1) والتقليدارتكابها وخاصة في جرائم التزوير

الجـرائم : فضلا عن ذلك فالجرائم السيبرانية جرائم عابرة للحدود الوطنيـة

توزيـع أركانهـا  إلى السيبرانية جرائم غير إقليمية في أغلـب الأحيـان، ممـا يـؤدي

ا يسهل طمثها ومحوها، مما يجعل هنـاك صـعوبة إثباتهعلى عدة دول، كما أن أدلة 

قليدية في مواجهة هذا النـوع مـن الجـرائم، وهـذا قائمة ضد القوانين الوطنية الت

 تعاونية تعمـل عـلى مـستويات أجهزةما جعل المجتمع الدولي يتجه نحو إنشاء 

حكومية أو غير حكومية من أجل ضمان التنسيق والمتابعة فيما يتخذ مـن تـدابير 

دوليــة وداخليــة لوضــع الالتــزام الــدولي بالتعــاون موضــع التنفيــذ الإيجــابي 

 .ملوالمتكا

ــة  ــة متعلق ــة والتكنولوجي ــة العلمي ــساؤل عــما إذا كانــت المعرف ــار الت ــد ث وق

بالنطاق الجغـرافي لإحـدى الـدول، أو بقطـاع علمـي أو إنتـاجي معـين، أم أنهـا 

 .ًمعرفة عالمية ولا تعرف تمييزا بين فروع العلم أو قطاعات الإنتاج

ــة في حكم ــدل الأوربي ــساؤلات محكمــة الع ــذه الت ــلى ه ــت ع ــد أجاب ــا وق ه

تحديـد مخـاطر التطـور  إلى ، حيـث انتهـت المحكمـة٢٩/٥/١٩٩٧الصادرة في 

بوصفها المعرفة العلميـة والتكنولوجيـة عـلى مـستوى العـالم، ولـيس فقـط عـلى 

مستوى دولة معينة، أو بصدد قطاع صـناعي أو إنتـاجي معـين ولا يقـف الأمـر 

                                                        

 .١٠٥أحمد خليفة الملط ــ المرجع السابق ــ ص/ د ) ١(



 

)٤٠٦( طان اما  ا و اما وا   

ن يجـب أن علم المنتج، ولكن يجب أن يقاس بمدى مـا كـا إلى عند حد ما وصل

 .يعرفه المنتج، أي أن المعيار موضوعي

كما تواجه الأسلحة السيبرانية بمشكلات في استخدامها حيث تكون هجماتهـا 

وذلك لانطلاقها عبر الحدود الدولية بـما قـد يعمـل عـلى الإضرار بطـرف   عشوائية

 الأسلحةويمكن أن ينمو سوق لتجارة . ثالث وبأمن الفضاء السيبراني بشكل عام

سيبرانية تنافس قدرات الدول والتي يتم فيهـا توظيـف المجـرمين أو القراصـنة أو ال

المتطوعين بما يعمل على سرعه انتشارها ويفاقم من تأثيرها ويحد مـن قـدرة الـدول 

  )١(. على تنظيم استخدام القوة عبر الفضاء السيبراني

  

ا اا  
 طر ااما  

  

 في كافـة –نظام الإدارة الـسيبرانية  إلى  الآن تلجأمعظم دول العالم أصبحت

 والتي تقوم على فكـرة -ية والعسكرية وغيرها قتصاد الاجتماعية والاالمجالات

ًإحلال العمل السيبراني محل الورقي أو التقليدي في كافة جهات الإدارة تماشـيا 

 .مع التطور القائم من حولها في العالم

                                                        

 والثانيـة واندونيـسيا في الأولى في إيران و الهنـد في المرتبـة الإصابة حيث جاءت نسبة )١ (

 التغلـل في نظـم معلومـات منـشاتها Stuxnetالمرتبة الثالثة من البلدان التي تمكن فايروس 

 .الصناعية

 الانتــشار الــشامل في عــصر أســلحة: عــادل عبــد الــصادق، القــوة الالكترونيــة/ د: انظــر

 .١٤مرجع سابق، ص الفضاء الالكتروني، 

  



  

)٤٠٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ديــد يقــوم عــلى فكــرة نقــل كافــة البيانــات ومــن ثــم فــإن جــوهر النظــام الج

الواقـع الجديـد والمتمثـل  إلى والخدمات بالدولة من واقعها التقليدي أو الورقي

القضاء على العيـوب التـي  إلى في المجتمع السيبراني عبر الإنترنت بصورة تؤدي

 لازمت النظام القديم لاسيما القضاء على الإجراءات الروتينية المعقدة والطويلة

إجراءات إلكترونيـة  إلى التي تلازم المعاملات الورقية وإنجازها، وذلك بالنفاذ

تنميـة الواقـع العمـلي بالدولـة  إلى دقيقة تسير بسرعة عالية وفائقة وتؤدي بذلك

 .أفضل مستوى إلى والنهوض به

عنصر الإتاحة الكبير الذي تقدمه هذه التكنولوجيـا للمجتمـع  إلى وبالنظر

خدام أدواتها ووسائلها ووسائطها بكل سلاسة وسهولة سـواء من إمكانية است

ــات  ــدان الافــتراضي لعمــل تلــك التقني داخــل المجتمــع أو خارجــه بفــضل المي

 إلى الحديثة، وإتاحة استخدام تلـك التكنولوجيـا بـلا أي حـدود ولا رقابـة أدى

ظهور أفعال تستهدف أمن وسلامة المجتمعات مما يشكل مخاطر لابد من إيجـاد 

 . لمواجهة هذه المخاطرواتخاذهاسبل ال

 فالصراع السيبراني يتمثل في استخدام تقنيات الحاسوب لتخريب أو تهديد 

نشاطات دولة أو منظمة دولية، وبخاصة الهجوم على نظم المعلومات الخاصـة، 

 .وذلك لغايات استراتيجية أو عسكرية

ــدوافع سياســية عــلى  ــتم ب ــسيبرانية  العــدو اأجهــزةفــالهجوم الافــتراضي ي ل

وشبكات الإنترنت وأنظمة المعلومات الخاصة بـه، لتعطيـل منظوماتـه في كافـة 

ــا أو  ــه الــسرية أو تخريبه ــة قواعــد معلومات المجــالات، وذلــك مــن خــلال سرق

 .تعطيلها أو تعديلها لتقويض الشبكات العنكبوتية والمواقع ونظم الخدمات



 

)٤٠٨( طان اما  ا و اما وا   

يبرانية وذلـك  وسوف نبين أهم الصور التي يمكن أن تـشكل مخـاطر سـ

  - : على النحو التالي

   اع اول
امت ااا  

لم تعد القرصنة تـتم بـصورتها التقليديـة، بـل اسـتفاد القراصـنة مـن وسـائل 

وتقنيات المعلومات حيث أصبح الجناة بفضل تلك التقنيـات يرتكبـون جـرائم 

ترويج القرصــنة بــصور مــستحدثة مــن خــلال العثــور عــلى مواقــع الإنترنــت لــ

ًالبرامج المقرصنة مجانا أو بمقابـل مبلـغ رمـزي، ممـا ألحـق العديـد مـن الخـسائر 

 المادية الباهظة بالشركات المتخصصة في صناعة البرامج، ودعى هذه الشركات

إنــشاء منظمــة خاصــة لمراقبــة وتحليــل مــا يعــرف بــسوق البرمجيــات، ومنهــا إلى 

ت حـول هـذا وتتبنـى الحلـول منظمة اتحاد برمجيات الأعمال التـي تجـري دراسـا

 .المناسبة

 السيبرانية تتمثل في عمليـة نـسخ البرمجيـات غـير المـصرح بـه، أو والقرصنة

ــة أو نــشر  إعــادة إنتاجهــا، أو اســتخدامها أو تــصنيع نــسخ بطريقــة غــير شرعي

وتوزيــع المنــتج البرمجــي أو اســتغلاله عــلى نحــو مــادي أو تقليــدها أو محاكاتهــا 

و يخل بحقوق الدول والمؤسسات بدون الحصول على إذن والانتفاع بها على نح

 )١(.أو تفويض

                                                        

خالــد مــصطفى فهمــي، الحمايــة القانونيــة لــبرامج الحاســب الآلي في ضــوء / د:  انظــر)١(

، بـدون ٢٠٠٥، "دراسـة مقارنـة"ون حماية الملكية الفكرية طبقا لأحـدث التعـديلات قان

 .    ٢١٠ناشر، ص 



  

)٤٠٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ــات  إلى التوصــل) Hackers( ويــستطيع قراصــنة الحاســب الآلي  المعلوم

السرية والشخصية، واختراق الخـصوصية وسريـة المعلومـات بـسهولة، وذلـك 

التطــور المــذهل في عــالم الحاســب الآلي والــشبكات المعلوماتيــة ومــا  إلى راجــع

ه من تقدم في الجرائم المعلوماتية وسبل ارتكابها، فضلا عـن أن مرتكبيهـا صحب

 .ليسوا مستخدمين عاديين، بل لديهم خبرة فائقة في مجال الحاسب الآلي

حلول لظاهرة قرصنة البرمجيات كان هناك توجه  إلى ونظرا لأهمية التوصل

 ع دول العالم إضافةعالمي بإنشاء منظمات عالمية تتابع تتطور هذه الظاهرة في جمي

ــبةإلى  ــول المناس ــتراح الحل ــات . اق ــناعة البرمجي ــاد ص ــنظمات اتح ــذه الم ــرز ه وأب

الذي يبحـث في طـرق حمايـة الملكيـة الفكريـة المعلوماتيـة، ) SIIA(والمعلومات

ــمال ــات الأع ــبرى ) BSA(واتحــاد برمجي ــات الك ــات البرمجي المــدعوم مــن شرك

ـــات الرقميـــة خلـــق مجتمـــع رقمـــي آمـــن، وا إلى والـــذي يـــسعى تحـــاد البرمجي

المعني بمحاربة أنظمة المحاكاة غير الشرعية كالأنظمة التـي ) IDSA(التفاعلية

 بواســطة الكمبيــوتر playstationتــسمح مــثلا بتــشغيل برمجيــات أنظمــة 

 )١(. الشخصي بصورة غير قانونية

ر اى اإ امت ااا  أن و :  

والصفحات السيبرانية على الإنترنت وتدميرها، أو إلغائها، أو اختراق المواقع   -  أ

 .إتلافها، أو التعديل والعبث بالبيانات والمعلومات المتوفرة عليها

                                                        

عماد محمد سلامة، الحماية القانونية لبرامج الحاسب الآلي ومـشكلة قرصـنة / د: انظر)  ١(

 .٦٥، ص ٢٠٠٥دار وائل للنشر، . البرامج



 

)٤١٠( طان اما  ا و اما وا   

الـسيبراني للموقـع أو تحويلـه لعنـوان موقـع آخـر عـلى ) الرابط(شغل العنوان   -  ب

 .الإنترنت

خدامه في انتحـال  والاسـتيلاء عليـه واسـتينخـريللأ اختراق البريـد الـسيبراني -ت

 .شخصية الغير

ــودة عليهــا، أو   - ج ــات وحــذف أو تعــديل المعلومــات الموج ــد البيان اخــتراق قواع

الاسـتيلاء عــلى المعلومـات المتــوفرة عليهـا كأســماء المـستخدمين وأرقــامهم الــسرية 

 إلى وعناوين الاتصال الخاصة بهـم واسـتخدامها لأغـراض غـير مـشروعة أو بيعهـا

 ).ية وتجارية أو سياسية، أو أمنيةقتصاداجهات (جهات مستفيدة 

وينشط دور القراصنة في التعبير عن المواقف السياسية بقيامها بهجمات على 

 والتـي أصـبحت تهـدد )١(مواقع حكومية مثل جماعـة ويكيلـيكس و أنونيمـوس

وقــد تــم اســتخدام هــذه الاختراقــات في الفــضاء . شركــات ودولا بــالاختراق

عات بين الدول، كما حدث بين إستونيا وروسيا في عام السيبراني في إطار الصرا

                                                        

 الكـشف عـن أسـمائهم ويـدعون  مجموعة دولية من نشطاء القراصنة الذين يرفـضون)١(

ًأنهم ليسوا شخصا واحدا بل عدة أشـخاص مـن مختلـف دول العـالم فعنـاصر الـتحكم في  ً

Anonymous  ،لامركزية، ولا يوجد لدى المجموعة قيادة معلنة وأعضائها غير معروفين

، وهو موقع ويب باللغة الإنجليزيـة، وتطلـق ٤chan على ٢٠٠٣بدأت المجموعة في عام 

عة هجمات إلكترونية ضد الحكومات والمؤسـسات والـشركات والأشـخاص مـن المجمو

ــستخدم  ــث ي ــاع، حي ــن قن ــارة ع ــعارها عب ــة أو ش ــة المجموع ــالم، وأيقون ــف دول الع مختل

 :V for Vendetta". . https"الأعضاء قناع جاى فوكس، الذى اشتهر بروايـة وفـيلم 

//ar. wikipedia. org/wiki /_) مجموعة أنونيموس . ( 



  

)٤١١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
، والاختراقات المتبادلة بين الصين والولايات المتحدة أو مـا بـين كوريـا ٢٠٠٧

 )١(. الجنوبية

حالة فريدة لتحول الفضاء السيبراني لساحة قتـال  الإيراني النموذج ويمثل

لمواجهـة بـين إيـران وذلـك في إطـار ا )٢(  طـابع صـلبذي طابع مـرن وآخـر ذي

ا اسـتخدامه في تحريـك القـوه الناعمـة وإسرائيل والولايات المتحدة والتـي منهـ

، وتقديم دعم فنـي للمعارضـة ٢٠٠٩داخل إيران بدعم الاحتجاجات في عام 

سفارة " دشنت الولايات المتحدة ٢٠١١عقب الانتخابات الرئاسية، وفي نهاية 

ومــات حــول التأشــيرات عــبر الإنترنــت،  لتزويــد الإيــرانيين بالمعل"إلكترونيــة

ــات  ــع العلاق ــة قط ــم عملي ــا يلائ ــو م ــرانيين وه ــلاب الإي ــع الط ــل م والتواص

 وهو ما دفع إيران. )٣(الدبلوماسية بين إيران والولايات المتحدة منذ ثلاثين عاما

                                                        

)١(   David E Sanger  ،Confront and Conceal ،Obama’s Secret Wars   

and Surprising Use of American Power ،New York Crown2012: 188 

Ralph Langner Cracking Stuxnet A 21 Century Cyber Weapon “ ،TED. 

www: //http. ted. com. /talk/ ralph cyberweapon_ A_21 century st_ 

langner _ cracking _ stuxnet _ cyberweapon 

عادل عبد الصادق، أسلحة الفضاء الإلكتروني في ضوء القانون الدولي / د: انظر: للمزيد

 .٤٣الإنساني، وحدة الدراسات المستقبلية، مرجع سابق، ص 

ة الناعمـة بـين عادل عبد الصادق، الإنترنـت والدبلوماسـية ومعركـة القـو/ د: انظر  )٢(

 للدراســـات الـــسياسية هـــرامالأالولايـــات المتحـــدة وإيـــران، مختـــارات إيرانيـــة، مركـــز 

 .٢٠١١والاستراتيجية، نوفمبر 

)٣(    U. S. launches ‘virtual’ embassy for Iran ،us today ،12/6/2011 



 

)٤١٢( طان اما  ا و اما وا   

حجب موقع السفارة وتجريم محاولة الـدخول عليهـا عـلى أنهـا تمثـل تهديـدا إلى 

 )١ (. لقومي لديهاللأمن ا

عــبر شــن   الــسيبراني الفــضاء عــبر الــصلبة القــوة إلى جانــب التعــرض إلى هــذا

 ١٧هجمات التخريب للبرنامج النووي للعمل على تعطيله وكان آخر الهجمات في 

ــر  ــسنت ٢٠١٢فبراي ــيروس ستاك ــة أن ف ــتخبارات الإيراني ــت الاس ــين أعلن  )٢( ح

 هجـمات و تبنـت إسرائيـل شـن  )٣( كمبيـوترأصاب ما يقدر بستة عشر ألف جهاز

ــ ــاون م ــسنت بالتع ــشآت ستاك ــل المن ــلى تعطي ــل ع ــدة للعم ــات المتح ع الولاي

                                                                                                                                        
-us/06-12-2011/story/washington/news/com .usatoday .www// :http

51673966/1/iran-embassy 

 .عادل عبد الصادق، المرجع السابق/ د:  انظر)١(

Iran Blocks American ‘Virtual Embassy ،the new York times ،December 

7 ، 2011-blocks-iran/2011/12/07/com .nytimes .blogs .thelede// :http

embassy-virtual-american/ 

 عبارة عن برنامج كومبيوتر خبيث يهاجم أنظمة الـتحكم الـصناعية المـستخدمة عـلى )٢(

 والحواسـيب جهـزة الوحدات التي تعمل آليا، يقوم بعد اخـتراق الأنطاق واسع في مراقبة

، ليبدأ بالعمل على تخريب وتدمير التقنيـات "سيمنز الألمانية"بالتفتيش عن علامة شركة 

ـــ. . . المجــال الخــامس. . . الذكيــة ، مركــز الجزيــرة ٢١الحــروب الإلكترونيــة في القــرن ال

 للدراسات، على الرابط

http: //studies. aljazeera. net/ar/issues/2010/20117212274346868. html 

 )٣( Iran says Stuxnet virus infected 16 ،000 computers ،fox news ،

Published February 18 2012 ،Read more: http: //www. foxnews. 

com/world/2012/02/18/iran-says-stuxnet-virus-infected-16000-

computers/#ixzz1ntBzAB47 



  

)٤١٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ــم )١( النوويــة ــل ذلــك جــزءا مــن منــصة لإطــلاق الفيروســات الخطــرة، ت ويمث

 )٢ (. وتمت تجربته في إسرائيل. ٢٠٠٧تطويرها عام 

ــات   ــبحت الفيروس ــدى) ٣(وأص ــائلإح ــسيبراني،  الوس ــن ال ــة في الأم  المهم

ورغم وجود برامج للحمايـة مـن الفيروسـات، إلا أنهـا لا تـستطيع حمايـة جميـع 

، والبرمجيــات، مــن الهجــمات الــسيبرانية المعقــدة، والتــي تعتمــد عــلي جهــزةالأ

ثغرات أمنية في البرمجيات، والأنظمـة، قـد لا يعرفهـا بالأسـاس مـصممو هـذه 

                                                        

. عادل عبد الصادق، أمريكا وتشكيل قيادة عسكرية في الفضاء الإلكتروني/ د:  انظر)١(

ــ ــات م ــستقبل؟ تعلقي ــروب الم ــدأ الاســتعداد لح ــرامصرية، مركــز الأهــل ب ــات لله  دراس

 ٢٠٠٩يوليو١٢،  ١٣٠السياسية والاستراتيجية، العدد

 .http: //acpss. ahram. org. eg/Ahram/2009/7/12/COMM0. HTM 

 Robert McMillan ، ،Was Stuxnet Built to Attack Iran’s Nuclear 

Program ، ؟ pc world ،Sep 21 

//www.pcworld.com/businesscenter/article/205827/was_stuxnet_built_t

o_attack_irans_nuclear program. html 

 )٢( William. J. BROAD ،JOHN MARKOFF and DAVID E. SANGER ،

Israeli Test on Worm Called Crucial in Iran Nuclear Delay ،the New 

York times ،January 15 ،2011. 

http: //www. nytimes. com/2011/01/16/world/middleeast/16stuxnet. 

html?_r=1&pagewanted=all 

 المـستخدمين مـن غـير أجهـزةبرامج خبيثة تقوم بنـسخ نفـسها عـلى  هي : الفيروسات)٣(

 . داث خلل أو تدمير في ملفات أو جهاز المستخدمإح إلى معرفتهم وتسعى

اللجنـة الوطنيـة الفنيـة لأمـن وحمايـة :  السياسات الوطنية لأمن وحماية المعلومات، إعداد

 ) . ٢٠٠٨ (الأردنيةالمعلومات، الحكومة السيبرانية 



 

)٤١٤( طان اما  ا و اما وا   

ومـن . البرمجيات، والأنظمة، قد لا يعرفها بالأساس مـصممو هـذه البرمجيـات

، حـشرة )١(، وشـمعون٢٠١٠الفيروسات، فيروس ستاكس نت عام أمثلة هذه 

  .)٢( Ronmsowareالحب، الفدية 

  

                                                        

ًمن أخطر الفيروسات هجوما على الحواسيب، ويستهدف أكبر الشركات والجهـات  )١(

 العاملـة بنظـام جهـزة حول العالم، وصممت النسخة الثانيـة منـه لاسـتهداف الأالحكومية

 للمنـشآت، بحيـث يـؤثر جهزةتعطيل الخوادم والأ إلى ويندوز، وتهدف الهجمة السيبرانية

يعمــل الفــيروس عــلى حــذف محتويــات الأقــراص الــصلبة، ، عــلى جميــع خــدماتها المقدمــة

به عن طريق استبدال ملفات أساسية لتـشغيله  الكمبيوتر المصابة أجهزةويتسبب بتعطيل 

واســتبدالها بملفــات خاصــة بــه، ممــا يتــسبب بعــدم قــدرة الجهــاز عــلى الإقــلاع، ويتكــون 

تـم ،  كيلوبايـت يحتـوي عـلى عـدد مـن المـصادر المـشفرة٩٠٠الفيروس مـن مجلـد بحجـم 

 بواســطة شركـة ســيمانتيك، وهـاجم في البدايــة شركــة ٢٠١٢اكتـشاف الفــيروس في عـام 

 ألـف حاسـب ٣٠رأس غاز القطرية وشركة أرامكو الـسعودية، ممـا أدى لتعطيـل حـوالي 

 .وتسبب بخسائر بملايين الدولارات، وأدى تعطيل إنتاج النفط عبر أربع قارات في العالم

، مـصر "ية وسياسية وراء الهجمات السيبرانية على الخليجاقتصاد عوامل ":  للمزيد انظر

 .http// :www .masralarabia .com: العربية

 يعمل على تشفير بيانات المـستخدم في شركـة مـا ويجـبر أصـحاب الـشركة مـن أجـل )٢(

استعادة البيانات دفع رسوم ويمكن له ان يصيب منظمة بأكملها ويتـضمن دفـع الرسـوم 

ذا الفيروس في مدرسة نيـوجيرسي ، وهناك آلاف الضحايا لهBTCًالكترونيا مثل بيتكوين 

 :وفى ولاية ماين، وشيكاغو وماساتشوستس، للمزيد أنظر

Ronsomware ،hostage rescue manual " ،know BE. " ،Alessandrini ،

Adam 



  

)٤١٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
  اماع 

اما ا  
  

تعتبر هذه الجريمة مـن أخطـر الجـرائم الـسيبرانية فهـي نتـاج مـا أسـفر عنـه 

 التـصنت الحديثـة ذات أجهـزةالتقدم العلمـي والتكنولـوجي الحـديث في شـأن 

جمع المعلومات  إلى قة والدقة البالغة في أعمال التجسس حيث تهدفالقدرة الفائ

العسكرية أو الـسياسية أو حتـى جمـع المعلومـات غـير العـسكرية كجمـع تلـك 

 .ي والتجاري أو المجال الثقافيقتصادالمتعلقة بالمجال الا

تعطيل عمل الـشبكات العنكبوتيـة وحواسـيبها،  إ   وا  ف  

قة معلومات سرية سياسية، أو عسكرية أو مالية مـن دولـة وأنظمتها بهدف سر

 .دولة أخرى إلى ونقلها

 سواء عـلى -ًولا شك أن التجسس المعتمد على المجال السيبراني يؤثر سلبا 

 عـلى المعلومـات وأنظمـة المعلومـات، ممـا -المستوى الاسـتراتيجي أو التـشغيلي

 .الأخرىيتيح إمكانية تسريب أسرار ومعلومات حساسة للدول 

مــا بعــد أحــداث  إلى ً وســاعد في ظهــور هــذا النــوع مــن الجــرائم خــصوصا

الحادي عشر من سبتمبر التي شهدتها الولايات المتحدة الأمريكية، حيث تعمد 

اسـتخدام تقنيـة المعلومـات لإدارة أعـمال التجـسس ضـد  إلى بعض الحكومات

انــت تلــك ًالأهــداف التــي قــد تــشكل خطــرا مــستقبليا عــلى بلادهــا ســواء أك

فقـد : ا أو مؤسسات عسكرية كانت أو مدنية، فعلى سبيل المثـالأفرادالأهداف 

 ٢٦/٨/٢٠١٥في ) نيكـولاي باتروشـيف(أعلن أمين مجلـس الأمـن الـروسي 

ــات  ــم المعلوم ــة في نظ ــتخبارات الأجنبي ــة للاس ــرامج تابع ــلى ب ــور ع ــلى العث ع



 

)٤١٦( طان اما  ا و اما وا   

عـلى نظـم  الحكومية الروسية وأكد عـلى تزايـد حـالات التجـسس للمؤسسات

 )١(.المعلومات الحكومية

وفي واقعة مماثلة قامت شبكة دولية ضخمة للتجسس السيبراني تعمل تحت 

 الاسـتخبارات في أجهـزةإشراف وكالة الأمن القومية الأمريكية بالتعـاون مـع 

كنــدا وبريطانيــا برصــد المكالمــات الهاتفيــة بهــدف التعامــل مــع الأهــداف غــير 

الأقــمار الــصناعية  إلى  عــلى المحطــات الموجهــةالعــسكرية، ولا يقتــصر الرصــد

نظمـة الاتـصالات أوالشبكات الدولية بل يشمل الاتصالات التـي تجـري عـبر 

 )٢(.الأرضية

أن التجسس السيبراني يعتـبر مـن الأسـاليب التـي تلجـأ  إلى وتجدر الإشارة

ــسات  ــول المؤس ــات ح ــع معلوم ــة لجم ــة والإرهابي ــيمات الإجرامي ــا التنظ إليه

ية، ليتم استخدامها من قتصادت الحكومية، العسكرية والسياسية والاوالقطاعا

. أجل الإضرار بالمجتمع ومـصالحه، وهـو مـا يهـدف إليـه الإرهـاب في عمومـه

عــدة طــرق لاخــتراق المواقــع "ويعــرف الــبعض التجــسس الــسيبراني عــلى أنــه 

 السيبرانية، ومن ثـم سرقـة بعـض المعلومـات والتـي قـد تكـون في غايـة الأهميـة

 ."والخطورة للطرف المتلقي والمسروق منه

 الاستخبارات السيبرانية لا يقتصر علي وجهة النظر الرسـمية أجهزةفعمل 

ــراد، بــل تعــدي ذلــك لــدور الأ للــدول والحكومــات  في إنتــاج المعلومــات ف

                                                        

 .٣٨٢دون ذكر دار النشر ص . عبد الفتاح مراد، شرح جرائم الكمبيوتر والإنترنت) ١(

 الجنـائي في جـرائم الكمبيـوتر والإنترنـت، دار بـاتثعبد الفتـاح بيـومي حجازي،الإ )٢(

  .٢٩، ص ٢٠٠٧ –الكتب القانونية 



  

)٤١٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 مـع تعـدي  يةقتـصادوفي توافر كم هائـل للتحلـيلات الـسياسية والا ،  وترويجها

 عكفـت عليهـا   ذلك ثورة معلوماتية هائلة لا حدود لهـاالحدود الدولية وشكل

ــبرى الاســتخبارات أجهــزة ــا،   للحــصول عليهــا أولاالك ــا ثاني ــث فيه ، والبح

 )١(. وتوظيف نتائجها ثالثا

 عـلى الـصعيد -ومن الجهود التي بـذلت لمكافحـة هـذا النـوع مـن الإجـرام 

لـسيبراني، العمـل  ولحماية المعلومات التي تتعرض لأعـمال التجـسس ا-التقني 

على تـشفير البيانـات وإخفائهـا، والاهـتمام ببروتوكـولات الحمايـة، ونظـم منـع 

أن أهــداف وطــرق الحمايــة تتمثــل في  إلى ًالمتطفلــين، وتــشير تلــك الجهــود أيــضا

 : أمرين

ــة"هــو : اول ــع، "الوثوقي ــل الجمي ــات قب ــى الاحتفــاظ بــسرية المعلوم  بمعن

 . طلاع عليهاباستثناء الذين لديهم صلاحية للا

مبمعنى التأكد من أن المعلومات لم تتغير من قبل "تكامل البيانات"هو :ا 

 )٢(.أشخاص غير مخولين لذلك، والتحقق من الشخصية

                                                        

سـاحة جديـدة للتجـسس "عـادل عبـد الـصادق، الإنترنـت والاتـصالات / د:  انظر)١(

. ٢٠١١ أغـسطس ٢٧، مقالات، المركـز العـربي لأبحـاث الفـضاء الإلكـتروني، "الدولي 

http: //www. accr. co/?p=341. 

، في نــدوة "مــستقبل الإرهــاب الــسيبراني"مــصطفى جــاد، مقــال بعنــوان / د: انظــر) ٢(

، جريـدة ٢٠١٢ أبريـل ١١نظمها المركز الدولي للدراسـات المـستقبلية والاسـتراتيجية في 

الموقـع شريهـان نـشأت المنـيري، عـلى / ، إعـداد هـرامالسياسة الدولية التابعـة لمؤسـسة الأ

 : السيبراني

      http://www.siyassa.org.eg//newsContent/6/51/2450 



 

)٤١٨( طان اما  ا و اما وا   

والتجسس السيبراني قد يتم عن طريق اختراق المواقـع والـصفحات الـسيبرانية 

ات ومعلومـات على الإنترنت بغرض التجسس أو التنصت على ما تحتويـه مـن بيانـ

ية اقتـصادجهـات (تهم الجهة المستفيدة من التجـسس ) نصية، أو صوتية، أو مرئية(

 ).وتجارية، أو سياسية، أو أمنية

أو يتم عـن طريـق إرسـال رسـائل بريديـة إلكترونيـة لمـستخدمي الإنترنـت 

ــة لــديها القــدرة عــلى الإرســال بــشكل آلي للمعلومــات  تتــضمن ملفــات برمجي

كما لديها ). نصية، أو صوتية، أو مرئية(ز المستخدم من ملفات المتوفرة على جها

القدرة على إرسال أي معلومات تتعلق بمستخدم الإنترنت مثل سجل زياراته 

لمواقع الإنترنت والبيانات التـي يـدخلها المـستخدم في مواقـع الإنترنـت كاسـم 

ستخدم في كلمات البحث التي يـدخلها المـ إلى المستخدم وكلمة السر، بالإضافة

 .محركات البحث العالمية

 :ما يلي) ١(ومن أهم ما يندرج تحت مسمى جرائم التجسس السيبراني

وهي جـرائم التجـسس التـي يكـون : ية والتجاريةقتصاد جرائم التجسس الا-

ويعـد التجـسس الـصناعي . ية وتجاريـةاقتصادالهدف منها الحصول على معلومات 

ة وتقـوم بـه بعـض الـشركات والمؤسـسات نوعا من التجسس ينفذ لأغراض تجاريـ

التجارية بهدف الحصول على أسرار صناعية من الشركات المنافسة، وهذا النوع من 

                                                        

 –جـرائم اسـتخدام شـبكة المعلومـات  –ممدوح عبـد الحميـد عبـد المطلـب / د:  انظر)١(

الجريمة عبر الإنترنت، بحث مقدم لمؤتمر القانون والكمبيـوتر والإنترنـت، كليـة الـشريعة 

 . ٢٠، ص٢٠٠٠م والقانون، جامعة الإمارات عا



  

)٤١٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ًالتجـسس غالبــا مــا يـرتبط بالــصناعات التقنيــة، مثـل البرمجيــات والتقنيــة الحيويــة، 

 .وتقنيات الفضاء والاتصالات والمواد والطاقة

وهـي جـرائم التجـسس : والـسياسيةجرائم التجـسس العـسكرية والأمنيـة -٢

 .التي يكون الهدف منها الحصول على معلومات عسكرية أو أمنية أو سياسية

وهي جرائم التجسس التي يكـون الهـدف : جرائم التجسس الثقافية والتعليمية

ومن أمثلتها التجسس على الأبحاث . منها الحصول على معلومات ثقافية وتعليمية

 .لعلمية والتعاون الثقافي والتعليمي بين الدولوالمخترعات والدراسات ا

في ) نيكــــولاي باتروشــــيف(وقــــد أعلــــن أمــــين مجلــــس الأمــــن الــــروسي 

ــم ٢٦/٨/٢٠١٥ ــة في نظ ــتخبارات الأجنبي ــة للاس ــرامج تابع ــلى ب ــور ع  عــن العث

المعلومات للمؤسسات الحكومية الروسية وأكد على تزايد حـالات التجـسس عـلى 

 .نظم المعلومات الحكومية

  اع ا
امب ارا  

الإرهاب السيبراني هو استخدام شبكات المعلومات والكمبيوتر مـن أجـل 

التخويف والإرغام لتحقيق أهداف سياسية، حيث تقـوم الجماعـات الإرهابيـة 

بالتهديــد عــبر وســائل الاتــصالات مــن خــلال الــشبكة العالميــة للمعلومــات، 

، وذلك من أجـل نـشر الخـوف والرعـب وتتعدد أساليب التهديد وتتنوع طرقه

بين الأشخاص والدول والشعوب ومحاولة الضغط عليهم للرضـوخ لأهـداف 



 

)٤٢٠( طان اما  ا و اما وا   

تلك التنظيمات الإرهابية من ناحية، ومن أجل الحصول عـلى التمويـل المـالي أو 

 )١(.إبراز قوة التنظيم الإرهابي من ناحية أخرى

 أي ":انية بأنهــاتعريــف الجريمــة الإرهابيــة الــسيبر إلى وقــد ذهــب الــبعض

نشاط إجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة مبـاشرة أو غـير مبـاشرة 

 )٢(."كوسيلة أو هدف لتنفيذ الفعل الإرهابي المقصود

 اســتخدام "وذهــب رأي آخــر في تعريفــة للإرهــاب الــسيبراني الــدولي بأنــه 

يهــا في مجــالات الاتــصالات الهاتفيــة ونظــم المعلوماتيــة ومواردهــا أو التــأثير عل

 )٣(."المعلوماتية الدولية بهدف القيام بأعمال إرهابية

 ": بأنـهCTITFوعرفه مكتـب الأمـم المتحـدة المعنـى بمكافحـة الإرهـاب 

عمل يرتكب من خلاله هجمات إرهابية عن طريق التغيير عن بعـد معلومـات 

 )٤(. بين أنظمة الكمبيوترتالبياناوأنظمة الكمبيوتر أو تعطيل تدفق 

                                                        

)١ (TERROR ON THE INTERNET: THE NEW ARENA ،THE NEW 

CHALLENGES ،UNITED STATES INSTITUTE OF PEACE PRESS ،

2006. Page.  243-249. 

 .   ١٧عبد الفتاح بيومي حجازي، الأحداث والإنترنت مرجع سابق ص / د) ٢(

الثــورة "المعلومــاتي الــدولي محمــد البخــاري طــشقند، الإنترنــت ومبــادئ الأمــن / د) ٣(

 بحث منشور على شبكة ضياء "المعلوماتية فجرت الحواجز القائمة بين الشعوب والدول

 . على الموقع الإلكتروني٢٩/٧/٢٠١١للمؤتمرات والدراسات في 

)٤   (CTITF. Countering the use of internet for terrorism purposes, 

working group report, CTITF publications Series, Feb 2009 



  

)٤٢١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ما عـرف مـشروع مدونـة اتفاقيـة سـتانفورد لتعزيـز الحمايـة مـن الإرهـاب كـ

الاستخدام العمـدي أو التهديـد باسـتخدام بـدون "م أنه ٢٠٠٠السيبراني عام 

ــل وتــشويش ضــد الأنظمــة  ــا العنــف بتعطي ًإذن مــن ســلطة معــترف بهــا قانون

أو وفـاة أو إصـابة شـخص  إلى الإلكترونية قد ينجم عنها ما من شأنه أن يـؤدي

أكثر أو إحداث أضرار مادية جسيمة للممتلكات المادية أو اضـطرابات مدنيـة 

 )١(."يةاقتصادأو 

 إلى  استخدام الهجـمات المـستندة":ويرى آخرون أن الإرهاب السيبراني هو

الإنترنت في أنشطة إرهابية، بما في ذلك أعمال متعمدة لتعطيل واسع النطاق، في 

ـــة في  ـــوتر، وخاص ـــبكات الكمبي ـــزةأجش ـــصلة ه ـــصية المت ـــوتر الشخ  الكمبي

 )٢(."بالإنترنت، عن طريق أدوات مثل فيروسات الكمبيوتر

ــبكة  ــلال ش ــن خ ــتم م ــشاط إجرامــي ي ــسيبراني أي ن ــاب ال ــشمل الإره وي

الإنترنت بهدف بث الأفكار المتطرفة، سواء كانت سياسية أو دينية أو عنصرية 

اء تمـردهم، واسـتغلال ، وإفـساد عقائـدهم، وإذكـفرادللسيطرة على وجدان الأ

 )٣(."معاناتهم في تحقيق مآرب خاصة تتعارض مع مصالح المجتمع

                                                        

)١  (Devost M.G, National security in the information age, Unpublished 

Master thesis, University of Vermont, Burlington, May 2007. 

 .١٩عبد الفتاح بيومي حجازي، الأحداث والإنترنت، المرجع السابق ص/ د: انظر) ٢(

حمـدي بـوادي، الإرهـاب الـدولي بـين التجـريم والمكافحـة، دار حسنين الم/ د: انظر) ٣(

 .٥٤، ص ٢٠٠٦الفكر العربي، 



 

)٤٢٢( طان اما  ا و اما وا   

فعن طريق شبكة الإنترنت يمكن للإرهابيين الالتقاء بسهولة في أي مكان، 

إذ يمكن أن يلتقي عدة أشخاص في أماكن متعـددة وفي زمـن معـين، ويتبـادلوا 

 يمكـن أن يجمعـوا لهـم الحديث والاستماع لبعـضهم عـبر شـبكة الإنترنـت، بـل

ًأتباعا عبر نشر أفكارهم ومبادئهم من خلال المواقع والمنتديات وغرف الحـوار 

ــبر البريــد الإلكــتروني  مــن أعظــم ) E-mail(ًالإلكترونيــة، كــذلك أيــضا يعت

الوسائل المستخدمة في الإرهاب الإلكـتروني، وذلـك مـن خـلال اسـتخدامه في 

 ".علومات فيما بينهمالتواصل بين الإرهابيين وتبادل الم

ومن أشكال الإرهاب الإلكتروني، التجنيد الـسيبراني مـن خـلال مـا يطلـق 

 )١(."ً وأخيرا التهديد والترويع السيبراني"التلقين السيبراني "عليه 

أن الطرق الفنية للتجسس السيبراني سـوف تكـون أكثـر  إلى وتجدر الإشارة

ًمات الإرهابيـة، وخـصوصا ضـد ًالطرق استخداما في المستقبل مـن قبـل التنظـي

ية، لأن هذه قتصادالمؤسسات والقطاعات الحكومية، العسكرية والسياسية والا

المعلومات إذا تعرضت للتجسس والحصول عليهـا فـسوف يـساء اسـتخدامها 

من أجل الإضرار بمصلحة المجتمع والوطن، وهو ما يهدف إليـه الإرهـاب في 

 .عمومه

لإرهابيـة مـن خـلال اسـتخدام الإنترنـت في وبالتالي استطاعت الجماعـات ا

التواصل مـع بعـضها الـبعض عـبر القـارات، وهـو الأمـر الـذي كـان يـستغرق 

                                                        

الإرهــاب الإلكــتروني في عــصر "عبـد بــن عبــد العزيـز بــن فهــد، بحــث بعنـوان / د)  ١(

حماية أمن المعلومـات والخـصوصية في "المؤتمر الدولي الأول حول  إلى ، مقدم"المعلومات

 .٢٠٠٨ يونيو ٤-٢بالقاهرة في الفترة من  المنعقد "قانون الإنترنت



  

)٤٢٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ليس هذا فحسب، بل استطاعت الجماعات الإرهابية تبـادل . ًشهورا في الماضي

، وهـو TTPsوهـو مـا يـسميه خـبراء الأمـن . المعارف بطرق جديدة ومبتكـرة

فوصـفات المتفجـرات متـوفرة . ”وإجـراءاتتكتيكـات وتقنيـات ”اختصار لــ

كذلك طرق تجهيز العبـوات الناسـفة التـي كـان بسهولة على شبكة الإنترنت، و

وبـذلك يكـون . أفغانـستان إلى يتم اسـتخدامها في منـاطق الـصراع مـن العـراق

ًالإنترنت قد وفر لهذه الجماعات مساحات افتراضية للتدريب بعيـدا عـن خطـر  ّ

 )١(. يارقصف الطائرات بدون ط

ومن ثم تحدث هجمات سـيبرانية إرهابيـة مـدمرة عـلى المواقـع الحيويـة عـلى 

ــادة والــسيطرة والاتــصالات  ــة وإلحــاق الــضرر بأنظمــة القي الــشبكة المعلوماتي

ومحطات الطاقة الدولية وأسواق المال وإطفاء مصابيح ممرات هبوط الطائرات 

حـدوث آثــار تدميريــة  إلى هــاوغيرهـا، بحيــث يـؤدي توقفهــا أو العبـث بأنظمت

تفوق ما تحدثه القنابل والمتفجرات، كما قد يحدث هجوم إلكتروني عـلى المواقـع 

السيبرانية بقصد الاستيلاء عـلى محتوياتهـا، كـشن هجـوم عـلى المـصارف الماليـة 

 )٢(.للاستيلاء على ما بها من أموال من أجل تمويل التنظيم

                                                        

)١(  Weimann Gabrielthe new arena: Terror on the Internet ،the new 

challenges ، ،United States Institute of Peace Press ،2006. pp 243-

249. 

م التدمير السيبراني أو نظم المعلومات عن طريق الدخول غـير المـشروع عـلى نقطـة يت) ٢(

 SERVER-PCارتباط أساسية أو فرعية متصلة بالشبكة المعلوماتية من خـلال نظـام آلي 

ــد  ــام، وللمزي ــصال أو النظ ــة الات ــب نقط ــدف تخري ــبكيا به ــة ش ــم مترابط ــة نظ ًأو مجموع



 

)٤٢٤( طان اما  ا و اما وا   

  ا وت اا أامب ار: 

 الاتفاقية الدولية المعنية بمكافحة الإرهـاب الـدولي ضـد سـلامة الطـيران -

 . ١٩٧١المدني الدولي 

 . اتفاقية مناهضة الأعمال غير المشروعة في المطارات–

 والتي تعـد الاتفـاق الإقليمـي ASEAN اتفاقية دول جنوب شرق أسيا -

رهــاب الــسيبراني وقــد نــصت المــادة الإ إلى الوحيــد الــذي يــشير بــشكل مبــاشر

السادسة منه عـلى التـدابير المتخـذة لتعزيـز القـدرات والاسـتعداد للتعامـل مـع 

الإرهاب الـسيبراني وأي شـكل مـن أشـكال الإرهـاب باعتبارهـا مـن مجـالات 

 .التعاون بين الدول الأطراف، ولكنها لم تعرف الإرهاب السيبراني

هـابي ضـد أنظمـة الكمبيـوتر وجـد في ومن الجدير بالذكر أن أول هجوم إر

م خــلال الحــرب في إقلــيم كوســوفو عنــدما ١٩٩٩ســيريلانكا، وكــذلك عــام 

حاول الضرب استهداف مواقـع حلـف النـاتو عـلى الإنترنـت، كـما أن فـيروس 

Stuxnet الذي استهدف البرنامج الدوري الإيراني كان من الممكن أن يكـون 

                                                                                                                                        

ــد / د:       انظــر:واقــع الــسيبرانيةوالاستفاضــة حــول طــرق تــدمير وإتــلاف الم عــادل عب

 ” الإلكـتروني شـكلا جديـدا مـن أشـكال الـصراع الـدولي الإرهابهل يمثل  ”الصادق 

، العـدد هرام الاستراتيجي، مركز الدراسـات الـسياسية والاسـتراتيجية بـالأهرامملف الأ

وع عـلى جريمـة الـدخول غـير المـشر: محمد سليمان الخوالدة/ ود، ٢٠٠٧ ديسمبر -١٥٦

الموقـع الــسيبراني أو نظـام معلومــات وفـق التــشريع الأردني، رسـالة ماجــستير في القــانون 

 .٦٦م، ص ٢٠١٢العام، كلية الدراسات العليا، الجامعة الأردنية، 



  

)٤٢٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 فقـط بـل وعـلى جميـع الـدول المجـاورة له نتائج كارثية ليس على إيران وحـدها

  )١(.لها

ومن الجهود الدولية لمكافحة الجـرائم الإرهابيـة أنـه تـم إنـشاء لجنـة خاصـة 

ــة البنيــة التحتيــة في الولايــات المتحــدة الأمريكيــة، وتــم تحديــد الأهــداف  لحماي

المحتملة من قبل الإرهـابيين وهـي مـصادر الطاقـة الكهربائيـة، والاتـصالات، 

 )٢(.الحاسب الآليوشبكات 

ــادة الانكــشاف الأمنــي للــدول وذلــك  ونخلــص مــن ذلــك أنــه نتيجــة لزي

باعتمادها على الفضاء السيبراني كبرنـامج الحكومـات الـسيبرانية والتـي تـصبح 

إتلافهـا والتـي  عرضة للاختراق والهجوم بالفيروسـات وسرقـة المعلومـات أو 

عتمـد عـلى الـشبكات نـوع جديـد ي إلى أصبحت معضلة جديدة للأمن بتحولـه

إمكانيـة  إلى تلـك المعطيـاتوالإنترنت، ولبروز مخاوف من ممارسة الدول لمثـل 

ومهاجمـة نظـم . اتجاه الجماعات الإرهابية في التأثير عـلى أمـن الفـضاء الـسيبراني

ــأثير هــذا الهجــوم عــلى المؤســسات الماليــة - التخريبــي-شــبكاتها الــسيبرانية وت

 .ن المدني والنظم الماليةوالمصرفية والتحكم في الطيرا

                                                        

 :للمزيد راجع )  ١( 

   - Walker Gerke, Understanding cyber crime, 2009, at: 

 .القـوة في العلاقـات الدوليـة. نيرهاب الإلكـتروالإ“عادل عبد الصادق ، / د: انظر) ٢(

، الفــصل الثالــث ، تــداعيات الإرهــاب الإلكــتروني عــلي ”نمــط جديــد وتحــديات مختلفــة

، القـاهرة هرامالصراع والأمن الدوليين، مركز الدراسـات الـسياسية والاسـتراتيجية بـالأ

 .٢٢٩-١٥٥، ص٢٠٠٩



 

)٤٢٦( طان اما  ا و اما وا   

وأيضا تقوم التنظيمات الإرهابية بشن هجمات سيبرانية مـن خـلال الـشبكة 

المعلوماتية، بقصد تدمير المواقع والبيانات السيبرانية والنظم المعلوماتية وإلحاق 

الضرر بالبنية المعلوماتية التحتية وتـدميرها، وتـستهدف الهجـمات الإرهابيـة في 

ًثــلاث أهــداف أساســية غالبــا، وهــي الأهــداف العــسكرية، عــصر المعلومــات 

ية، وفي عــصر ثــورة المعلومــات تجــد الأهــداف الثلاثــة قتــصادوالــسياسية، والا

نفسها، وعلى رأسها مركز القيادة والـتحكم العـسكرية، ثـم مؤسـسات المنـافع 

كمؤسسات الكهرباء والمياه، ومن ثم تأتي المـصارف والأسـواق الماليـة، وذلـك 

 .ع إرادة الشعوب والمجتمعات الدوليةلإخضا

  اااع 
اما وا ات اا  

  

 أجهـزةأعمال تقوم بها دولة تحاول من خلالها اختراق  هي الحرب السيبرانية

ــة أو  ــق أضرار بالغ ــدف تحقي ــرى به ــة أخ ــة لدول ــشبكات التابع ــوتر وال الكمبي

 .تعطيلها

لعــسكرية والماليــة لخطــر التخريــب بهــدف  وتتعــرض حواســب الأنظمــة ا

ويكـون للتخريـب المعتمـد عـلى : الثـاني. تعطيل عملياتهـا الطبيعيـة وتجهيزاتهـا

ًالمجال السيبراني تداعيات مادية خطيرة، خاصـة عنـد اسـتهداف البنيـة التحتيـة 

للدول مثل شبكات الطاقة أو النقل أو عند التلاعب بالبيانات لإربـاك الهـدف 

 .وامر والسيطرة على اتخاذ القراروتعطيل الأ

وقد تقوم دولة باستخدام هجمات الفضاء السيبراني كجـزء مـن الاسـتعداد 

لنشوب هجوم تقليدي ضد دولة معادية وخاصة أن هجمات الفضاء الـسيبراني 



  

)٤٢٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
استباقية من دون سابق إنذار، وإنها غير محدده المجال أو المدى وتكون أهـدافها 

ب التقليدية التـي تكـون أهـدافها ومكانهـا محـددا، وفي غير مأمونة بخلاف الحر

الغالب تكون قوات الحرب السيبرانية غير معروفـة وليـست محـددة في دولـة مـا 

ســواء أكانــت تلــك الدولــة هــدفا للحــرب أو مــشاركا فيهــا حيــث لا تــصبح 

 )١(.بالضرورة الدولة هي الهدف

ه وأطرافــه وبــدون معرفــة مــن وراء الهجــوم وكيفيــة نجاحــه وطــرق تنفيــذ

الحقيقية، يجعل القضية متشابكة وتأتي عملية الاسـتجابة للهجـمات وعمليـة رد 

الفعل مع ضعف إجراءات الوقاية ضـد التعـرض لمثـل تلـك الهجـمات، والتـي 

يمكن أن يتم شنها عبر الفضاء السيبراني والـشبكات، أو مـن خـلال اسـتخدام 

 للإجـراءات الوقائيـة الهجوم العسكري التقليدي، وللحصول عـلى تأييـد دولي

 تورط طـرف مـا في إثباتتقديم الدليل أو  إلى السلبية تكون هناك حاجة ملحة

 بـما يـشكل ضـمانه – والذي يكون من الصعب التأكد بشأنه –مثل هذا الهجوم 

لوجود إجماع دولي للتعاون في المكافحـة أو الحـرب ضـد طـرف أخـر أو فـرض 

ــدول معر ــون ال ــث تك ــا، حي ــة م ــات دولي ــاعقوب ــيادتها وأمنه ــاك س ــة لانته  ض

 )٢(.الداخلي

                                                        

)١( Kevin Coleman ،The Challenge of Unrestricted Warfare ،A Look 

Back and a Look Ahead ،Articles ،http: //www. directionsmag. com. 

)٢( Bonnie N. Adkins ، ،” The Spectrum of Cyber Conflict from Hacking 

to Information Warfare: What is Law Enforcement’s Role?” ،A 

Research Report Submitted to the Faculty In Partial Fulfillment of the 



 

)٤٢٨( طان اما  ا و اما وا   

حــدودها أو  إلى ومـن ثـم فـإن الدولـة يمكــن أن يـتم اسـتهدافها دون النظـر

نطاقها الجغرافي بل ومن الممكن أن يكون الهجوم من الـداخل مـن قبـل عمـلاء 

دولة مـا أو عمـلاء مقيمـين في دولـة أخـرى يقومـون بـشن هجـمات مـن خـلال 

 .ن تورط تلك الدولة في دعم مباشر لهانطاقها الجغرافي دو

ويرجع الـسبب في شـن تلـك الهجـمات لمـا تتميـز بـه الحـرب الـسيبرانية مـن 

خـصائص تـؤثر عـلي البنيــة التحتيـة للمنـشات الحيويــة، نتيجـة اعـتماد منــشآت 

ولا يلقى هذا النمط الجديد . الطاقة والكهرباء على النظم المتقدمة في المعلومات

ا دوليـا مثـل الهجـوم التقليـدي، وتتميـز تلـك الهجـمات أنهـا من الـصراع تنديـد

 إلى سريعة الانتشار ورخيصة التكلفة وعدم معلومية مصدر الهجـوم ممـا يـؤدي

 )١(.ارتباك الخصم وقد تتم تلك الهجمات عبر الشبكات عابرة الحدود الدولية

اء  انتشار استخدام الأسلحة السيبرانية سو٢١ومن المتوقع أن يشهد القرن 

بمفردهـا أو بالارتبــاط بأسـلحة أخــرى وخاصـة في ظــل صـعوبة فــرض حظــر 

استخدامها في الفضاء السيبراني وصعوبة وصف العمل على أنه هجـوم مـسلح 

 )٢(."استونيا"وهي المشكلة التي واجهت موقف حلف الناتو من الهجوم على 

                                                                                                                                        

Graduation Requirements ،Maxwell Air Force Base ،Alabama ،April 

2001. 

السيبرانية في القـرن الواحـد والعـشرين، مركـز  الحروبعلى حسين باكير، / د:  انظر)١(

 .٧/١٢/٢٠١٠الجزيرة للدراسات 

 حيث تنص المادة الخامسة من ميثـاق حلـف النـاتو عـلى أن الـدول الأعـضاء تتحـرك )٢(

وانتهت اللجنـة التـي تـم . هجوم إلى بالحلف يتعرضبشكل جماعي للدفاع عن أي عضو 



  

)٤٢٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
داث ذات وذلك على الرغم من قدرة الحرب عبر الفضاء السيبراني على إحـ

 الضرر الناتج من استخدام أسلحة تقليدية وبـما يعنـى تحـول الفـضاء الـسيبراني

 .ميدان للقتال ولممارسة الأعمال العدائية بين الأطراف المتحاربةإلى 

 ويـتم في كـل عـام نـشر مـا يزيــد عـلى مليـون فـيروس جديـد ومـن مــصادر 

 أو حتــى مــن يينالإرهـابمتعـددة منهــا العــصابات الإجراميـة أو مــن الــدول أو 

 .cyber actorsشركات منافسة أو ما يطلق عليهم بالفاعلين السيبرانيين 

وفي الــسنوات القليلــة الماضــية حــدث تطــور في أنــواع الأســلحة الــسيبرانية 

تعطيل أنظمة التـشغيل الماديـة  إلى وتخطت القدرة على تعطيل أنظمة المعلومات

 أوسـع نطاقـا وأقـل توقعـا للآلات، ويفرض ذلك أن تكون آثـار تلـك الحـرب

 .بنتائجها مع ازدياد حجم ومدى الفضاء السيبراني

، "ا اام "   رت  ل اط      فمثلا تم إجراء

       امات اا ا ل  ات ا رات ر والـذي 

ــه  ــة مــن أصــل ٢٧شــاركت في  دول ٦ مــن حلــف شــمال الأطلــسي، و٢٩ دول

 والـسويد، في وايرلنـداتحالفة أخرى هـي، اليابـان والجزائـر والنمـسا وفنلنـدا م

.  ديـسمبر٦ إلى ٢ والتي عقدت في الفـترة مـن "التحالف السيبراني"تدريبات 

 مخـتص مـن المختـصين في الأمـن الـسيبراني ٧٠٠وقد مثل هذه الدول نحوا من 

 )١(.قطاع الأعمالوالتقنيين والمسؤولين العسكريين والحكوميين وممثلي 

                                                                                                                                        

عدم اعتبار الهجوم عـلى اسـتونيا هجومـا مـسلحا لعـدم معرفـة أو  إلى تشكيلها من الحلف

 . تحديد المسئول عن تلك الهجمات

 . في إستونيا٢٠١٢/ ١٢ / ٢ يوم الاثنينفيصادر  بيان وزارة الدفاع الإستونية ال)١(



 

)٤٣٠( طان اما  ا و اما وا   

ويعتبر الهدف الرئيسي من هذه التدريبات هو اختبار قـدرات قـوات النـاتو 

في مجال مواجهة التهديدات السيبرانية، ووفقا لخطة هذه التـدريبات، سـيحاول 

المــشاركون في صــد عمليــة قرصــنة مــن بلــد افــتراضي يحــاول مهاجمــة شــبكات 

ويـذكر أنـه سـبق واتخـذ . مكنـةمعلومات النـاتو باسـتخدام جميـع الأسـاليب الم

الحلف في الفـترة الأخـيرة عـددا مـن الإجـراءات في مجـال الأمـن الـسيبراني، ممـا 

 )١(.أعطى له الفرصة لزيادة سرعة وفاعلية صد التهديدات في المجال السيبراني

ت اوار اا  أن  ام:-  
أو :ا ماف اا:  

 هذه النوعية من الهجمات عادة الأهـداف العـسكرية غـير المدنيـة، تستهدف

والمرتبطة بشبكات المعلومات، من خلال سرقة المعلومات والبيانات العسكرية 

 .أو التلاعب بها وتعد هذه من أخطر الهجمات

ويتم من خلالها نقل كميات هائلة من المعلومات عبر شـبكات المعلومـات 

ير مـن هـذه المعلومـات بكونهـا عـلى درجـة كبـيرة مـن بصورة يومية، وتتميز كث

ــة ــتخدام . الأهمي ــن اس ــرغم م ــلى ال ــزةوع ــائل أجه ــشفير الوس ــولى ت ــشفير تت  ت

والمعلومات المهمة عند إرسالها وفك شـفرتها عنـد اسـتقبالها، إلا أن الاسـتيلاء 

ًعلى المعلومات التي يتم نقلها عبر شبكات المعلومـات قـد أصـبح يـشكل خـرا 

 .دد أمن وسلامة هذه المعلوماتًكبيرا يه

                                                        

ــام لح)١( ــين الع ــن الأم ــع  وأعل ــابق، أن جمي ــت س ــتولتنبيرغ، في وق ــنس س ــاتو، ي ــف الن ل

محاولات الهجوم السيبراني على شبكات الحلف المحمية تـم صـدها في الفـترة الأخـيرة، ولم 

 .يؤثر أي من الهجمات على أنشطة المنظمة، مؤكدا أنه يتم صد الهجمات بشكل يومي



  

)٤٣١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
تـــستهدف الأهـــداف : فـــالهجمات الـــسيبرانية عـــلى الأهـــداف العـــسكرية

العــسكرية دون المدنيــة، ورغــم محــاولات حكومــات الــدول عــزل المعلومــات 

ــار الأشــخاص المتعــاملين  ــق التــدقيق في اختي العــسكرية عــن العــالم، عــن طري

ة مثـل تعـرض البرنـامج النـووي ، إلا أنها قد تتعرض لهجمات إلكترونيـ)١(معها

 في أوكرانيــا لهجمــة "م" وكــذلك محطــة ٢٠١٠ ســبتمبر ٢٥الإيــراني 

 .٢٠١٧ يونيهإلكترونية في 

م :و ا اف اا:  

يتم استخدام الفضاء السيبراني كنمط من أنماط استخدام القـوة عـن طريـق 

فهـا وأنظمـة الاتـصالات عـن طريـق التأثير على عمل مصادر المعلومـات وإتلا

الهجـــوم الإلكـــتروني أو هجـــوم المعلومـــات مـــن خـــلال الأدوات والوســـائل 

شلل هذه الأنظمة وتدمير أنظمة التشغيل الخاصـة بهـا  إلى الإلكترونية بما يؤدي

  )٢(.إرباك عمل البنية التحتية الحيوية إلى والتأثير على تدفق المعلومات بما يؤدي

 الاستهداف سلسلة من الهجـمات المعلوماتيـة عـلى نظـم ومن ثم يشمل هذا

الحواسيب والشبكات المعلوماتية التي تنهض بمهام الـتحكم بـشبكات توزيـع 

الطاقة الكهربائية الوطنية، وينـشأ عـن مثـل هـذه الهجـمات تعطيـل العديـد مـن 

                                                        

 – الخيـال والواقـع أسـلحة حـروب المـستقبل بـين –صـفوت أمـين سـلامة / د:  انظر)١(

للعــدد  –مركــز الإمــارات للدراســات والبحــوث الاســتراتيجية  –دراســات اســتراتيجية 

 .٥٩ – ٩ص  – ٢٠٠٥ – ١١٢

مرجـع سـابق، نتـشار الـشامل أسـلحة الا: عادل عبد الصادق، القوة الالكترونيـة/  د)٢(

 .١٠ص



 

)٤٣٢( طان اما  ا و اما وا   

ــصادر الطاقــة  ــة لانعــدام م ــيادة الفــوضى، نتيج ــاة في الــبلاد، وس ــق الحي مراف

 .ية وشل الحركة في عموم البلادالكهربائ

ولا يتوقــف الأمــر عنــد هــذا الحــد، حيــث إن هنــاك الكثــير مــن الأهــداف 

ًفهناك مـثلا . الأخرى، التي يمكن استهدافها لإحداث الفوضى في الحياة المدنية

شبكات المعلومات الطبية، والتي يمكن لمهاجمتها، واختراقها ومن ثم التلاعب 

ــؤدي ــسائر  إلى بهــا أن ي ــدنيينخ ــاذ. في أرواح المــرضى مــن الم ــتم النف  إلى كــأن ي

حقـن هـؤلاء  إلى سجلات المستشفيات والتلاعب بسجلات بها بـشكل يـؤدى

حتى لو افترضنا أن شبكة المعلوماتية . بأدوية وعلاجات كانت مميتة بالنسبة لهم

ــد  ــثلا بالبري ــشر م ــدة تن ــالة واح ــإن رس ــة، ف ــة منيع ــسات الطبي ــة بالمؤس ًالخاص

ذلـك، يمكـن لهـا  إلى ني، مفادها أن هناك دماء ملوثة في المستشفيات وماالسيبرا

 )١(.ًأن تحدث آثارا مدمرة على الصعيد الاجتماعي

وقد يتضمن استهداف نظم المواصـلات والاتـصالات مـن خـلال اخـتراق 

نظــم الــتحكم بخطــوط الملاحــة الجويــة والبريــة والبحريــة، وإحــداث خلــل في 

قلاعها، مما قد ينجم عنه حصول تـصادم فيهـا بينهـا، برامج هبوط الطائرات وإ

ــة  ــع الخدم ــات توزي ــاف محط ــة، وإيق ــة الهاتفي ــشبكات المعلوماتي ــتراق ال أو اخ

الهاتفية، وقد تمارس سلسلة من الهجمات على خطوط الهواتف المحمولـة ومنـع 

 المجتمـع ومؤسـساته الحيويـة، الأمـر الـذي ينـشر حالـة مـن أفـرادالاتصال بين 

ــة الرعــب و الفــوضى، وعــدم القــدرة عــلى متابعــة تــداعيات الهجــمات الإرهابي

 .المعلوماتية

                                                        

 .١١ المرجع السابق، ص )١(



  

)٤٣٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ــبكات  ــلى ش ــتماد ع ــبح الاع ــث أص ــة حي ــبكات الطاق ــلى ش ــمات ع أو الهج

المعلومات من الوسائل الهامة في إدارة نظم الطاقة، ويمكـن لتلـك الهجـمات أن 

 ينــتج عنــه تـؤثر بــشكل كبـير عــلى الإنــسان في اسـتخدام الطاقــة الكهربائيــة ممـا

 .أضرار كثيرة لا يمكن تداركها

حيــث أصــبح الاعــتماد عــلى شــبكات : يةاقتــصادأو الهجــمات عــلى أهــداف 

ًالكمبيوتر شبه مطلق في عالم المال والأعـمال ممـا جعلهـا هـدفا مغريـا للهجـمات  ً

ي العالمي مثال هجمات نادي الفوضى في قتصادالسيبرانية مما يؤثر على النظام الا

 .١٩٩٧عام 

ومـن ثـم هنـاك محاولــة للـسيطرة الواسـعة عــلى المؤسـسات الحيويـة للــدول 

الأخرى عن طريـق اسـتخدام أسـلحة تكنولوجيـا الاتـصال والمعلومـات ضـد 

ــة والمؤســسات الــسياسية وإفــساد  ــة والعــسكرية وأنظمــة الدول المنــشآت المدني

عملهـا بـما يمثـل تهديـدا مبـاشرا للأمـن القـومي الـذي يتمثـل في الـدخول غـير 

ــة والا ــة قتــصادالمــشروع في المؤســسات المالي ــة التحتي ــدمير الواســع للبني ية والت

للاتــصالات مــن خــلال اســتخدام تكنولوجيــا الاتــصال والمعلومــات بــما يعــد 

ًهجومــا عــلى أنظمــة صــنع القــرار والــسيطرة والهجــوم عــلى الأنظمــة الدفاعيــة 

كـن أن يـأتي في للدولة الأخرى بما يمثل إمكانية تعرضـها لهجـوم محتمـل بـما يم

شكل رد فعل يتمثل في الحق الشرعي للـدفاع عـن الـنفس، ويـؤدي اسـتهداف 

 إلى الاتصالات وأنظمة المواصلات وخدمات الطـوارئ والخـدمات الحكوميـة

 .الأضرار بالحياة والممتلكات والمرافق الحيوية



 

)٤٣٤( طان اما  ا و اما وا   

ما ا 
وا وا ا   وأ اما طا  

  

أصبحت قضية أمن الفضاء السيبراني من اسـتراتيجيات الأمـن القـومي 

للعديد من الدول مـن أجـل الاسـتحواذ عـلى مـصادر القـوة داخـل الفـضاء 

السيبراني، للعمل على الحيلولة دون تعرض بنيتهـا التحتيـة الحيويـة للخطـر 

الذي ينجم جراء قطع خدمة الإنترنت أو ضرب مواقعها أو توقف رسـائل 

التلفزيوني أو توقف موجات الراديـو أو سـقوط شـبكات   لبث الإذاعي أوا

 قتـصادالمحمول أو البث الفضائي، وأصبح لها تأثير عميق على المجتمع والا

 )١(. على النطاق الدولي

وبذلك دخل المجال السيبراني ضمن المحددات الجديدة للقوة وأبعادهـا 

بل وأيضا طبيعة الفاعلين وهو الجديدة من حيث طبيعتها وأنماط استخدامها 

ــفي  ــة، وأض ــدول وعلاقاتهــا الخارجي ــلى قــدرات ال ــه انعكــاس ع مــا كــان ل

ــات  ــائل والطاق ــة الوس ــشمل كاف ــد لت ــي تمت ــوة والت ــدة للق ــصائص جدي خ

والإمكانيــات الماديــة وغــير الماديــة، المنظــورة وغــير المنظــورة والتــي بحــوزة 

قق مصالح الدولة، وتؤثر الدولة، ويستخدمها صانع القرار في فعل مؤثر يح

 )٢(. في سلوك الوحدات السياسية الأخرى

                                                        

)١( Tim Jordan ،” Cyber power: The Culture and Politics of Cyberspace 

and the Internet” ،Rout ledge ،2000 pp 160 -254. 

 الجمـل ومجـدي أمـيناحمـد : جوزيف ناي الابن، المنازعات الدولية، ترجمـة/ د:  انظر)٢(

 .٨٢، ص ١٩٩٧كامل، القاهرة، 



  

)٤٣٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
فالعلاقة بين الأمن السيبراني والأمن القومي تزداد كلما زاد نقل المحتوى 

ــــسياسي والاجتماعــــي  ــــي والفكــــري وال المعلومــــاتي والعــــسكري والأمن

الفضاء السيبراني، خاصـة مـع  إلى ي والخدمي والعلمي والبحثيقتصادوالا

ع الدول في تبني الحكومات الإلكترونية والمدن الذكية في العديد منها، تسار

أن تكـون  إلى واتساع نطـاق وعـدد مـستخدمي الانترنـت في العـالم، ممـا أدى

حملات الدعاية  إلى قواعد البيانات القومية في حالة انكشاف خارجي، إضافة

ية أو دعـم والمعلومات المضللة ونـشر الـشائعات أو الـدعوة لأعـمال تحريـض

المعارضة أو الأقليات، مما يساهم في تلاشي سيادة الدولة ويشكك في قدرتها 

 )١(. على الحفاظ على أمنها القومي

ومن ثم نجد الأمن السيبراني قد فرض نفـسه كبعـد جديـد ضـمن أبعـاد 

الأمن الدولي، وترتب عليه إحداث تغييرات جوهرية في مفـاهيم العلاقـات 

اعات والتهديدات بين الدول، ممـا حـتم عـلى المجتمـع الدولية كطبيعة الصر

 .عالم افتراضي في غاية التعقيد والتشابك إلى الدولي الانتقال من عالم مادي

وبالتــالي أصــبح مفهــوم الأمــن الــسيبراني ضرورة حتميــة في عــالم اليــوم، 

خاصـــة في ظـــل ارتبـــاط كافـــة التفـــاعلات الدوليـــة بالجانـــب الرقمـــي 

 الذي يستدعي على الدول ضرورة إيجـاد ميكانيزمـات والتكنولوجي، الأمر

ووسائل فعالة لمواجهة المخاطر والتهديدات السيبرانية التي تتميـز بالـسرعة 

                                                        

 في ا  تـدير الـدول شـؤونهأنكيف يمكـن :  خليفة، القوة الالكترونيةإيهاب/ د:  انظر)١(

 .٥، ص ٢٠١٧عصر الانترنيت، دار العربي، 

  



 

)٤٣٦( طان اما  ا و اما وا   

والغموض والدقة، ومن ثمة تحقيق الأمن السيبراني والحفاظ عـلى مكاسـب 

 .الدول وأمنها القومي

ية في ولذا كان لابد من بحـث مـدى مـشروعية اسـتخدام القـوة الـسيبران

مجال العلاقات الدولية ومتى تعد تلك الهجمات حقا مشروعا في حالة الدفاع 

الشرعي أو غير مشروع في حالة التهديد أو الإضرار بالسلم والأمن الدوليين 

فضلا عن دور المنظمات الدولية والدول في مواجهة مثل تلك الهجـمات دون 

 .المساس بالحقوق والحريات الأساسية

المقارنة  إلى ف يعمد هذا الجزء من البحث، بشكل أساسي،وعلى هذا سو

ًبين قواعد القانون الدولي القائمة، وتحديـدا تلـك المتعلقـة باسـتخدام القـوة 

 إلى والدفاع عن النفس ومحاولة إسـقاطها عـلى الهجـمات الـسيبرانية، إضـافة

ل ذلك سيتم الاسترشاد بجهود المنظمات والمؤسسات الدولية والفقهاء في بذ

ًجهد مستفيض سعيا وراء فهم ملامح القانون الـدولي العـام القائمـة حيـال 

 .هذه الظاهرة المتنامية

 من ميثـاق الأمـم ٥١، م ٤ف/٢وفي إطار مدى انطباق أحكام المادتين م

 - : المتحدة على الهجمات السيبرانية يبرز تساؤلان جوهريان هما

مـن ٤ف/ ٢لفـة للـمادة هل يمكن أن تشكل الهجمة السيبرانية مخا: أو 

استخدام القـوة أو التهديـد بهـا "ميثاق الأمم المتحدة التي تحظر على الدول 

ضد سلامة الأراضي أو الاستقلال السياسي لأي دولة أخرى؟ تنبع أهمية هذا 

اسـتخدام " المعنـى الـدقيق لمـصطلح حًالتساؤل تحديدا في ضوء عـدم وضـو

 . وفق هذه المادة"القوة



  

)٤٣٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
م :الهجــوم "مــستوى  إلى كــن أن تــصل الهجمــة الــسيبرانيةهــل يم

 "المعتدى عليها إلكترونيا" حتى يثبت للدولة ٥١ الوارد في المادة "المسلح

ًحق الدفاع عن نفسها كما هو الحال بالنسبة للدولة المعتدى عليها عسكريا في 

 سياق هذه المادة؟

ر مـن إجابــة وفي ظـل خلـو الاتفاقــات الدوليـة أو العـرف الــدولي المـستق

موقف محكمة العدل  إلى واضحة عن هذه الأسئلة فليس لدينا سوى اللجوء

ً، وأيضا ١٩٨٦الدولية، وبالتحديد موقف المحكمة في قضية نيكاراجوا لعام 

ً، وتحديـدا الجـزء الأول الخـاص بـسيادة ”Tallinn Manual“دليل تالين 

مجموعـة مـن  إلى ضـافةالدولة، والجزء الثـاني المتعلـق باسـتخدام القـوة، بالإ

الآراء الفقهية لبلورة فهم ملامـح قواعـد القـانون الـدولي العـام بخـصوص 

 )١(.هاتين المسألتين

  ا اول
 اما طةواا ق ا   

امة اا اا   

 للأمن السيبراني هـو القـدرة عـلى مقاومـة المخـاطر الأساسييعد الهدف  

سيبرانية التي تهدد الدول، وبالتالي التحرر من الخطر أو الأضرار الناجمة عن ال

ــصالات ــات والات ــا المعلوم ــتخدام تكنولوجي ــة   إســاءة اس ــب حماي ممــا يتطل

                                                        
)١( Judgment of the International Court of Justice in Military and 

Paramilitary Activities in and Against Nicaragua (Nicaragua v. United 

States)  ،1986 ،I. C. J. 14 ،96-97; See also ،Malcolm Shaw ،

International Law ،(7th edition ،2014)  ،Cambridge University Press; 

Yoram Dinstein ،War ،Aggression and Self-defence ،3ed edition2011 . 



 

)٤٣٨( طان اما  ا و اما وا   

 الكمبيوتر، والبرامج والبيانات من الهجوم أو الـضرر أو أجهزةالشبكات و

الآونـة الأخـيرة الوصول غير المصرح به، ونتيجة لأهمية الأمـن الـسيبراني في 

فقـد جعلتـه العديـد مـن الـدول عـلى رأس أولوياتهـا، خاصـة بعـد الحـروب 

انية التي بـدأت تظهـر تجلياتهـا بـين بعـض الـدول الكـبرى، في إشـارة السيبر

 .أن هناك نوعا من الحروب الجديدة ألا وهى الحروب السيبرانية إلى صريحة

 هـذا الـصدد كيفيـة ومن أهم الإشـكاليات التـي تواجـه المجتمـع الـدولي في

التعامل مع الأسلحة السيبرانية، وما يتعلق بالجدل حول مدى اعتبار الأسلحة 

السيبرانية كالأسلحة غير التقليدية وإمكانيـة أن تخـضع لقيـود حظـر اسـتخدام 

 .القوة في العلاقات الدولية ولاتفاقيات الحد من التسلح وغيرها

تفاقيــات الدوليـة مثــل ميثــاق ذلــك أن كثـيرا مــن المواثيـق والا إلى ويـضاف

الأمم المتحدة، واتفاقيات لاهاي وجنيف تتناول مـصطلحات عامـة مـن قبيـل 

، " النــزاع المــسلح"، و"اســتخدام القــوة المــسلحة"، و"الــسلامة الإقليميــة"

، "هجـوم مـسلح" و"عمل من جانب القوات الجوية أو البرية أو البحرية"و

دى انــسجامها مــع التــصورات وهــي مــصطلحات اختلــف الفقــه حولهــا في مــ

 .السيبرانية

العلاقات الدوليـة مـن  في وإذا كان مبدأ حظر استخدام القوة أو التهديد بها

 منـه، ٤ الفقـرة ٢المادة  في المبادئ الأساسية التي نص عليها ميثاق الأمم المتحدة

علاقاتهم الدولية عن التهديد  في يمتنع أعضاء الهيئة جميعا": حيث نص على أن

 لأية سياسياستعمال القوة أو استخدامها ضد سلامة الأراضي أو الاستقلال الب

 ."دولة أو على أي وجه آخر لا يتفق ومقاصد الأمم المتحدة



  

)٤٣٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
إلا أن الميثــاق لم يتعــرض لمــا هــو المقــصود بــالقوة التــي يمتنــع عــلى أعــضاء 

رف المنظمــة التهديــد بهــا أو اســتخدامها في علاقــاتهم الدوليــة، وقــد جــرى العــ

ــ ــراه الادوليال ــل الإك ــة مث ــير الودي ــمال غ ــن الأع ــة م ــلى أن مجموع ــصاد ع ي قت

ية، العقوبات التجارية وغيرها، قتصادوالسياسي، أعمال التجسس، المقاطعة الا

 )١(. بغض النظر عن حجم آثارها "استخدام القوة"عتبة  إلى لا ترقى

سيبرانية أو الأمر الـذي يثـير التـساؤل حـول مـا إذا كـان اسـتخدام القـوة الـ

 ٢ المحظورة، بموجـب المـادة "القوة "التهديد باستخدامها يندرج تحت نطاق 

، والتــي يتطلــب الإخــلال بهــا تطبيــق العقوبــات المنــصوص عليهــا في ٤فقــرة 

 الفصل السابع من ميثاق الأمم المتحدة؟ أم أنها خارج نطاق الحظر المقصود؟

دامها في العلاقــات ولقــد ثــار خــلاف حــول مفهــوم القــوة المحظــور اســتخ

ًيتنازع اتجاهان رئيسيان بشأن تكييف القوة السيبرانية وفقا للمادة  الدولية حيث

 :٤ فقرة ٢

ف  /٢(  أن لفظ القوة الوارد في المادة–الاتجاه المضيق  – ى اه اول  

ًمن الميثاق يجب تفسيره تفـسيرا ضـيقا، مـن ثـم فـإن القـوة غـير المـسلحة لا  ) ٤ ً

ن التعريف، وأن تلك الأشكال المختلفة من القوة لا تـدخل ضـمن تدخل ضم

 مـا جـاء في ديباجـة الميثـاق بمنـع اسـتخدام القـوة هذا الحظر والدليل على ذلـك

 ٢(المــسلحة إلا للأغــراض العــسكرية، كــما تؤكــد الأعــمال التحــضيرية للــمادة 

لـذا تـم من الميثاق أن المراد من لفظ القوة هو القـوة المـسلحة فحـسب و) ٤ف/

                                                        
)١( Myriam A. Dunn ،” The Internet and the Changing Face 

of International Relations and Security“ ،Volume number: 7 ،
Issue number: 1 ،ProCon Ltd.  ،Sofia ،Bulgaria ،2001. 



 

)٤٤٠( طان اما  ا و اما وا   

ية ضــمن قتــصاد اعتبــار إجــراءات الــضغوط الا"البرازيــل"اســتبعاد اقــتراح 

 )١(.الاستخدام غير المشروع للقوة

 حيث يعتمد أنصاره ٢/٤ للمادة الحرفي ومن ثم فهذا الاتجاه يأخذ بالتفسير 

على فكرة ضرورة إحـداث تـأثيرات جـسيمة ماديـة وبـشرية لتكييـف الهجـمات 

، وعليه فـيرى أنـصار هـذا الاتجـاه ٢/٤لقوة وفقا للمادة السيبرانية كاستخدام ل

ي، أى قتـصاد أو الاسياسيتأثيراتها للإكراه الـ في أن الهجمات السيبرانية مشابهة

لا تحدث أضرار مادية جـسيمة ومـن ثـم لا تنـدرج الهجـمات الـسيبرانية ضـمن 

 وعليـه، .، بغض النظر عن تأثيراتها السلبية على الأمن الـدولي٢/٤نطاق المادة 

 عــلى المنــشات "ستاكنــست"يعتــبر أنــصار هــذا الاتجــاه أن الهجــوم الــسيبراني 

 مثال واضح للهجوم السيبراني كاستخدام للقـوة، ٢٠١٠النووية الإيرانية عام 

 )٢(. المركزي الطرد أجهزةتدمير بعض  في حيث تسبب

ة ية، وكافــقتــصاد أن الــضغوط الا– الاتجــاه الموسـع –ويـرى الاتجــاه الثــاني 

الأعمال الانتقامية سواء منها ما اتخذ شكل القوة المسلحة أو غيرها من الأعـمال 

هذا الحد تدخل في نطاق استعمال القوة التـي حظرهـا الميثـاق،  إلى لا تصلالتي 

حددت الصور المحظورة للقوة وبينت أنها تلك الموجهة  ) ٤ف  /٢( وأن المادة

                                                        

)١( Kamal Ahmad Khan ،Use of Force and Human Rights under 

International Law ،Athens Institute for Education and Research ،

Conference Paper Series BLE 2017- 2205. 

)٢( Sophie Barnett ،"Applying Jus Ad Bellum in Cyberspace" ،

International Relations Studies ،Septmber 1 ،2016. 



  

)٤٤١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 لأية دولة والتي تتفـق مـع مقاصـد ضد سلامة الأراضي أو الاستقلال السياسي

الأمــم المتحــدة وليــست القــوة المــسلحة وحــدها، بــل إن ممارســة الــضغوط 

نتـائج مماثلـة وبطريقـة ملموسـة وأن  إلى ية ضد دولة معينـة قـد يـؤديقتصادالا

من الميثاق استعملت لفظ القوة فقـط وذلـك يفيـد بـأن الحظـر ) ٤ف/ ٢(المادة 

ئل وأســاليب القهــر الأخــرى، كــما أن هــذا شــمل القــوة المــسلحة وســائر وســا

التفسير يتفق مع آراء قضاة محكمة العدل الدوليـة في رأيهـم الاستـشاري بـشأن 

 )١(. ١٩٦٢نفقات الأمم المتحدة عام 

                                                        

بوضع عدد من المـؤشرات حـول متـى يمكـن اعتبـار هجـمات –مايكل شميت  – قام )١(

وفي حالـة ) ١٠–١(ًالفضاء السيبراني استخداما للقوة وذلك من درجات تـتراوح مـا بـين 

 :ًنها تعد استخداما للقوة وهذه المؤشرات هي فإ٧درجة  إلى تطبيق تلك المؤشرات لتصل

ــسوة الهجــوم  .١ ــسيم : Severityق ــضرر الج ــل أو ال ــين لقت ــدنيون معرض ــان الم ــا ك إذا م

ًبالممتلكات فإن ذلك يعد عملا عسكريا ويعد استخداما للقوة ً. 

حيث يتم رؤية آثار الهجوم في دقائق أو ثواني، كما يحدث : Immediacyتوافر الفورية  .٢

 .ار قنبلة تقليديةعند انفج

 .حيث يكون الحدث هو نتيجة مباشرة للهجوم: Directnessعمل مباشر  .٣

ًحيــث يمكــن قيــاس الحــدث وملاحظتــه كميــا : Measurabilityالقيــاس والملاحظــة  .٤

 .كحجم الخسائر المادية

 حيث يتم انتهاك الحدود الدولية والـدخول غـير الـشرعي: Invasivenessالاختراق  .٥

 .لمؤسسات المحميةالمنشآت أو اإلى 

حيـــث يكــون للــدول الحــق في احتكـــار : Presumptiveافــتراض شرعيــة العمــل  .٦

 .الاستخدام الشرعي للقوة



 

)٤٤٢( طان اما  ا و اما وا   

وهذا الاتجاه على عكس الأول حيث يتبنى أنـصاره التفـسير الواسـع للـمادة 

برانية أضرارا ، حيث يـرى أنـه لـيس بالـضرورة أن تحـدث الهجـمات الـسي٢/٤

مادية جسيمة حتى يمكـن اعتبارهـا اسـتخداما للقـوة فأيـة هجـمات إلكترونيـة 

شـل  في حدوث تعطيل لأنظمة الحواسب الرئيسية للدولـة وتتـسبب في تتسبب

ية يمكـن اعتبارهـا اسـتخداما للقـوة اقتـصادمفاصل الدولة أو إحداث أضرار 

 )١(. ٢/٤ًوفقا للمادة 

 التوفيق بين الاتجاهين الـسابقين "Michael Schmitt"  وحاول الفقيه

 التقليـديعبر تأكيده بـأن الهجـمات الـسيبرانية يجـب أن تنـسجم مـع الاقـتراب 

القائم على إحداث الأضرار الجسيمة كاستخدام للقوة، لكـن لـيس بالـضرورة 

 في تتـسبب التـي أن تكون تلك التأثيرات أو الأضرار عسكرية فقط، فالهجمات

ـــدوث أضرار  ووضـــع . ية جـــسيمة تعـــد إذن اســـتخداما للقـــوةاداقتـــصح

                                                                                                                                        

حيــث يترتـب عـلى مــسؤولية الدولـة عــن : Responsibility / Legitimacyالمـسؤولية 

 .العمل العسكري التزامات قانونية

Schmitt. Michael N ،he Use of Force “Computer Network Attack and T

Thoughts on a Normative Framework: in International Law” ،Columbia 

Journal of Transnational Law ،Iss ،٣٧ ،3. No ،1999 ،915. 914PP . 

دار  –ًالقـانون الـدولي وفقـا لقواعـد القـانون الـدولي العـام  –نبيل أحمـد حلمـي / د: انظر

  .٢٠٠ – ١٢٠ص  – ١٩٩٩ –القاهرة  –النهضة العربية 

)١( Titiriga Remus ،“Cyber-Attacks and International law of Armed 

Conflicts; a “Jus ad Bellum” perspective” ،Journal of International 

Commercial Law and Technology ،Issue ٨ ،No. 3 ،2013 ،P 179. 



  

)٤٤٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
Schmitt خمسة معايير رئيسية لتكييـف الهجـوم الـسيبراني كاسـتخدام للقـوة ،

 :هي

صــلة مبــاشرة بــين القــوة   اللاحــق، وجــودالفــوري شــدة الــضرر، الــضرر 

ً الحـدود الدوليـة، وأخـيرا القـدرة لكـترونيالمسلحة وعواقبها، عبور الهجـوم الا

 )١( .ييز الفعل الماديعلى تقييم أو تم

وأعتقد أن تبني أي من الاتجاهين له أثر في ترتيب النتائج وذلك لأن الأخذ 

 سيحرم الدول المعتدى عليها من اتخاذ أي – التفسير للمضيق –بالاتجاه الأول 

ًإجراء دفاعا عن نفسها تجاه أي اعتداء غـير مـسلح والعكـس صـحيح، وعليـه 

 وأن العبرة بـما تحدثـه الهجـمات الـسيبرانية –شميث فإننا مع رأي الفقيه مايكل 

 القـوة كافـة الـضغوط الـسياسية من أضرار جسيمة ومـن ثـم يمكـن أن تـشمل

استخدام كافة أشكال القوة الأخرى وتكـون هجـمات  إلى ية، إضافةقتصادوالا

 ويعـد –الفضاء السيبراني من القوى المحظور استخدامها في العلاقات الدولية 

ًر الطبيعــي لمفهــوم القــوة تماشــيا مــع المــستحدثات العالميــة في مجــال ذلــك التطــو

 .جيا وأثرها على سيادة الدولالاتصالات والتكنولو

                                                        

)١( Michael N. Schmitt ،“Computer Network Attack and The Use of 

Force in International Law: Thoughts on a Normative Framework” ،

Columbia Journal of Transnational Law ،Iss ،٣٧ ،No. 3 ،1999 ،PP 914. 

915. 



 

)٤٤٤( طان اما  ا و اما وا   

 قد استقر على أن مفهوم القوة وفقا للـمادة دولي القول بأن العرف الويمكن 

ية الحركيـة  استخدام الدولة لقواتهـا العـسكرأي ، هو القوة المسلحة٤ الفقرة ٢

 .لة أخرى أو على أراضيهاضد دو

 الاستشاري لمحكمة العدل الدولية بشأن مشروعية التهديـد الرأي في وجاء

 مـن الميثـاق تحظـر اسـتخدام ٤ فقـرة ٢أو استخدام الأسلحة النووية، بأن المـادة 

ومع ذلك لا يوجـد حتـى الآن إجمـاع . القوة بغض النظر عن السلاح المستخدم

إطار المادة  في السيبرانية بمثابة استخدام للقوة بخصوص اعتبار الهجمات عالمي

   . من الميثاق٤ الفقرة ٢

    وقد تصدت محكمة العدل الدولية في قضية النـشاطات العـسكرية وشـبه 

 مـن ميثـاق ٢/٤المـادة  إلى  Nicaragua Case )١(العسكرية في نيكـاراجوا

 إلى المحكمــة عنـدما تعرضــت :ااو او -:الأمـم المتحــدة مـن زاويتــين

 من حكمها على تحول مبدأ حظر ١٨٧طبيعة هذه المادة، حيث أكدت في الفقرة 

قاعـدة عرفيـة دوليـة يقــع عـلى جميـع الــدول  إلى اسـتخدام القـوة أو التهديـد بهــا

ًأن ذلك يأتي منسجما مـع حقيقـة أن معظـم بنـود  إلى  يشار)٢(.واجب الالتزام بها

                                                        

(1) - Kriangsak Kittichaisaree, "Public International Law of Cyberspace, 

Law, Governance and Technology Series", Vol 32, Springer 

International Publishing, Switzerland, 2017, P163. 

(2) ) Id. Para. 187. 



  

)٤٤٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ونهـا مبـادئ أساسـية لا يجـوز لأي دولـة ك إلى ميثاق الأمم المتحدة قـد وصـلت

  )١(.مخالفتها أو الخروج عنها

  ما اوا فتتمثـل في الحـالات التـي يمكـن أن تعتـبر اسـتخداما :أ ً

 .ًللقوة خلافا لهذه المادة

ــادة وعــدم اقتــصارها عــلى    وفي هــذا الــصدد أقــرت المحكمــة بــشمولية الم

تمثل في استخدام قوات عـسكرية نظاميـة استخدام القوة بالمعنى التقليدي، والم

إرسال القوات من لدن الدولة "خارج حدود الدولة، حين أسهبت وأقرت أن 

أو بالنيابة عنها سواء كانت على شكل مجموعات نظامية أو غـير نظاميـة أو أيـة 

ــرى ــمادة "أدوات أخ ــة لل ــبر مخالف ــذا ٤/ ٢ يعت ــل ه ــن لمث ــاق، ويمك ــن الميث   م

ًا مسلحا وفقا لأحكام المادة التصرف أن يعتبر هجوم ً   من الميثـاق بالاسـتناد٥١ً

 )٢(.حجم وتأثير استخدام القوةإلى 

    ويلاحظ أن هناك نقطة جوهرية يجب الوقوف عنـدها تتمثـل في الخـروج 

الواضح للمحكمة عن النهج التقليدي لفهم استخدام القوة ذلـك الاسـتخدام 

ًن يـشترط قـرارا مبـاشرا مـن الدولـة للأدوات التقليدية في الاعتداء، والـذي كـا ً

                                                        

(1) See, Kamrul Hossain, The Concept of Jus Cogens and the 

Obligation under the U.N. Charter, Santa Clara Journal of International 

Law, Vol.3, Issue 1, 2005 

(2)  ICJ, Nicaragua Case. 1986, Para, 195. 



 

)٤٤٦( طان اما  ا و اما وا   

، وهـذا الموقـف للمحكمـة جـاء )١(باتجاه اسـتخدام القـوة في إقلـيم دولـة أخـرى

مـن الميثـاق، ) ٤(٢ًتأكيدا على النيـة الحقيقيـة للـدول المـشاركة في صـياغة المـادة 

أن أي تهديــد أو  إلى حيــث إن الأعــمال التحــضيرية لهــذه المــادة تــشير وبوضــوح

ًة بين الدول الأعضاء سوف يشكل خرقا لهذه المـادة، شريطـة أن استخدام للقو

 )٢(.ًيكون مخالفا لمبادئ الميثاق

ًوهذا الموقف من المحكمة يعد تأكيدا لفكرة مسؤولية الدولة عن الممارسات 

الخاطئة المباشرة وغير المباشرة، بما فيها تلك الناشئة عن تقصيرها بواجب عـدم 

 Due“ نطـاق إقليمهــا، وهــو مـا يعــرف بــ ن خــارجخـريالتـسبب بــأذى للأ

Diligence”ورفـو ، والذي تطور بدوره من خلال المحكمـة في قـضية قنـاة ك

 )٣(.م١٩٤٩بين ألبانيا والمملكة المتحدة في العام 

نتيجة محددة مفادها أن المحكمة من خلال حكمها  إلى ويمكن بهذا أن نصل

رى غـير الهجـوم العـسكري في قضية نيكاراغوا قد كانت مهيأة لضم فئات أخـ

مــن ) ٤(٢التقليــدي في إطــار التــصرفات التــي يمكــن أن تــشكل خرقــا للــمادة 

                                                        

(1) Milorad Petreski, The International Public Law and the Use of 

Force by States, Journal of Liberty and International Affairs | Vol. 1, 

No. 2, 2015. 

(2) Doc. 784 1/1/27, 6 U.N.C.I.O Docs. (1945( 

3)) ICJ, Corfu Channel Case (UK. v. Albania), Judgment, 1949 I.C.J. 

Rep. 4, 22 (Apr. 9); also Rorbert P. Barnidge, The Due Diligence 

Principle under International Law, International Law Community Law 

Review, Vol.81, Issue 8, (2006( 



  

)٤٤٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
أن موضوع النـزاع أمـام المحكمـة في هـذه القـضية لم  إلى الميثاق، ويجب أن نشير

يكن في إطار الهجمات السيبرانية، وإنما كـان يتمحـور حـول الـدعم العـسكري 

لايات المتحدة لمجموعات مناهضة للحكومة غير المباشر الذي كانت تقدمه الو

في نيكــاراغوا، وبــسبب الاتــصال بــين هــذه المجموعــات وحكومــة الولايــات 

حيـث ) ٤(٢المتحدة أقرت المحكمة بالخرق من جانب الولايات المتحدة للمادة 

 .حكمت المحكمة لصالح نيكاراغوا

مـة، فـيمكن لنـا ًوانطلاقا من المعايير آنفة الذكر والتي استندت إليهـا المحك

ًأن نتخيل تصورا مشابها في حالة ادعـاء دولـة معينـة عـلى أخـرى بـشأن هجمـة 

إلكترونية عندما تحقق هذه الهجمـة معيـار ال حجـم والتـأثير عـلى الدولـة التـي 

تتعرض للهجـوم بـشرط اتـصالها بالدولـة المـدعي عليهـا، وهـذا ينطبـق مـع مـا 

 لكـي تـدعم هـذه ٢٠١١عـام  لل"تـالين"جـاءت بـه النـسخة الأولى مـن دليـل 

العمليـات الـسيبرانية " منـه لتؤكـد عـلى أن ١١النتيجة حيث جـاءت القاعـدة 

ًتعتبر استخداما للقوة عندما يكون مستواها وتأثيرها متقاربا مع العمليات غير  ً

 ).كما سيأتي توضيحه( )١(."السيبرانية

  
  
  
  

                                                        

)١   (Michael N. Schmitt (ed.), Tallinn Manual on the International Law 

Applicable to Cyber Warfare (Cambridge University Press, 2013) at 

paragraph 11                                                                                    . 



 

)٤٤٨( طان اما  ا و اما وا   

ما ا  
ع اا و اما طا  

دة و ة٥١ا ق ا    

يعتبر حظر اسـتخدام القـوة أو التهديـد باسـتخدامها في العلاقـات الدوليـة 

ًمن ميثاق الأمم المتحدة مبدأ أساسـيا مـن مبـادئ القـانون ) ٤(٢الوارد في المادة  ً

 على جميع الأعضاء في علاقاتهم أن يمتنعوا ": الدولي العام، والتي تنص على أن

لتهديد باستخدام القوة أو استخدامها ضـد سـلامة الإقلـيم أو الاسـتقلال من ا

ـــادئ الأمـــم  ـــع مب ـــة أخـــرى تتعـــارض م ـــة، أو في أي حال الـــسياسي لأي دول

 )١(."المتحدة

بالرغم من ذلك فإن هذا الحظر العام لاستخدام القوة أو التهديـد بهـا لـيس 

حـالتين اسـتثنائيتين ًمطلقا، حيـث إن بنـود الميثـاق أجـازت اسـتخدام القـوة في 

ــتنادا ــاق اس ــا الميث ــادة  إلى ًأوردهم ــل الم ــز ) ٤(٢ذي ــة تجي ــوم المخالف ــي بمفه والت

استخدام القوة في الحالات التي لا تتعـارض مـع مبـادئ الأمـم المتحـدة، وهـذا 

 :الاستثناءان هما

إلى ًحالة الأمن الجماعي وفقا لقرار يصدر عن مجلس الأمـن بالاسـتناد: أو 

 . من الميثاق٤٢المادة 

م : من الميثاق٥١ًحالة الدفاع الشرعي الفردي أو الجماعي وفقا للمادة . 

ــدفاع عــن نفــسها عــبر  ووفقــا لهــذا يكفــل القــانون الــدولي للــدول حــق ال

ممارسات فردية أو جماعية ويعني ذلك أن لكل دولة الحق في أن تتصرف لنفسها 

                                                        

 )٤(٢، المادة ١٩٤٥ميثاق الأمم المتحدة،  )١(



  

)٤٤٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
رها، ويترتب على ذلك أن يكـون على أي نحو يكفل لها بقاءها ويضمن استقرا

  داخلية–ًمن حقها أن تتخذ ما تراه مناسبا من الوسائل الدفاعية ضد الأخطار 

ً نظــرا لأن تلــك الهجــمات )١( العليــا، التــي تهــدد أمنهــا ومــصالحها–أو خارجيــة 

ــة  ــسيادة الوطني ــة خــارج حــدود ال ــاد دولي ــن أن يكــون لهــا أبع ــسيبرانية يمك ال

واجهتهــا تكــاتف وتعــاون دولي لتحقيــق الــسلم والأمــن للدوليــة، لــذا يلــزم لم

 .الدوليين

ــة  ــه دول ــت ب ــا قام ــبعض أن م ــرى ال ــذا ي ــبانيا"ل ــيم "إس ــة إقل  في مواجه

ــا" ــد "كتالوني ــة وق ــي عــن أمــن واســتقرار الدول ــاع شرع  للاســتقلال هــو دف

وأكـد غالبيـة الـدول أن مـا  –حصلت على دعم دولي في مواجهة تلك المحاولـة 

 يعد من مظاهر "إسبانيا"وما تفعله  – لا يمكن التدخل فيه يحدث شأن داخلي

مما أضـعف مـن قـوة  –ًالسيادة الوطنية احتراما لدستورها وتشريعاتها الداخلية 

 )٢(. "كتالونيا"تلك المحاولة البائسة للانفصال من جانب إقليم 

لا يوجد في هذا الميثاق ما ينقص أو يضعف الحـق " على أنه ٥١تنص المادة 

لطبيعي للدول، بشكل فردي أو جماعي، في الدفاع عن النفس في الحالات التي ا

 )٣(.". . .اعتداء مسلح إلى تتعرض فيها

                                                        

دار النهـضة  –أصول العلاقات الدولية إطار عـام  –إسماعيل صبري مقلد /  د:انظر) ١(

 . ٢٠ – ٦ ص ٢٠٠٧ –القاهرة  –الطبعة الأولى  –العربية 

)٢( A. Randelzhofer ،Article 51 ،in The Charter of the United Nations: 

A Commentary 661 ،664 (B. Simma ed.) 1995. 

 .ثاق الأمم المتحدةمن مي) ٥١(المادة )  ٣(



 

)٤٥٠( طان اما  ا و اما وا   

 على "وع ااء "إن أبرز الشروط التي أوردتها هذه المادة يتمثل في 

إن . ٣دولة ما حتى تتمكن هذه الأخيرة من استخدام القوة كرد على هذا الاعتداء

 يجب أن يثار في هذا السياق يتمثل في الاختلاف حول المصطلح المستخدم أول ما

، وهو شرط الاعتداء المسلح لتفعيـل الحـق في الـدفاع عـن الـنفس، ٥١في المادة 

 .٤/ ٢ومصطلح استخدام القوة أو التهديد بها حسب المادة 

 إلى ويلاحظ أن هاتين المادتين استخدمتا مصطلحات مختلفة كل منها يؤدي

 يضع "الاعتداء المسلح"يارات قانونية متباينة أمام الدولة المعتدى عليها، فـ خ

الدولة المعتدى عليها أمام خيار استخدام القوة، فيكون استخدام القـوة هـذا في 

ًسياق الدفاع عن النفس الذي قد يكون فرديا أو جماعيا حـسب المـادة  ، أمـا ٥١ً

ًكونـه اعتـداء مـسلحا،  إلى  يرقـى والـذي لا"استخدام القـوة أو التهديـد بهـا"

فيضع الدولة المعتدى عليها أمام خيارات قانونية أخرى أبرزها الإجراء المضاد 

والذي يعطي الدولة المتضررة القدرة للرد على الاعتداء بطرق ما دون استخدام 

 )١(. القوة

ا ومن الجدير ذكره أن فكرة الإجراء المضاد كخيار أمام الدولة المعتدى عليه

 مـن مـشروع مـواد مـسؤولية الـدول عـن ٢٢والتي جاء الـنص عليهـا في المـادة 

ً قـد جـاء مقيـدا بمجموعـة مـن الـشروط أهمهـا ٢٠٠١الأفعال غـير المـشروعة 

                                                        

) ١( See ،Omer Elegab ،The Legality of Non-forcible Counter-

measures in International Law (Oxford Monographs in International 

Law)  ،1988. 



  

)٤٥١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
شروط التناسب بين الفعـل ورد الفعـل، وهـذا مـا أكـدت عليـه محكمـة العـدل 

 )١(.١٩٩٧ للعام "كوبسكوفو"الدولية في قضية 

ة على اعتبار أن القانون الدولي قد وفر بعـض الحمايـة وقد جاءت هذه التفرق

للدولة التي تستخدم القوة في مواجهة دولـة أخـرى، عنـدما لا يرقـى اسـتخدام 

 )٢(.مستوى الاعتداء المسلح الفعلي إلى للقوة هذا

     وبالرغم من وضوح هذا الفرق في التعبيرات ونتائجه القانونية فإنه يـبرز 

ط الفاصل بين استخدام القوة والاعتداء المـسلح، والـذي التعقيد عند رسم الخ

قد يكـون في كثـير مـن الحـالات غـير واضـح المعـالم، خاصـة وأن ميثـاق الأمـم 

المتحدة ذاته قد خلا من أي نص يوضح هذا الفرق، وبالرغم من ذلـك، يمكـن 

قرار محكمـة العـدل  إلى معالم هذا الخط الفاصل من خلال العودة إلى الاستهداء

 بأنــه أخطــر "الاعتــداء المــسلح"لدوليــة في قــضية نيكــاراغوا، حــين وصــفت ا

شكل من أشكال استخدام القوة، وفي هذا الخصوص، بينـت المحكمـة في هـذا 

مرتبـة الاعتـداء  إلى  لا ترقى–ً مثلا –القرار أن المناوشات المسلحة على الحدود 

 )٣(.٥١ للمادةًالمسلح الذي من شأنه تفعيل خيار الدفاع عن النفس وفقا 

                                                        
(1) ICJ, Case Concerning Gabčíkovo–Nagymaros Project 

(HUNGARYISLOVAKIA), 1997, paragraph 71 

(2) A. Randelzhofer, Article 51, in The Charter of the United Nations: 

A Commentary 661, 664 (B. Simma ed.) 1995 

(3) ICJ, case concerning Military and Paramilitary Activities in and 

Against Nicaragua (Nicaragua v. United States), Reports 1986, p. 191 



 

)٤٥٢( طان اما  ا و اما وا   

 في قضية منصات ٢٠٠٣وكررت محكمة العدل الدولية هذا الموقف في عام 

النفط بين إيران والولايات المتحدة، والتي تمحورت حول حادثة قيام الولايات 

المتحــدة بتــدمير مجموعــة مــن منــصات الــنفط الإيرانيــة في منطقــة الخلــيج لعــام 

سؤولة عن هـذا التـصرف في ضـوء ، وفيما إذا كانت الولايات المتحدة م١٩٨٧

 )١(.اتفاقية الصداقة الموقعة بين البلدين

 لعـام ٣٣١٤إلى جانب ذلك جاء قرار الجمعية العامـة للأمـم المتحـدة رقـم 

 Sufficient ("الخطورة الكافيـة"ً الخاص بتعريف العدوان مشترطا ١٩٧٤

Gravity (كأحد متطلبات الهجوم العسكري.)٢( 

د كان واضحا في تحديد هذا الخط الفاصل، وذلك يتجلى أما الفقه الدولي فق

ــدولي  ــه ال ــساهمات الفقي ــن ”Jean-Piclet“في م ــة م ــاء بمجموع ــين ج  ح

ًالمعايير أو المتطلبات لاعتبار الاعتداء هجومـا عـسكريا وهـي النطـاق والـشدة  ً

ً، ويلاحظ أن هنـاك عـاملا مـشتركا بـين مجمـل هـذه التعريفـات )٣(والمدة الزمنية ً

 الغموض، إذ أن من الصعوبة بمكان في – باعتقادي –م العسكري وهو للهجو

ذا كـان اسـتخدام معـين كثير من الحالات بناء عـلى هـذه التعـاريف تحديـد مـا إ

ولكـن بـالرغم مـن هـذا الغمـوض، إلا أن . حد الهجوم المـسلح إلى للقوة يرقى

                                                        
(1) CJ, case concerning Oil Platforms, (Islamic Republic of Iran v. 

United States of America), Reports 2003, p. 51. 

(2) UN General Assembly Res. 3314 (XXIX), Definition of Aggression, 

Adopted 14 December 1974 

(3) Cited in: Jeffry Car, Inside Cyber Warfare, O’Reilly Media, Inc., 

2011, p.114 



  

)٤٥٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 ٥١المـادة نتيجة مفادها أن كل اعتـداء مـسلح في ضـوء  إلى هذه التعاريف تقود

ًيعــد في الوقــت ذاتــه اســتخداما للقــوة ولكــن العكــس غــير صــحيح، فــالهجوم 

ًبالأسلحة الفتاكـة مـثلا يعـد اسـتخداما للقـوة وهجومـا مـسلحا في آن واحـد،  ً ً ً

 . لأنها قد حققت الشرط الوارد في المادة٥١وبالتالي يجيز تفعيل المادة 

الـدفاع عـن الـنفس في إلى   واللجـوء٥١أن تفعيل المـادة  إلى وتجدر الإشارة

مواجهة هجوم مسلح لا يعني بأية حال أن الدولة التي تـدافع عـن نفـسها غـير 

مقيدة في طريقة رد الهجوم، بـل عـلى العكـس مـن ذلـك، لقـد تـضمنت قواعـد 

 مــن ميثــاق الأمــم المتحــدة مجموعــة مــن ٥١جانــب المــادة  إلى العــرف الــدولي،

ًف متوافقا مع أحكـام المـادة، وهـذه الشروط الواجب توافرها حتى يبقى التصر

ًالضرورة، وثانيا التناسب، وثالثا الفورية: ًالشروط هي أولا ً.)١( 

أمـا شرط الـضرورة فيقـصد بـه الحالـة التـي تجـبر فيهـا الدولـة عـلى اللجـوء 

ــد اللجــوء ــوة، حيــث لم يع ــنفس باســتخدام الق ــدفاع عــن ال الطــرق " إلى لل

 ، أو أن هذه )٢(ًادس من الميثاق خيارا لفض النزاع بحسب الفصل الس"السلمية

الطـرق قـد تـم اللجـوء إليهـا ولكنهـا أثبتـت عـدم فعاليتهـا في مواجهـة الدولــة 

                                                        

 ١٩٨٦أكدت على هذه الشروط محكمة العدل الدولية في قرارها في قضية نيكـاراغوا ) ١(

 .١٩٩٦سلحة النووية لأ في قضية استشاريلااوأيضا في رأيها 

ــادة ) ٢( ــدا الم ــات والتحقيــق ٣٣تحدي ــشمل المفاوض ــرق ت ــذه الط ــددت أن ه  والتــي ح

 .ليميةلإقت الا إلى الوكابالإضافةسائل القضائية والوساطة والتوفيق والتحكيم والو



 

)٤٥٤( طان اما  ا و اما وا   

ذلــك أن شرط الــضرورة قــد جــاء كمــساحة إضــافية  إلى ، ويــضاف)١(الأخــرى

للتأكد من نيـة الدولـة المهاجمـة والظـروف التـي تحـيط بـالهجوم، إذ خـلال هـذه 

 –الدولة المعتدية فرصة إضـافية يمكـن أن تثبـت خلالهـا المساحة الزمنية تعطي 

ــثلا  ــسعى–ًم ــا لا ت ــصودا وأنه ــن مق ــداء لم يك ــ إلى ً أن الاعت ــع الدول ة حــرب م

 .الأخرى

 والدفاع يعني اتخـاذ "الدفاع"وأما التناسب فإن معناه يتجسد في مصطلح 

 في الإجراءات اللازمة والضرورية لرد الاعتداء وعدم تجاوزهـا، وهـذا يتحقـق

شبه التماثل بين الاعتـداء والإجـراءات المتخـذة لـرده مـن لـدن الدولـة المعتـدى 

عليها، وأن لا تتجاوز الإجراءات المتخـذة الهـدف التـي يجـب أن تـسعى وراءه 

 )٢(.الدولة المعتدى عليها، وهو تحقيق الأمن والسلم الدوليين

دى عليهـا فـترة ًأما شرط الفورية فيقصد به أساسا أن لا تفوت الدولة المعتـ

زمنية طويلة على الاعتداء قبل أن تقوم باتخاذ إجراءات الدفاع عن النفس، لأنه 

في هذه الحالة سوف ينتفي المنطق من إعطاء الدولة الحق في الـدفاع عـن نفـسها 

ــوء ــن  إلى دون اللج ــظ الأم ــية في حف ــسلطة الأساس ــاحب ال ــن ص ــس الأم مجل

 .والسلم الدوليين

                                                        

(1) Lee Stuesser, Active Defense: State Military Response to 

International Terrorism, 17, California Western International Law 

Journal, 1987, p.31. 

(2) Micheal Newton & Larry May, Proportionality in International Law, 

Oxford University Press, 2014; Arbitral Award in the Naulilaa Case 

1928, 2 Reports of the International Arbitral Awards 1011-1028. 



  

)٤٥٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 الفرق في التعبـيرات ونتائجـه القانونيـة فإنـه يـبرز  وبالرغم من وضوح هذا

التعقيد عند رسم الخط الفاصل بين استخدام القوة والاعتداء المـسلح، والـذي 

قد يكـون في كثـير مـن الحـالات غـير واضـح المعـالم، خاصـة وأن ميثـاق الأمـم 

المتحدة ذاته قد خلا من أي نص يوضح هذا الفرق، وبالرغم من ذلـك، يمكـن 

قرار محكمـة العـدل  إلى معالم هذا الخط الفاصل من خلال العودة إلى داءالاسته

 بأنــه أخطــر "الاعتــداء المــسلح"الدوليــة في قــضية نيكــاراغوا، حــين وصــفت 

شكل من أشكال استخدام القوة، وفي هذا الخصوص، بينـت المحكمـة في هـذا 

رتبـة الاعتـداء م إلى  لا ترقى–ً مثلا –القرار أن المناوشات المسلحة على الحدود 

 )١(.٥١ ًالمسلح الذي من شأنه تفعيل خيار الدفاع عن النفس وفقا للمادة

 في قضية منصات ٢٠٠٣وكررت محكمة العدل الدولية هذا الموقف في عام 

النفط بين إيران والولايات المتحدة، والتي تمحورت حول حادثة قيام الولايات 

يرانيــة في منطقــة الخلــيج لعــام المتحــدة بتــدمير مجموعــة مــن منــصات الــنفط الإ

، وفيما إذا كانت الولايات المتحدة مسؤولة عن هـذا التـصرف في ضـوء ١٩٨٧

 )٢(. اتفاقية الصداقة الموقعة بين البلدين

                                                        
(1) ICJ, case concerning Military and Paramilitary Activities in and 

Against Nicaragua (Nicaragua v. United States), Reports 1986, para. 

191. 

)٢(  ICJ ،case concerning Oil Platforms ،(Islamic Republic of Iran v. 

United States of America)  ،Reports 2003 ،p. 51. 

  



 

)٤٥٦( طان اما  ا و اما وا   

 لعـام ٣٣١٤إلى جانب ذلك جاء قرار الجمعية العامـة للأمـم المتحـدة رقـم 

 Sufficient ("الخطورة الكافيـة"ً الخاص بتعريف العدوان مشترطا ١٩٧٤

Gravity (٢كأحد متطلبات الهجوم العسكري. 

أما الفقه الدولي فقد كان واضحا في تحديد هذا الخط الفاصل، وذلك يتجلى 

ــدولي  ــه ال ــساهمات الفقي ــن ”Jean-Piclet“في م ــة م ــاء بمجموع ــين ج  ح

ًالمعايير أو المتطلبات لاعتبار الاعتداء هجومـا عـسكريا وهـي النطـاق والـشدة  ً

ً ويلاحظ أن هنـاك عـاملا مـشتركا بـين مجمـل هـذه التعريفـات )١(نية، الزموالمدة ً

مكان في  الغموض، إذ أن من الصعوبة ب– باعتقادي –للهجوم العسكري وهو 

كثير من الحالات بناء عـلى هـذه التعـاريف تحديـد مـا إذا كـان اسـتخدام معـين 

لا أن ولكـن بـالرغم مـن هـذا الغمـوض، إ. حد الهجوم المـسلح إلى للقوة يرقى

 ٥١نتيجة مفادها أن كل اعتـداء مـسلح في ضـوء المـادة  إلى هذه التعاريف تقود

ًيعــد في الوقــت ذاتــه اســتخداما للقــوة ولكــن العكــس غــير صــحيح، فــالهجوم 

ًبالأسلحة الفتاكـة مـثلا يعـد اسـتخداما للقـوة وهجومـا مـسلحا في آن واحـد،  ً ً ً

 .ط الوارد في المادة لأنها قد حققت الشر٥١وبالتالي يجيز تفعيل المادة 

الـدفاع عـن الـنفس في  إلى  واللجـوء٥١أن تفعيل المـادة  إلى وتجدر الإشارة

مواجهة هجوم مسلح لا يعني بأية حال أن الدولة التي تـدافع عـن نفـسها غـير 

مقيدة في طريقة رد الهجوم، بـل عـلى العكـس مـن ذلـك، لقـد تـضمنت قواعـد 

ميثــاق الأمــم المتحــدة مجموعــة مــن  مــن ٥١جانــب المــادة  إلى العــرف الــدولي،

                                                        

(1) Cited in: Jeffry Car, Inside Cyber Warfare, O’Reilly Media, Inc., 

2011, p.114. 



  

)٤٥٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ًالشروط الواجب توافرها حتى يبقى التصرف متوافقا مع أحكـام المـادة، وهـذه 

ًالضرورة، وثانيا التناسب، وثالثا الفورية: ًالشروط هي أولا ً.)١( 

أمـا شرط الـضرورة فيقـصد بـه الحالـة التـي تجـبر فيهـا الدولـة عـلى اللجـوء 

ــو ــنفس باســتخدام الق ــدفاع عــن ال ــد اللجــوءلل الطــرق " إلى ة، حيــث لم يع

 أو أن هذه )٢(ً لفض النزاع بحسب الفصل السادس من الميثاق خيارا،"السلمية

الطـرق قـد تـم اللجـوء إليهـا ولكنهـا أثبتـت عـدم فعاليتهـا في مواجهـة الدولــة 

ذلــك أن شرط الــضرورة قــد جــاء كمــساحة إضــافية  إلى ، ويــضاف)٣(الأخــرى

اجمـة والظـروف التـي تحـيط بـالهجوم، إذ خـلال هـذه للتأكد من نيـة الدولـة المه

 –المساحة الزمنية تعطي الدولة المعتدية فرصة إضـافية يمكـن أن تثبـت خلالهـا 

ــثلا  ــسعى أن–ًم ــا لا ت ــصودا وأنه ــن مق ــداء لم يك ــة  إلى ً الاعت ــع الدول حــرب م

 .الأخرى

 والدفاع يعني اتخـاذ "الدفاع"وأما التناسب فإن معناه يتجسد في مصطلح 

الإجراءات اللازمة والضرورية لرد الاعتداء وعدم تجاوزهـا، وهـذا يتحقـق في 

شبه التماثل بين الاعتـداء والإجـراءات المتخـذة لـرده مـن لـدن الدولـة المعتـدى 

                                                        

 ١٩٨٦كمة العدل الدولية في قرارها في قضية نيكـاراغوا أكدت على هذه الشروط مح) ١(

 .١٩٩٦سلحة النووية لأوأيضا في رأيها الاستشاري في قضية ا

ــادة )  ٢( ــدا الم ــق ٣٣تحدي ــات والتحقي ــشمل المفاوض ــرق ت ــذه الط ــددت أن ه ــي ح  والت

 .قليميةلإت الاالوكا إلى ضافةلإوالوساطة والتوفيق والتحكيم والوسائل القضائية با

(3) Lee Stuesser, Active Defense: State Military Response to 

International Terrorism, 17, California Western International Law 

Journal, 1987, p.31 



 

)٤٥٨( طان اما  ا و اما وا   

عليها، وأن لا تتجاوز الإجراءات المتخـذة الهـدف التـي يجـب أن تـسعى وراءه 

 )١(.وليينالدولة المعتدى عليها، وهو تحقيق الأمن والسلم الد

ًأما شرط الفورية فيقصد به أساسا أن لا تفوت الدولة المعتـدى عليهـا فـترة 

زمنية طويلة على الاعتداء قبل أن تقوم باتخاذ إجراءات الدفاع عن النفس، لأنه 

في هذه الحالة سوف ينتفي المنطق من إعطاء الدولة الحق في الـدفاع عـن نفـسها 

ــوء ــاحب ا إلى دون اللج ــن ص ــس الأم ــن مجل ــظ الأم ــية في حف ــسلطة الأساس ل

 )٢(.والسلم الدوليين

 بالرغم من ذلك يمكن لهذه الفترة الزمنية أن تمتد بـصورة معقلـة، وفي هـذا 

تحقيق لشرط الضرورة آنف الذكر، والذي يوجب عـلى الدولـة المعتـدى عليهـا 

وع التحقق من نية الدولة المعتدية، وتجدر الملاحظة أن شرط الفورية ينظر إليه بن

من الخصوصية في سياق الهجمات السيبرانية، حيث يمكـن لهـذه الفـترة الزمنيـة 

أن تمتد، آخذين بعين الاعتبار خاصية جوهريـة للهجـمات الـسيبرانية تتمثـل في 

 .التعقيد الذي يكتنف عملية التحقق من مصدر الاعتداء

   غــير أن كفــاءة الــردع تتوقــف عــلى بعــض الظــروف والافتراضــات التــي 

) الـردع(فمـسألة الـدفاع الـشرعي . نطبق معظمهـا عـلى الفـضاء الـسيبرانيي لا

؛ )معرفـة مـن المهـاجم (او : تتطلب بصورة عامة أربعة عناصر رئيسية هـي

                                                        

(1) Micheal Newton & Larry May, Proportionality in International Law, 

Oxford University Press, 2014; Arbitral Award in the Naulilaa Case 

1928, 2 Reports of the International Arbitral Awards 1011-1028 

(2) Yoram Dinstein, Computer Network Attacks and Self-Defense, 76 

U.S. Naval War College of International Law Studies (2002( 



  

)٤٥٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
معرفة مصدر الهجوم (وا( ؛وا)  القدرة على الاستجابة حتـى وإن

لــرد بقــوة إدراك العــدو لقــدراتك عــلى ا(؛ والــشفافية ً)تعرضــت للهجــوم أولا

  )١().كبيرة

ومن ثم يثير الفضاء السيبراني والحرب الـسيبرانية مـشاكل جديـدة تقـوض 

الافتراض الأساسي بوجود هذه العناصر الأربعة عند إعداد البلدان لقواعـدها 

فتكنولوجيا المعلومـات والاتـصالات تـسمح بزيـادة عـدد . الدفاعية العسكرية

هويتــه وموقعــه؛ ويمكــن للمهــاجم الطــرق التــي يمكــن بهــا للمهــاجم إخفــاء 

ــدمات مثــل  ــتعمال وكــلاء أو خ ــت العموميــة والــشبكات أجهــزةاس  الإنترن

تتطلب التيقن من مـستعمل  اللاسلكية والخدمات المتنقلة مسبقة الدفع التي لا

 . الخدمة

ًويمكــن أيــضا اســتخدام تكنولوجيــا التــشفير التــي تعتــبر مــن الحلــول 

سرية والسلامة والتيسر، لإخفـاء الهويـة أو عـلى التكنولوجية الرئيسية لضمان ال

ويمكــن للعمليــات . الأقــل إبطــاء تقــدم البحــث في مــصدر الهجــوم الــسيبراني

التقنية والسياسات التي تحد من احتجاز البيانات المتوفرة عبر حركـة الإنترنـت 

 )٢(.والموقع ًأن تساهم أيضا في هذه المشكلة المتعلقة بالعزو

                                                        

)١(  Tang Lan and Zhang Xin ،“Can Cyber Deterrence Work؟”  

وجهــات نظــر مــن الــصين والولايــات المتحــدة وروســيا والهنــد : في الــردع الــسيبراني العــالمي

 ،East West Institute ،١ في ٢٠١٠أبريل  والنرويج،

www.ewi.info/system/files/CyberDeterrenceWeb.pdf .   

 .المرجع نفسه )  ٢(



 

)٤٦٠( طان اما  ا و اما وا   

ا ا  
ان امق او اما ط  

  

 إلى التي تسمح للفرد بالوصول حقوق الإنسان هي حقوق الإنسان الرقمية

ــــــي ــــــلام الرقم ــــــول الإع ــــــشره أو الوص ــــــشائه ون ــــــتخدامه وإن  إلى واس

ــزة ــوب أجه ــن الأ الحاس ــا م ــزةوغيره ــصال جه ــبكات الات ــة أو ش  الإلكتروني

 .مهاواستخدا

 ويتعلق هذا المصطلح بشكل خاص بحماية وإعمال الحقوق الموجودة، مثـل 

ــصوصية أو ــير الحــق في الخ ــة التعب ــدة،  حري ــة الجدي ــات الرقمي ــياق التقني في س

 )١(.الإنترنت شبكةًوخصوصا 

ومن ثم تعد أبـرز الممارسـات القانونيـة في مجـال الأمـن الـسيبراني هـو ضـمان 

الــشبكة العالميــة للمعلومــات،  إلى بعــض الحقــوق في هــذا المجــال كحــق النفــاذ

هيم لتـشمل أسـاليب الممارسـة الجديـدة باسـتخدام ًوأيضا توسـعت بعـض المفـا

تقنيات المعلومات والاتصالات، كالحق في إنشاء المـدونات الـسيبرانية، والحـق 

ــبرامج  ــة ال ــة ملكي ــق في حماي ــضا الح ــت، وأي ــلى الإنترن ــات ع ــشاء التجمع ًفي إن

 .المعلوماتية

                                                        
(1) N. Lucchi, "Access to Network Services and Protection of 
Constitutional Rights: Recognizing the Essential Role of Internet 
Access for the Freedom of Expression", Journal of International 
and Comparative Law (JICL), Vol. 19, No. 3, 2011. 
at http://www.cjicl.com/uploads/2/9/5/9/2959791/cjicl_19.3_lucc
hi_article.pdf.      



  

)٤٦١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ن وهناك العديد من الأطـر القانونيـة التـي تـدعم حقـوق الإنـسان كـالإعلا

 ، وكـذا العهـد )١()١٩ ، ١٨، ١٢(  في المـواد١٩٤٨العالمي لحقوق الإنسان لعام 

الدولي الخاص بـالحقوق المدنيـة والـسياسية، والعهـد الـدولي الخـاص بـالحقوق 

 ديـسمبر ١٦ية والاجتماعية والثقافية اللذين أقرتهما الجمعية العامـة في قتصادالا

ئ دولية لتطبيق حقوق الإنسان ذلك ما تم وضعه من مباد إلى ، ويضاف١٩٦٦

 )٢( . ٢٠١٤فيما يتعلق بمراقبة الاتصالات في مايو 

 وكذلك أكدت القمة العالمية لمجتمع المعلومات في إعـلان المبـادئ الـصادر 

 عــلى مفهــوم حريــة الاتــصال باعتبارهــا قاعــدة )٣(م ٢٠٠٣عنهـا في جنيــف عــام

                                                        

 بالتحديد من الإعـلان العـالمي لحقـوق الإنـسان عـلى الحـق في حريـة ١٩ وتنص المادة) 1(

الرأي والتعبير الذي يشمل حريـة اسـتقاء المعلومـات والأفكـار وتلقيهـا ونقلهـا عـبر أي 

 .وسيلة كانت دون التقيد بالحدود الجغرافية

ــق) ٢( ــة لتطبي ــادئ دولي ــات مب ــن المعلوم ــد م ــة لمزي ــق بمراقب ــيما يتعل ــسان ف ــوق الإن  حق

 .٢٠١٣سبتمبر  –جنيف  –مجلس الأمم المتحدة لحقوق الإنسان  –الاتصالات 

تحــت   القم��ة العالمی��ة ح��ول مجتم��ع المعلوم��ات ، تــم عقــد٢٠٠٣في  ديــسمبر عــام ) ٣(

وبعد مفاوضات طويلة بين الحكومات والشركات وممـثلي المجتمـع .  الأمم المتح�دة رعاية

 والـذي يعيـد التأكيـد [المدني، تم تبني إعلان مبادئ القمة العالميـة حـول مجتمـع المعلومـات

 إننــا نعيــد تأكيــدنا عــلى شــمولية كــل حقــوق الإنــسان ":ن وجــاء فيــهحق��وق الإن��سا عــلى

ترابط بينهـا، بـما في ذلـك حـق التطـوير عـلى النحـو والحريات الأساسية وعـدم تجزئتهـا والـ

والتطوير المـستدام  الدیمقراطیة كما أننا نعيد تأكيدنا كذلك على أن. الموضح في إعلان فيينا

الحوكمـة الرشــيدة عـلى كــل  إلى ريــات الأساسـية بالإضــافةواحـترام حقــوق الإنـسان والح



 

)٤٦٢( طان اما  ا و اما وا   

 دور الاتــصالات ويــسلط الإعــلان الــضوء عــلى. أساســية لمجتمــع المعلومــات

بوصفها عملية اجتماعية أساسية وحاجة إنسانية أساسية تشكل دعامة أساسية 

ــاذ الجميــع عــلى قــدم المــساواة. لكــل تنظــيم اجتماعــي  إلى لــذا ينبغــي تــأمين نف

 وأعلنــت الأمـم المتحـدة عـن التزامهــا )١(.تكنولوجيـا المعلومـات والاتـصالات

ًات الثـورة الرقميـة تـسخيرا كـاملا بضمان هذا النفـاذ للجميـع وتـسخير إمكانـ ً

 )٢.(الغاية لتحقيق هذه

كما جاءت القمة العالمية لمجتمع المعلومات التي عقدت في تونس في دورتها 

 لتؤكد على الطابع العالمي لجميع حقوق الإنسان والحريات )٣( ٢٠٠٥الثانية عام 

                                                                                                                                        

كما أننا نعقد العزم كذلك على تقويـة . ًالمستويات هي عوامل مترابطة ويقوي بعضها بعضا

 ."سيادة القانون في الشئون الدولية وكذلك الشئون القومية

تمــع  القمــة العالميــة لمج٤إعــلان المبــادئ الــصادر عــن القمــة في جنيــف، الفقــرة ) ١(

-www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03؛ ٢٠٠٣المعلومــــــــــــات، 

WSIS-DOC-0004!!PDF-E.pdf 

)٢( “Ban urges greater use of digital technology to improve living 

conditions،” ،٢٠١٠ مــــــــــايو ١٧، مركـــــــــز أخبـــــــــار الأمــــــــــم المتحـــــــــدة ،

www.un.org/apps/news/story.asp?NewsID=34716  

كانت القمة قد تم الاتفاق على عقدها بناء على قرار اتخذته الجمعية العامة للأمم  )٣(

وعقد مؤخرا منتدى القمة العالمية لمجتمع المعلومات . ٢٠٠٢، ٢٠٠١المتحدة في ديسمبر 

 لتعزيز التحول الرقمي والشراكات العالمية  لتحقيق أهداف التنمية المستدامة ٢٠٢٠

 أكبر تجمع سنوي في العالم لمجتمع ٢٠٢٠ويمثل مؤتمر القمة العالمي لمجتمع المعلومات 

وأثبت منتدى القمة العالمية . "التنميةتكنولوجيا المعلومات والاتصالات من أجل "



  

)٤٦٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
مـن إعـلان ) ٥ ، ٤ف / ٥٥( الأساسية وعدم قابليتها للتجزئـة، وتؤكـد المـادة 

مبادئ جنيف الذي يعترف بأن حرية التعبير وحرية تدفق المعلومات والمعـارف 

والأفكار الأساسية في مجتمـع المعلومـات وأن هـذه الحريـات تعـود بـالنفع عـلى 

 وأن يتم التعامل مع الفضاء الإلكتروني وفق القيم الأخلاقية والمبـادئ )١(التنمية 

 .دوات الدوليةالقانونية الموجود في مختلف الأ

ت ار اص        تقريـر تـضمن ٢٠١١وقد صـدر في مـايو 

ــي قــدمهااة ــسان في إلى  والت الجمعيــة العامــة للأمــم  مجلــس حقــوق الإن

، ذكر هذا التقرير أن شبكة الإنترنت هي واحدة من أقوى أدوات القرن المتحدة

                                                                                                                                        

لمجتمع المعلومات ، الذي شارك في تنظيمه الاتحاد الدولي للاتصالات واليونسكو 

وبرنامج الأمم المتحدة الإنمائي والأونكتاد ، بالتعاون الوثيق مع جميع المشاركين في خط 

 أنشطة التنفيذ بين أصحاب العمل للقمة العالمية لمجتمع المعلومات ، أنه آلية فعالة لتنسيق

المصلحة المتعددين ، وتبادل المعلومات ، وإنشاء من المعرفة وتبادل أفضل الممارسات 

وتواصل تقديم المساعدة في تطوير الشراكات بين أصحاب المصلحة المتعددين 

ًسيوفر هذا المنتدى فرصا منظمة . والقطاعين العام والخاص للنهوض بأهداف التنمية

والتعلم والمشاركة في مناقشات أصحاب المصلحة المتعددين والمشاورات حول للتواصل 

سيتم بناء جدول أعمال وبرنامج المنتدى على . تنفيذ القمة العالمية لمجتمع المعلومات

 .أساس التقديمات التي وردت خلال عملية المشاورة المفتوحة

موقـع الأمـم  إلى لـدخولللمزيد حول أهداف القمة ومبادئها وأطـر عملهـا يمكـن ا) ١(

 :المتحدة على الرابط التالي

http://www.un.org/arabic/conferences/wsis 



 

)٤٦٤( طان اما  ا و اما وا   

وتـسهيل . التي تمكن من زيادة الشفافية ومـن سرعـة الحـصول عـلى المعلومـات

وقائع من المظاهرات  إلى ًواستنادا. طيمشاركة المواطنين في بناء مجتمع ديموقرا

أدت شـبكة الإنترنـت . الأخيرة في جميع بلدان الـشرق الأوسـط وشـمال أفريقيـا

ــة والمــساواة  ــة الــسكان للــدعوة للتظــاهر مــن أجــل العدال ًدورا رئيــسيا في تعبئ ً

تجنب  إلى ويدعو التقرير جميع الدول. والمساءلة واحترام أفضل لحقوق الإنسان

 شـبكة الإنترنـت بحجـج زائفـة كالحاجـة إلى قوانين التي تحظر الدخولاعتماد ال

  )١(.، والأمن القومي أو مكافحة الإرهابفرادحماية خصوصية الأإلى 

                                                        

وهـــذا هـــو  مـــضمون مـــا تـــضمنه الإعـــلان الخـــاص باســـتخدام التقـــدم العلمـــي ) ١(

شر بموجـب قـرار الجمعيـة العامـة والتكنولوجي لصالح السلم وخير البـشرية،اعتمد ونـ

حيـث نـص . ١٩٧٥نـوفمبر / تشرين الثاني١٠المؤرخ في ) ٣٠-د (٣٣٠٤للأمم المتحدة  

  الجمعية العامة، إذ تلحظ أن التقدم العلمي والتكنولوجي قد أصبح أحد أهـم ":على أن

العوامـــل في تطـــور المجتمـــع الإنـــساني، وإذ تـــضع في اعتبارهـــا أن التطـــورات العلميـــة 

التكنولوجية، علي كونها تتيح باستمرار فرصا متزايدة لتحسين أحوال معيشة الـشعوب و

والأمم، يمكن أن تولد في عدد من الحالات مشاكل اجتماعية، وأن تهدد كـذلك مـا للفـرد 

 .من حقوق الإنسان والحريات الأساسية

م لزيـادة حـدة     وإذ تري مع القلق أن المنجزات العلمية والتكنولوجية يمكن أن تـستخد

 والشعوب مـن حقـوقهم فرادسباق التسلح، وقمع حركات التحرر الوطني، وحرمان الأ

ـــة  ـــق أن المنجـــزات العلمي ـــضا مـــع القل ـــري أي ـــية، وإذ ت ـــاتهم الأساس ـــسانية وحري الإن

والتكنولوجية يمكـن أن تعـرض للأخطـار الحقـوق المدنيـة الـسياسية للفـرد أو للجماعـة، 

حـظ الحاجـة الملحـة إلي الاسـتفادة كليـا مـن التطـورات العلميـة والكرامة البشرية، وإذ تل
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 وسياسية يةاقتصادو اجتماعية قوة تشكل الإنترنت شبكة أصبحت ثم ومن

شـبكة  وبالمقابل فإن التحديات القانونيـة الناتجـة عـن اسـتخدام .العالم في مؤثرة

الإنترنت قد كثرت وازدادت بحيث أصبحت الجـرائم الـسيبرانية مـن الجـرائم 

وأصبح الإنترنت حقا مـن حقـوق الإنـسان بنـاء عـلى . ٢١الكبرى في القرن الـ 

هـذا التقريــر الــذي صـدر عــن الأمــم المتحــدة حـول شــبكة الإنترنــت في يونيــو 

ــسان اعتــبر أن الحــصول عــلى خدمــة الإنترنــت حــق مــن حقــوق ا. ٢٠١١ لإن

 .الأساسية

ــوع  ــؤثر عــلى موض ــي ت ــد مــن التوصــيات الت ــر عــلى العدي  ويحتــوي التقري

ايـة الحـق في حريـة التعبـير والمتعلقـة بتعزيـز وحم شـبكة الإنترنـت  إلى الوصـول

 -:والرأي وأهم تلك التوصيات هي

أن شــبكة الإنترنــت تتــيح للــشخص القــدرة عــلى البحــث عــن المعلومــات 

عرف عليها من كل الأنواع بشكل فـوري وبـدون تكلفـة والأفكار وتلقيها والت

ــة ــدود الوطني ــاوز الح ــما يتج ــدرات الأ. وب ــيع ق ــلال توس ــن خ ــرادوم ــشدة ف  ب

ــي تعــد  ــير، والت ــرأي والتعب ــة ال ــوقهم في حري ــل "للاســتمتاع بحق ــد عوام أح

ية قتــصادن، فــإن شــبكة الإنترنــت تعــزز التنميــة الاخــري للبــشر الأ"التمكــين

وفي . ية، كما أنهـا تـساهم كـذلك في تطـوير البـشرية ككـلوالاجتماعية والسياس

ن بتنفيـذ إجـراءات خـريهذا الخـصوص، يـشجع المقـرر الخـاص المفوضـين الأ

                                                                                                                                        

والتكنولوجية من أجل رفاهية الإنسان ولإبطال مفعـول الآثـار الـضارة المترتبـة حاليـا أو 

 .التي يمكن أن تترتب في المستقبل علي بعض المنجزات العلمية والتكنولوجية
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خاصة بالمشاركة في موضوع شبكة الإنترنت فيما يتعلـق بالتفويـضات الخاصـة 

 )١(.بهم

 وذكـر التقريـر أن بعـض الـدول اتخـذت إجـراءات للمنـع وللترشـيح تمنـع 

محتويـات بعينهـا عـلى شـبكة الإنترنـت، إلا أن الـبعض  إلى ستخدمينوصول الم

. شبكة الإنترنـت بمجملهـا إلى الآخر قد اتخذ كذلك إجراءات لقطع الوصول

ويرى المفوض الخاص أن قطع شبكة الإنترنت عن مستخدميها، بغـض النظـر 

لكيـة عن التبريرات التي يتم توفيرها، بما في ذلك أسس انتهاك قوانين حقوق الم

 مــن ٣ف/ ١٩الفكريــة، أمــر غــير مناســب، وبالتــالي فإنــه يعــد انتهاكــا للبنــد 

 كـما يـدعو المقـرر الخـاص كـل )٢(.المعاهدة الدوليـة للحقـوق المدنيـة والـسياسية

شـبكة الإنترنـت بـصفة دائمـة، بـما في ذلـك  إلى ضمان توفير الوصول إلى الدول

 )٣( .فترات الاضطرابات السياسية

 الاعتبار أن شبكة الإنترنت قد أصبحت أداة لا غنى عنهـا وعندما نأخذ في

لتوفير مجموعـة مـن حقـوق الإنـسان ومكافحـة عـدم المـساواة وتـسريع التنميـة 

شــبكة  إلى والتطــور البــشري، يجــب أن نــضمن أن يكــون الوصــول العــالمي

وبالتالي، يجب أن تقوم كل دولـة بتطـوير سياسـة . الإنترنت أولوية لكل الدول

 مـن كـل قطاعـات المجتمـع، بـما في ذلـك فـرادفعالة، بالتشاور مـع الأراسخة و

                                                        

  في مـايو للأمـم المتحـدة المق�رر الخ�اص ،التـي قـدمها٨٨ من التوصيات الــ ٧٦البند ) ١(

٢٠١١. 

 . من التوصيات السابقة٧٨البند ) ٢(

 . من  التوصيات السابقة٧٩البند  )٣(
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القطاع الخاص ووزراء الحكومة ذوي الصلة، من أجل إتاحة شـبكة الإنترنـت 

جعلهــا متاحــة لكــل  إلى وتــسهيل الوصــول لهــا عــلى نطــاق واســع، بالإضــافة

لى  إاقتراح أن يعتبر الوصـول إلى  ولقد أدت هذه التوصيات)١(قطاعات المجتمع

ًشبكة الإنترنت في حد ذاته حقا جوهريا من حقوق الإنـسان، أو يجـب اعتبـاره  ً

 .كذلك في المستقبل

ـــدول ـــضا ال ـــر أي ـــدعو التقري ـــة  إلى ً   وي ـــة وملموس ـــات فعال ـــي سياس تبن

 مـن جميـع شرائـح فـرادوالاستراتيجيات التي يجب أن توضـع بالتعـاون مـع الأ

سـع وميـسرا وبأسـعار معقولـة لجعـل الإنترنـت متاحـا عـلى نطـاق وا. المجتمع

أن شـبكة الإنترنـت أصـبحت أداة لا  إلى وبالنظر": ويضيف التقرير. للجميع

غنى عنها لتحقيق عدد من مبـادئ حقـوق الإنـسان، ومكافحـة عـدم المـساواة، 

وتسريع التنميـة والتقـدم الإنـساني، ينبغـي ضـمان حـصول الجميـع عـلى خدمـة 

 )٢(."جميع الدولشبكة الإنترنت وأن يكون من أولويات 

ومن ثم فإن الفضاء السيبراني أصبح له دور بالغ الأهميـة في ممارسـة حقـوق 

الإنسان، وأن أي مخاطر في هذا الفضاء تؤثر على تلك الحقوق لاسيما في الصحة 

ما تقدمه  شـبكة المعلومـات الدوليـة  إلى البشرية والسلامة والرفاهية، بالإضافة

ــن الا ــدة م ــة ومعق ــسكرية مجموعــة متنوع ــالات الع ــع المج ســتخدامات في جمي

                                                        

 للأمـم المتحـدة في مـايو المقـرر الخـاص  التـي قـدمها٨٨ من  التوصـيات الــ ٨٥البند) ١(

٢٠١١. 

(2)  Klang, Mathias; Murray, Andrew (2005). Human Rights in the 

Digital Age. Routledge. ٢٤  Oct.  ٢٠١٣ .P.1. 
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ًية والثقافية والأمنية، الأمر الذي يزيـد يوميـا مـن حـالات الاعتـداء قتصادوالا

 .على خصوصية وسرية المعلومات بقصد التجسس أو السرقة والتخريب

 ولذلك نـادى الـبعض بـضرورة إنـشاء وحـدات خاصـة لمكافحـة الجريمـة 

أسوة بجهات البحث الجنائي الدولية . نترنتالمعلوماتية بواسطة الحاسب والإ

وإيجـاد صـيغة ملائمـة .  الجريمة وتحديد أدلتهـا وفاعليهـاثبات لإ"الإنتربول"

للتعـاون الــدولي لمكافحــة هــذه الجـرائم الخاصــة بالحاســب وشــبكة المعلومــات 

الدولية وتبادل الخبرات والمعلومـات حـول هـذا النـوع مـن الجـرائم ومرتكبهـا 

 )١(.اوسبل مكافحته

التـذرع بمواجهتـه في  إلى كما أن ظهور الإرهاب عـلى المـستوى الـدولي أدى

سبيل انتهاك تلك الحقوق والحريات الرقمية مما يستوجب أن تكون حماية تلك 

الحقوق هي القاعدة والاعتداء عليها للحفاظ على السلم والأمن الـدوليين هـو 

 .على سبيل الاستثناء

خطوة مـن الحـرب عـلى الإرهـاب تـتقلص في فمع كل عملية إرهابية وكل 

المقابـل الحريـات الشخـصية حيـث زيــادة سـطوة العامـل الأمنـي ورجالـه عــلى 

العامل القـانوني حـين تمكـن حقـوق الإنـسان، ولا يختلـف في ذلـك كـون تلـك 

 )٢(.الحكومات ديمقراطية أو ديكتاتورية، فالانتهاك شمل الجميع

                                                        

هشام محمد فريد رستم، قانون العقوبات ومخـاطر تقنيـة المعلومـات، مكتبـة /د: انظر) ١(

 .٤٧، ص ١٩٩٢ ، الحديثةالآلات 

حسنين المحمـدي بـوادي، الإرهـاب الـدولي بـين التجـريم والمكافحـة، دار / د: انظر) ٢(

 .٥٤، ص ٢٠٠٦ العربي، الفكر
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في تمريـر تـشريعات تحـد مـن الحقـوق وعلى هذا فلا يجوز التذرع بالإرهاب 

والحريات الفرديـة، واسـتخدام تقنيـات متقدمـة لمراقبـة وبحـث وتتبـع وتحليـل 

 .ًالاتصالات مما يحمل معه أخطارا أخرى تتعلق بانتهاك حقوق الإنسان

وبالرغم من محاولة إسبانيا الحفـاظ عـلى وحـدة أراضـيها وتطبيـق واحـترام 

ات محاولات الانفصال ممـا يجعـل مـن ذلـك دستورها الذي ينظم قواعد إجراء

شأنا داخليا لا يجوز للمجتمع الدولي التدخل فيه، ولكن ما حـدث مـن إسـاءة 

التعامـل مـع حقـوق الإنـسان الرقميـة وحقهـم في التعبـير عـن آرائهـم ومحاولـة 

السيطرة على كل وسائل الاتصال داخل الإقلـيم يعـد اعتـداء ينـتج عنـه تحمـل 

 .جتمع الدوليالمسئولية أمام الم

أن الحقوق والحريات تتمتع بالحماية في ظل المواثيق الدوليـة : خلاصة القول

مما لا يجوز انتهاكها والاعتداء عليها، ومع ذلك نجد أن المبالغة في الحفاظ عـلى 

استباحة تلك الحقوق وانتهاكها دون تفرقة بين  إلى الأمن والاستقرار قد يؤدي

 يضعف حق الفرد في الخصوصية والتواصـل بـدون دول متقدمة ودول نامية مما

تدخل أو هجمات، ويتعارض مع حرية الفكر والوجدان والدين، وينتقص من 

حرية الرأي والتعبير، ويحد من الحق في تلقي المعلومات والأفكـار ونقلهـا عـبر 

ومــن ثــم أصــبحت عمليــة . الجغرافيــة أي وســيلة كانــت دون التقيــد بالحــدود

لسيبرانية تتطلـب التوفيـق مـا بـين الحريـة والمـصالح الفرديـة مواجهة الهجمات ا

 .للإنسان من جانب، وبين الأمن القومي من جانب آخر



 

)٤٧٠( طان اما  ا و اما وا   

اا ا  
 مما ون اموا امت اا  

  

الحـد مـن  إلى أفرد القانون الدولي الإنساني مجموعة من القواعد التي تهدف

سـواء أكانـت دوليـة أم غـير دوليـة، إذ تـضمن مبــادئ آثـار النزاعـات المـسلحة 

وتنبثـق مبـادئ القـانون . وقواعد أساسية تحكم اختيار وسائل القتال وأسـاليبه

الـدولي الإنـساني مـن فكـرة مفادهـا أن هـذه المبـادئ لا تمنـع الأعـمال القتاليــة في 

ُالنزاعــات المــسلحة، إنــما وجــدت لتقييــد وســائل القتــال وأســاليبه في هــذه 

 . نزاعاتال

ولهذا يتم قبول مستوى معين من العنف والخسارة في الأرواح والدمار مـن 

آخـذا . جانب الأطراف المتحاربة كافة كنتيجة طبيعية لمباشرة الأعـمال العدائيـة

في اعتباره المبادئ التي تحكم سـير العمليـات العدائيـة وهـي التمييـز، التناسـب 

 .والاحتياطات

ــذا الــشأن قامــت اللج برصــد كافــة نــة الدوليــة للــصليب الأحمــر وفي ه

التطورات التكنولوجيـة التـي يمكـن اسـتخدامها كوسـائل أو سـبل للحـرب، 

ــساني  ــي وإن ــور تقن ــن منظ ــا م ــد عنه ــي تتول ــديات الت ــاطر والتح ــيم المخ وتقي

ً هذا الشأن، دعت اللجنة الدولية في العام الماضي عـددا وفي. وعسكري وقانوني

من الخبراء من جميع أنحاء العالم للاجتماع لوضع تقييم واقعي للتكلفة البـشرية 

 )١(.المحتملة من جراء العمليات السيبرانية

                                                        
)١(  https://www.icrc.org/ar/doc/war-and-law/conduct-

hostilities/information-warfare/overview-information-warfare.htm 



  

)٤٧١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 ترحب بقيام الخبراء بدراسة تبعات الحـرب ":وذكرت اللجنة الدولية أنها

ــانون الم ــسيبرانية والق ــا، وإن اللجــوءال ــات في الفــضاء  إلى نطبــق عليه العملي

السيبراني أثناء النزاعات المسلحة يحتمل أن تكـون لـه تبعـات إنـسانية وخيمـة، 

وترى اللجنة الدولية أنه من الضروري تحديد سبل للحد من التكلفة الإنـسانية 

ولي للعمليــات الــسيبرانية، لاســيما إعــادة التأكيــد عــلى الــصلة بــين القــانون الــد

 )١ (.الإنساني وهذه التكنولوجيا الجديدة عند استخدامها أثناء النزاعات المسلحة

 أن وسائل الحرب وأساليبها تتطـور ":وهذا ما ذكره الخبراء في دليل تالين

مــع مــرور الوقــت، ومــن الواضــح أنهــا لم تعــد مــثلما كانــت عليــه عنــد صــياغة 

 الـدولي الإنـساني منطبقـا ، ولكـن لا يـزال القـانون١٩٤٩اتفاقيات جنيف عام 

على كافة الأنشطة التي تقوم بها الأطراف أثناء النزاع المسلح وينبغـي احترامـه، 

تطـوير  إلى ولا يمكن مع ذلك استبعاد حقيقة مؤداها أنه قـد تكـون ثمـة حاجـة

القانون لضمان توفيره الحماية الكافية للسكان المدنيين لمواكبة تطور التكنولوجيا 

 )٢(. وينبغي للدول أن تقرر هذا الأمر بنفسهاالسيبرانية،

القانون الدولي الإنساني  إلى والهجوم السيبراني وفق لدليل تالين وبالاستناد

 بأنه عملية إلكترونية سـواء هجوميـة أو دفاعيـة يتوقـع أن تتـسبب في ":يعرف

 .إصابة أو قتل أشخاص أو الإضرار بأعيان أو تدميرها

                                                        

 دليل تالين حـول القـانون الـدولي المنطبـق عـلى الحـرب الـسيبرانية مـن إعـداد اللجنـة )١(

دفاع الـسيبراني التعـاوني التـابع لحلـف شـمال الدولية للخبراء بدعوة مـن مركـز التميـز للـ

 . ١٥٧، ٢٠١٣، مطابع جامعة كمبريدج، ) الناتو(الأطلسي 

 . السابق، نفس الموضع المرجع )٢(



 

)٤٧٢( طان اما  ا و اما وا   

 الأول كل دولة من الدول الأطراف التحقق من ويلزم البرتوكول الإضافي

 أي أسلحة جديدة تقوم بنشرها أو تدرس مسألة نشرها لقواعد القـانون امتثال

، وطالبت الـدول الأطـراف في اتفاقيـات جنيـف أثنـاء المـؤتمر )١(الدولي الإنساني

الــدولي الثــامن والعــشرين للــصليب الأحمــر والهــلال الأحمــر بــأن تخــضع جميــع 

 الجديدة ووسائل وأساليب الحرب الجديدة لاستعراض دقيق ومتعدد الأسلحة

التخصصات، وذلك لـضمان ألا يتخطـى تطـور التكنولوجيـا الحمايـة القانونيـة 

ــا يمكــن أن . المكفولــة ــات الــسيبرانية في النزاعــات وم ويعــد اســتخدام العملي

 )٢(.يترتب عليها من آثار تدخل في هذا

ية اقتـصاد التـي نـشهدها اليـوم في تكلفـة حيث تتسبب الهجمات السيبرانية

كبـيرة، وإن كـان الجــزء الأعظـم منهــا لـيس في إطـار نــزاع مـسلح، ولم يتــسبب 

ًلحسن الحظ في أضرار جوهرية للناس، غير أن هجمات أكثر تعقيدا نجحت في 

 .تعطيل إمدادات خدمات أساسية لسكان مدنيين

ماتية على نظام الحواسيب فقد يتمثل الاعتداء في سلسلة من الهجمات المعلو

والــشبكات المعلوماتيــة التــي تــنهض بمهــام الــتحكم بــشبكات توزيــع الطاقــة 

الكهربائية الوطنية، وينشأ عـن مثـل هـذه الهجـمات تعطيـل العديـد مـن مرافـق 

الحيـاة في الــبلاد، وســيادة الفـوضى، نتيجــة لانعــدام مـصادر الطاقــة الكهربائيــة 

 .وشل الحركة في عموم البلاد

                                                        

 .١٩٧٧ من البرتوكول الإضافي الأول لعام ٣٦ المادة )١(

 ٦- ٢ المؤتمر الدولي الثامن والعـشرين للـصليب الأحمـر والهـلال الأحمـر المنعقـد عـام )٢(

 . ٢٠٠٣كانون الأول / ديسمبر



  

)٤٧٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 يتوقــف الأمــر عنــد هــذا الحــد، حيــث أن هنــاك الكثــير مــن الأهــداف ولا

الأخرى، كشبكات المعلومات الطبية، والتي يمكن لمهاجمتها، واختراقهـا ومـن 

خسائر في أرواح المرضى مـن المـدنيين، ويمكـن أن  إلى ثم التلاعب بها أن يؤدي

والتلاعـب سجلات المستشفيات  إلى يتحقق ذلك بمجرد قيام القراصنة بالنفاذ

حقن هؤلاء بأدوية وعلاجـات كانـت مميتـة  إلى بسجلات المرضى بشكل يؤدي

 . بالنسبة لهم

حتى لو افترضنا أن شـبكة المعلوماتيـة الخاصـة بالمؤسـسات الطبيـة منيعـة، 

ًفإن رسالة واحدة تنشر مثلا بالبريد السيبراني، مفادهـا أن هنـاك دمـاء ملوثـة في 

ــا ــارا مــدمرة عــلى الــصعيد ذلــك، يمكــن إلى المستــشفيات وم ً لهــا أن تحــدث آث

ًالاجتماعي، ويعد القطاع الصحي أكثر عرضة للهجمات السيبرانية ويتأثر كثيرا 

كــما تــأثرت قطاعــات أخــرى مــن البنيــة التحتيــة المدنيــة مــن بينهــا أنظمــة . بهــا

وتفيــد التقــارير أن هــذه الهجــمات تــزداد . الكهربــاء والميــاه والــصرف الــصحي

يجـوز بـأي  ومـن ثـم لا. عاظم حدتها بـسرعة أكـبر مـن أي توقعـاتًتواترا، وتت

 حال الهجوم علي المستشفيات المدنية المنظمة لتقديم الرعاية للجرحى والمـرضي

  )١(. والعجزة والنساء النفاس

 "هجمات الفضاء الـسيبراني"ومن ثم يمكن أن تتضمن الهجمات المسلحة 

الـدولي الإنـساني يمكـن أن يطبـق عـلى فالقانون . التي يكون لها تداعيات مدنية

ــل أو  ــستهدف القت ــت تلــك الهجــمات ت هجــمات الفــضاء الــسيبراني إذا مــا كان

                                                        

القـانون الـدولي الإنـساني يـوفر :  اللجنة الدولية للـصليب الأحمـر، الحـرب الـسيبرانية)١(

 .٢٠١٩ أيلول ١٠طبقة إضافية من الحماية، 



 

)٤٧٤( طان اما  ا و اما وا   

وتـأتي تلــك . التـدمير، وفي ذلـك اخـتلاف كبـير عــن طبيعـة الهجـمات التقليديـة

الهجمات في طبيعة وطرق مختلفة، وتتم عبر وسيط مختلف لكي تتمكن هجـمات 

 والبنية التحتية و أنظمـة الاتـصالات، بـما يحمـل الكمبيوتر من إصابة المطارات

ية واجتماعيـة جــسيمة تتعلـق بالحيــاة المدنيـة بــصفة اقتــصادتـداعيات سياسـية و

 )١(.عامة، وذلك مقارنة بالهجمات التقليدية

ومن ثم فإنه بالنظر للنتائج المترتبة على تلك الهجمات التي يتم تنفيذها عبر 

لقول بأن تلك الهجمات تخـضع للقـانون الـدولي الفضاء الإلكتروني فإنه يمكن ا

الإنساني في مبادئه العامة، فهجمات الفضاء الإلكتروني أوجـدت تـداخلا؛ فقـد 

تقوم الدولة باستهداف الأشخاص وحرياتهم في صورة إرهـاب الدولـة، أو أن 

ــية  ــا الأساس ــومي وبنياته ــا الق ــلامتها و أمنه ــاطر تهــدد س ــدول لمخ ــرض ال تتع

 )٢(.الحيوية

ــة الدوليــة للــصليب الأحمــر أن اتفاقيــات جنيــف وفي  ١٩٤٩ رأي اللجن

 أخــذت بعــدا أكثــر اتــساعا في تناولهــا مفهــوم ١٩٧٧والبروتوكــول الإضــافي 

أي خلاف ينشب بين ":؛ حيث تم تعريف النزاع المسلح بأنه"النزاع المسلح"

، حتـى في حالـة إنكـار أحـد الأطـراف "تدخل القوة المسلحة إلى دولتين ويقود

 الــذي "النـسبية"وإنـه بإعـادة النظــر فـيما يتعلـق بمبــد أ . وجـود حالـة الحــرب

                                                        
)١( Michael N. Schmitt, “ Computer Network Attack and THE USE OF 

Force IN International Law, op. cit., .920. 

عادل عبـد الـصادق، أسـلحة الفـضاء الإلكـتروني في ضـوء القـانون الـدولي /د:  انظر)٢(

 . ٤٠الإنساني، مرجع سابق، 



  

)٤٧٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
يتحدث عن وقوع أخطار تصيب الحياة المدنية وجرحى مدنيين ومنشآت مدنية 

 )١(.أو التسبب في وقوع كل ما سبق

وحيث إن هجمات الكمبيوتر بإمكانهـا توسـيع مـدى ومجـال الهجـوم، فـإن 

وهذا مـا وصـف ذلـك . بع المدني تكون أكبرفرص استهدافه المنشآت ذات الطا

على أنه يمثل ضعفا في بنية وطبيعة هجوم الفضاء يجعل من الظلم البين أن يـتم 

النظر إليه على أنه توسع في وسائل الحرب المستخدمة وطرقها والتي تعتمد على 

وهذا من شأنه أن يعني توسيع حجم الضرر الذي يمكن . التكنولوجيا المتقدمة

ق بالسكان المدنيين إذا ما تم التسليم بأن هجمات الفضاء السيبراني نوعا أن يلح

 )٢(. من أنواع الهجوم

وقد اختلف الفقه حـول ذلـك فهنـاك مـن يـرى أنـه يمكـن تطبيـق القـانون 

. الدولي الإنساني على هـذه الهجـمات عـن طريـق القيـاس والاجتهـاد في المقارنـة

ــس ــدولي الإن ــانون ال ــن رأى أن الق ــاك م ــك وهن ــلى تل ــق ع ــن أن يطب اني لا يمك

نمـوذج قـانوني جديـد يتعامـل  إلى الهجمات التي تحمـل طبيعـة خاصـة، وتحتـاج

معها وينظم استخدامها، والتي تصنف على أنها نوع من الأعمال التي تقـوم بهـا 

                                                        

 ٤١ المرجع السابق، ص )١(

 المقتطف من القواعد الأساسـية " حماية الأشخاص المدنيين والسكان في وقت الحرب)٢(

، ١٩٨٨ ديـسمبر ٣١حمـر، لاتفاقيات جنيف وبروتكوليهـا، اللجنـة الدوليـة للـصليب الأ

www.icrc.org/web/eng/siteeng0.nsf/html/57JMJV  

عــادل عبــد الــصادق، أســلحة الفــضاء الإلكــتروني في ضــوء القــانون الــدولي / وأيــضا د

 . ٤٢ -٤٠الإنساني، مرجع سابق ، 



 

)٤٧٦( طان اما  ا و اما وا   

ولا تتوقف الهجـمات عـلى عمليـات . دولة أو أكثر للإضرار برعايا دولة أخرى

 فرادأي فعـل مـن شـأنه الإضرار بـالأ إلى ير، وإنما تمتدالقتل أو الخطف أو التدم

حيث لم يعد الأمر يقتصر عـلى التـصور التقليـدي للـصراعات . بأي شكل كان

شتى الأضرار التي تترتب على هذه الأفعـال، ومـا تمثلـه  إلى المسلحة، وإنما يمتد

 )١(. من تهديد للأهمية الاستراتيجية للفضاء السيبراني

فــضاء الــسيبراني الهجــمات التقليديــة في النتــائج، لكنهــا تقــارب هجــمات ال

تختلف عنها في الوسائل واستراتيجيات التنفيـذ؛ حيـث ينـتج عـن اسـتخدامها 

شن حرب نفسية، وخلق حالـة مـن : جانب إلى خسائر مادية في الطرف الآخر،

شدة التنافس في الحـصول عـلى المعلومـات، تطـوير وامـتلاك واسـتخدام ونقـل 

كما حدث تنـوع في وسـائل الحـرب . لإلكترونية في الفضاء السيبرانيالأسلحة ا

ــة أو  ــات إرهابي ــن جماع ــرب م ــذه الح ــاعلين في ه ــذلك في الف ــصراع، وك أو ال

وهذا من شـأنه . أفرادشركات عاملة في تكنولوجيا المعلومات أو حكومات أو 

 في تطوير أساليب جديدة إلى خلق حرب مفتوحة، كما يفتح الباب إلى أن يؤدي

 )٢(. الحرب مستقبلا

ِّويستكمل البروتوكول الأول من اتفاقية جنيف الاتفاقية الرابعة ويوسع   

 من هذا ٤٨-٥٩وتتسم المواد . نطاق حماية الأشخاص المدنيين في وقت الحرب

                                                        

)١(James R. Hosek , at ei., Attracting the Best: How the Military 

Competes for Information Technology, Personnel Santa Monica), 2004, 

RAND: CA: RAND, 2004, P. 16. 

عادل عبد الـصادق، أسـلحة الفـضاء الإلكـتروني في ضـوء القـانون الـدولي / د:  انظر)٢(

 .٤٢ -٤٠الإنساني، مرجع سابق، 



  

)٤٧٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ويتمتع المدنيون بحماية عامة ضـد الأخطـار الناجمـة . البروتوكول بأهمية خاصة

ًيجـوز أن يكونـوا محـلا للهجـوم أو أن يتعرضـوا  عن العمليات العـسكرية، ولا

ــستهدف بــث الــذعر أو لهجــمات العــشوائية غــير موجهــة هــدف  إلى لأعــمال ت

ت التـي ينتظــر أن تتـسبب في خــسائر عرضــية في تعتـبر الهجــما(عـسكري محــدد 

الأرواح البشرية، أو إصابات، أو إتلاف للأعيان المدنية بشكل يفـرط في تجـاوز 

ًتكون الأعيان المدنية محلا للهجوم  ، ولا)هجمات عشوائيةالأهداف العسكرية 

 )١( .فيجب اعتبارها مدنية أو لعمليات الثأر؛ وإذا ثار الشك حول عين ما

 ويحظر ارتكاب أي من الأعمال العدائية الموجهة ضد الآثـار التاريخيـة أو   

غنـى  لتـي لاومن المحظور مهاجمة الأعيـان ا. )٢(الأعمال الفنية أو أماكن العبادة 

ـــة، (عنهـــا لبقـــاء الـــسكان المـــدنيين  ـــة، والمنـــاطق الزراعي ـــل المـــواد الغذائي مث

 )٣(. ، وأشغال الريوالمحاصيل، والماشية، ومرافق مياه الشرب وشبكاتها

وهي  تكون الأشغال الهندسية أو المنشآت التي تحوي قوى خطرة، ألا  ولا

ً، حتـى ولـو كانـت أهـدافا ًالسدود والجسور والمحطات النووية، محلا للهجـوم

عسكرية مشروعة، إذا كـان مـن شـأن مثـل هـذا الهجـوم أن يتـسبب في انطـلاق 

 .)٤(" المدنيينقوى خطرة ترتب خسائر فادحة بين السكان"

                                                        

 .من البروتوكول الأول) ٥٢/ ٥١( لمادتين  ا)١(

 .من البروتوكول الأول) ٥٣( المادة )٢(

 .من البروتوكول الأول) ٥٤ المادة ()٣(

 .من البروتوكول الأول) ٥٦ المادة ()٤(



 

)٤٧٨( طان اما  ا و اما وا   

وتبذل رعاية متواصلة من أجل تفادي الـسكان المـدنيين، وعـلى المخطـط    

 المقـرر مهاجمتهـا ًفي طاقتـه عمليـا للتحقـق مـن أن الأهـداف لهجوم أن يبذل مـا

ًليست أشخاصا مدنيين أو أعيانا مدنية وأنها غير مشمولة بحمايـة خاصـة، وأن  ً

 وسائل وأساليب الهجوم من أجل يتخذ جميع الاحتياطات المستطاعة عند تخير

زاع  ويحظر عـلى أطـراف الن. )١(تجنب إحداث خسائر عرضية في أرواح المدنيين 

لــيس فيهــا (قــع المجـردة مــن وســائل الـدفاع أن تهـاجم بأيــة وسـيلة كانــت الموا

 . )٢() عمليات أو قوات عسكرية

ًزاع المسلح تتـضمن أحكامـا  ذلك فإن القوانين الدولية للن إلى وبالإضافة  

عديدة أضيفت على مر السنين لحظر استخدام التكنولوجيات مفرطة الأذى أو 

ــشوائية ــار الع ــع. ذات الآث ــد يرج ــد بعي ــذ عه ــام إلى فمن ــتماد  ١٨٩٩ ع ــم اع ت

إعلانات في إطار اتفاقية لاهاي تحظر إطلاق القذائف والمتفجرات من المناطيـد 

 واستخدام القذائف التي تـشتمل عـلى )٣( أو غيرها من الوسائل الجديدة المماثلة،

                                                        

 .من البروتوكول الأول) ٥٧ المادة ()١(

 .من البروتوكول الأول من اتفاقية جنيف الاتفاقية الرابعة) ٥٩ المادة ()٢(

؛ )اتفاقيـة لاهـاي الرابعـة( إعلان حول منع إطلاق القذائف والمتفجرات من المناطيد )٣(

-http://avalon.law.yale.edu/19th_century/dec99، ١٨٩٩ يوليــــــو عــــــام ٢٩

03.asp. 



  

)٤٧٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
، واســـتخدام الطلقـــات المتمـــددة أو )١(نـــشر الغـــازات الخانقـــة أو المؤذيـــة، 

  )٢(.المتسطحة

ماد اتفاقية حظر أو تقييد استعمال أسـلحة تقليديـة  تم اعت٢٠٠١ وفي عام  

معينة يمكن اعتبارها مفرطة الضرر أو عشوائية الأثر، وحظرت هذه الاتفاقيـة 

في ذلـك الألغـام، والـشراك، والأسـلحة  عة من الأسلحة الخطرة، بماطائفة واس

. الحارقــة، وأســلحة الليــزر المــسببة للعمــى، والمتفجــرات مــن مخلفــات الحــرب

مكان تعديل هذه الاتفاقية لتشمل الهجمات السيبرانية ضـد البنـى التحتيـة وبالإ

 .الحيوية المحددة

ًويمكن أيضا أن تقوم اللجنة الدولية للصليب الأحمر بتـشجيع الأمـم عـلى 

ويمكن . إبرام اتفاقات ثنائية أو متعددة الأطراف بشأن عدم الاعتداء السيبراني

ــة ب ــات متبادل ــاك التزام ــة أن تكــون هن ــية الوطني ــل الأساس ــة الهياك عــدم مهاجم

سيما تلك التي لها أهداف إنسانية أو التي تلبي احتياجـات النـاس  لا(الحساسة 

ويمكـن تأكيـد ) مـا ًفل القانون الدولي الحالي حمايتها نوعـاالأساسية، والتي يك

ومـن ثـم لابـد مـن . ضرورة عدم الإضرار بشبكات البيانـات العـابرة للحـدود

                                                        

 )١(  Declaration on the Use of Projectiles the Object of Which is the 

Diffusion of Asphyxiating or Deleterious Gases, The Hague Conference 

of 1899, 29 July 1899, 

http://avalon.law.yale.edu/19th_century/dec99-02.asp    
 )٢( Declaration on the Use of Bullets Which Expand or Flatten Easily 

in the Human Body, The Hague Conference, 29 July 1899, 

http://avalon.law.yale.edu/19th_century/dec99-03.asp. 



 

)٤٨٠( طان اما  ا و اما وا   

 صــــك دولي عـــلى عــــدم شرعيــــة الأســـلحة الــــسيبرانية المؤذيــــة التأكيـــد في

 .والاستراتيجيات العدوانية لاستخدامها

ووفــق هــذا التعريــف الــوارد في الــدليل المــذكور أعــلاه، فقــد اتفــق معظــم 

ًالفقهاء القانونيين على أنه قد يتحقـق الـضرر أيـضا بتوقـف أحـد الأعيـان عـن 

 .ن المهم كيف يحدث ذلكالعمل، علاوة على الضرر المادي، وليس م

ونخلص من ذلك أنه يقع على عاتق الدول أثناء سير العمليات الـسيبرانية 

التزام بتجنب الإصابات العرضية في صفوف المدنيين والإضرار بالبنية التحتيـة 

المدنية أو الحد منها على أقـل تقـدير، ودون التقليـل مـن شـأن التحـديات ، فـلا 

 إلى  أن يـؤدي التطــور التكنولـوجي في المــستقبليمكـن بحـال اســتبعاد إمكانيـة

تطوير أسلحة سيبرانية من شـأنها التـسبب في إصـابات وأضرار عرضـية تماثـل 

 . الأسلحة التقليدية في ظروف معينة، لتحقيق الميزة العسكرية نفسها



  

)٤٨١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ا ا   

اما طا ا ود اا  
  

اهـتمام الـدول  إلى مات وكذا الجرائم المرتبطـة بهـاأدى انتشار تقنيات المعلو

والمنظمات الدولية ببذل وتكثيف الجهود الرامية لمواجهة ومجابهة الخطـورة التـي 

يشكلها هذا الإجرام المستحدث لا سيما وأنه من الجرائم العابرة للحدود، وفيما 

نظمات يلي سوف نستعرض أهم الجهود الدولية سواء تمثل ذلـك في قـرارات المـ

 .الدولية أو المجهودات الفقهية أو الدول

ولذا تعمل عدد من المنظمات الدولية باستمرار لمواكبـة التطـورات في شـأن 

أمن الفـضاء الـسيبراني، وقـد أسـست مجموعـات عمـل لوضـع اسـتراتيجيات 

لتلخـيص » الأمـن الـسيبراني«ويـستخدم مـصطلح . لمكافحة جـرائم الإنترنـت

علومات ووضـع الـسياسات العامـة والتـدابير الأمنيـة، أنشطة مختلفة كجمع الم

والمبادئ التوجيهية، وطرق إدارة المخاطر، والحماية، والتـدريب، ودليـل أفـضل 

الممارســات المهنيــة، ومختلــف التقنيــات التــي يمكــن اســتخدامها لحمايــة شــبكة 

 . الإنترنت

علقـة ومن ثم يشمل الأمن السيبراني كافة الاسـترتيجيات والـسياسات المت

، والبنية التحتية، وبرامج المعلوماتيـة، فراد الكمبيوتر، والأأجهزةبالمعلومات و

والخدمات، ونظم الاتصالات السلكية واللاسلكية، ومجمل المعلومات المنقولة 

فالجهود الدوليـة تـسعى جاهـدة مـن خـلال .  الإلكترونيةجهزةأو المخزنة في الأ



 

)٤٨٢( طان اما  ا و اما وا   

 في مواجهـة المخـاطر فـرادلمؤسـسات والأالأمن السيبراني لضمان تحقيق سلامة ا

 .)١(الأمنية وكل ما يتعلق بشبكة الانترنت 

ــشأن  ــذا ال ــة في ه ــنظمات الدولي ــذتها الم ــي اتخ ــود الت ــح الجه ــوف نوض وس

والمساهمات الفقهية بشأن المخـاطر الـسيبرانية فـضلا عـن الاسـترتيجيات التـي 

 تجابههـا، وذلـك عـلى تتخذها الدول لحماية أمنهـا الـسيبراني ضـد المخـاطر التـي

 :النحو التالي

  ا اول
 وت اارات ا  

 

منظمة الأمم المتحدة : اتخذت مبادرات من قبل العديد من المنظمات الدولية منها    

)UN( والاتحـــاد الـــدولي للاتـــصالات ،)ITU(ي قتـــصاد، ومنظمـــة التعـــاون الا

 .، وغيرها )OAS(، ومنظمة الدول الأميركية )OECD(والتنمية 

وأهم هذه الجهود على المستوى الدولي قرارات الأمـم المتحـدة المختلفـة    

ع الجرائم السيبرانية ومكافحتها، وجهـود الإتحـاد الـدولي للاتـصالات بـشأن لمن

توحيد آليات تطـوير الاتـصالات الـسلكية واللاسـلكية، وأمـا المبـادرة الأكثـر 

ــة ومحا ــشبكة العنكبوتي ــيم ال ــدما لتنظ ــة ًتق ــي اتفاقي ــسيبرانية فه ــرائم ال ــة الج رب

بودابست بشأن الجرائم السيبرانية والاتصالات، وكذلك هناك قـرارات مهمـة 

وهذا ما سوف أتناولـه عـلى . في هذا الشأن صادرة عن بعض المنظمات الأخرى

 -:النحو التالي

                                                        

)١( United Nations Conference on Trade and Development, Information 

Economy Report 2005, UNCTAD/SDTE/ECB/2005/1, 2005, Chapter 

6, page 233, available at: http://www.unctad.org 



  

)٤٨٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 .قرارات الأمم المتحدة . أ

 .الاتحاد الدولي للاتصالات. ب

 .٢٠٠١ت لمقاومة جرائم السيبرانية والاتصالات اتفاقية بودابس. ج

 .قرارات بعض المنظمات الأخرى. دـ

  ا اة  ارات  . أ

 هناك العديد من القرارات الصادرة عن منظمة الأمـم المتحـدة في مجموعـة 

 :من المجالات ذات الصلة بأمن الفضاء السيبراني نوضح منها

أو: ا  ا ارات اة:  

 :تعد أبرز قرارات الجمعية العامة للأمم المتحدة في هذا المجال هى

 كــانون ٢٠ في  الــصادر عــن الجمعيــة العامــة للأمــم المتحــدة٥٧/٢٣٩ القــرار - 

الــسيبراني، حيــث  ، بــشأن إرســاء ثقافــة عالميـة للأمــن ٢٠٠٢ديـسمبر / الأول

ضرورة دعـم ًاعتمدت فيه قـرارا بـشأن الأمـن الـسيبراني والـذي سـلمت فيـه بـ

الجهود الوطنية بتبـادل المعلومات والتعاون في هذا المجال على الـصعد الوطنيـة 

 تتـسم بـه هـذه التهديـدات والإقليمية والدولية، كي يتسنى التصدي الفعال لمـا

ويـشهد هـذا القـرار . السيبرانية، بصفة متزايدة، من طابع عابر للحدود الوطنية

وأهم ما في القرار أنه يؤكد .  عالمية للأمن السيبرانيعلى التزام العالم بإنشاء ثقافة

أن الأمن السيبراني للهياكل الأساسية الحيوية للمعلومات مسؤولية ملقاة عـلى 

ــا،  ــصدارة وطني ــواء ال ــه ل ــل في ــا أن تحم ــب عليه ــال يج ــات ومج ًعـــاتق الحكوم

 بالتنـسيق مـع أصـحاب المصلحة ذوي الشأن



 

)٤٨٤( طان اما  ا و اما وا   

 كــانون ٣٠ في يــة العامــة للأمــم المتحــدة الــصادر عــن الجمع٥٨/١٩٩ القــرار - 

، بشأن إرسـاء ثقافـة عالميـة للأمـن الـسيبراني وحمايـة البنيـة ٢٠٠٤يناير / الثاني

 .لوماتللمع التحتية الأساسية

 الصادرين عن الجمعية العامـة للأمـم المتحـدة، ٥٦/١٢١ و٥٥/٦٣ القرارين - 

ــا اللــذين يــضعان الإطــار القــانوني بــشأن مكافحــة إســاءة اســتعما ل تكنولوجي

 .إجرامية المعلومات لأغراض

اـنون الأول ٤١/ ٦٥القرار رقم   -  هـ في ك /  والذي صادقت الجمعية العامة للأم المتحـدة علي

 على تقرير فريق الخبراء الحكوميين في مجال المعلومات والاتصالات الـسلكية ٢٠١١يناير 

هـ وتضمنت استنتاجات فريق ا. واللاسلكية في سياق الأمن الدولي لخبراء من بينها ما ذكرت

اـئل للحـــرب  اـت والاتـــصال كوسـ اـ المعلومـ اـك دول تـــستحدث تكنولوجيـ مــن أن هنـ

اـه الـدول ةـ في هـذا الـصدد انتب عواقـب الحـرب  إلى والاستخبارات ، وتلفت اللجنة الدولي

وهى مجموعة من الهجمات على شبكة الحواسيب خلال حالات النزاع المسلح، .  السيبرانية

ذه العواقب سيناريوهات كارثية مثل التشويش على نظم مراقبة الملاحة الجوية وقد تشمل ه

اـء عـلى الـسكان  اـء أو الم اـ، أو قطـع إمـدادات الكهرب والتسبب بتصادم الطائرات أو تحطمه

ةـ ةـ أو النووي اـلمرافق الكيمائي اـلتزام كـل . المدنيين، أو إلحاق أضرار ب ةـ ب ةـ الدولي وتـذكر اللجن

وسائل  إلى ت المسلحة باحترام قواعد القانون الدولي الإنساني إذا لجأتالأطراف في النزاعا

 )١(.وأساليب الحرب السيبرانية ومن هذه القواعد مبادئ التمييز والتناسبية والحيطة

                                                        

المناقـشات العامـة لكافـة بنـود  بشأن ٢٠١١بيان اللجنة الدولية للصليب الأحمر للأمم المتحدة، )١(

 الأعمال في ما يتعلق بنزع السلاح والأمن، الجمعية العامـة للأمـم المتحـدة، الـدورة جدول



  

)٤٨٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 ١ في ٤٩/٥٤، و١٩٩٨ديــــسمبر /  كــــانون الأول ٤ في ٧٠/٥٣القــــرارات  - 

ـــوفمبر /  تـــشرين الثـــاني ٢٠ في ٢٨/٥٥، ١٩٩٩ديـــسمبر / كـــانون الأول  ن

ــاني ٢٩ في ١٩/٥٦، و٢٠٠٠ ــوفمبر /  تــشرين الث  ٢٢ في ٥٣/٥٧، و٢٠٠١ن

ــاني  ــشرين الث ــوفمبر / ت ــانون الأول ١٨ في ٣٢/٥٨، و٢٠٠٢ن ديــسمبر /  ك

 حول موضوع التطورات في ميـدان المعلومـات والاتـصالات في سـياق ٢٠٠٣

 .الأمن الدولي

ــرارات  -  ــانون الأول ٤ في ٦٣/٥٥ الق ــسمبر /  ك  ١٩ في ٢١/٥٦، و٢٠٠٠دي

ــانون الأول  ــسمبر / ك ــات ٢٠٠١دي ــام المعلوم ــتخدام نظ ــة اس ــشأن مكافح  ب

يـدعو هـذا القـرار الـدول الأعـضاء، عنــد . الإداريـة الجنائيـة لتقنيـة المعلومـات

وضع التشريعات الوطنية لمكافحة إساءة استعمال تكنولوجيا المعلومـات، عـلى 

 .دالة الجنائيةأن تأخذ بالاعتبار عمل لجنة منع الجريمة والع

ً التـي غالبـا مـا تكـون مماثلـة -وتدعو الجمعية العامـة في قراراتهـا المختلفـة 

إرساء ثقافـة عالميـة  إلى  الدول الأعضاء،-لقرارات الاتحاد الدولي للاتصالات 

للمعلومات ، ووضـع القـوانين  للأمن السيبراني وحماية البنية التحتية الأساسية

 لمكافحة إساءة استعمال تكنولوجيا المعلومات، وأن الوطنية والسياسات العامة

 . عواقب الحرب السيبرانيةتأخذ في اعتبارها

                                                                                                                                        

 من جدول الأعمال، بيان اللجنة الدوليـة للـصليب ١٠٦ و٨٧، اللجنة الأولى، البندان ٦٦

 .٢٠١١أكتوبر /  تشرين الأول١١الأحمر، نيويورك، 



 

)٤٨٦( طان اما  ا و اما وا   

م  :ا ارات ادي وا:  

ـــس الا- ـــرارات المجل ـــصادق ــــاعي قت  ، ٢٠٠٧/٨ ، ٢٠٠٦/٤٦ي والاجتم

 والتـــي أحاطـــت فيـــه اللجنـــة المعنيـــة بتـــسخير العلـــم ٢٠٠٩/٧ ،٢٠٠٨/٣

ًلوجيا لأغراض التنمية علما بنتائج تنفيـذ مـؤتمر القمـة العـالمي لمجتمـع والتكنو

ما ورده من مساهمات مـن كيانـات الأمـم المتحـدة ذات  إلى ًالمعلومات، استنادا

 .الـصلة وغيرها من الكيانات، حسب الاقتضاء

 ٢٠١٠ ي والاجتماعي دورته لعامقتصاد فضلا عن ذلك افتتح المجلس الا

ًعــن التحــديات التــي يطرحهــا الأمــن الــسيبراني، فــضلا عــن بجلــسة إعلاميــة 

وقـد . التهديدات والفرص التي يتيحها استخدام الإنترنـت الآخـذ في الاتـساع

اتخـاذ مبـادرات دوليـة تكفـل  إلى ن بين عـدة أمـور عـلى الحاجـةشدد المجلس م

ذلـك،  إلى وإضـافة. تبادل المعلومات وأفـضل الممارسـات والتـدريب والبحـث

 "توحـد أداءهـا"لمشاركون في المناقشة أنه يتعين عـلى الأمـم المتحـدة أن أعلن ا

ل وبـين زيـادة التعـاون بـين البلـدان بـ إلى ًسـيؤدي حـتما بشأن هذه القـضية، ممـا

 وحـذروا مـن النطـاق )١(.ًالدول والقطاع الخاص أيضا لضمان الأمـن الـسيبراني

دث بـشكل خطـير إن الدولي لحرب سيبرانية فعلية وعواقبها الوخيمة سوف تح

                                                        

ــس الا)١( ــصاد المجل ــامقت ــوعية لع ــدورة الموض ــي ال ــورك، ٢٠١٠ ي والاجتماع  ٢٨ نيوي

ــه /حزيــران ــه / تمــوز٢٣ -يوني مــن جــدول الأعــمال المؤقــت ) ب(١٣ البنــد ٢٠١٠يولي

تسخير العلم والتكنولوجيـا لأغراض التنمية والتقدم المحرز : ية والبيئيةقتصادالمسائل الا

في تنفيذ ومتابعة نتائج مؤتمر القمة العـالمي لمجتمـع المعلومـات عـلى الـصعيدين الإقليمـي 

 .لدولوا



  

)٤٨٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
لم يتم تدارك هذا الأمر، ومن ثم لابد أن تكون هناك استجابة منسقة بين الدول 

لى أســــاس مخــــصص تكفــــي الآن اســــتراتيجيات اعــــتماد حلــــول عــــ ؛ ولا

 )١ (.الدفاع وتقوية

 قائم على إدراك المخاطر، بحيث يحاط جميع نهجاتباع  إلى ًودعا القرار أيضا

خاطر ذات الصلة والتدابير الوقائية والردود الفعالـة ًأصحاب المصلحة علما بالم

أن الجهـود  إلى وأشـار القـرار.  ٌعلى نحو مناسب، كل في إطار الدور المنـوط بـه

حماية الهياكـل الأساســية الحيويــة للمعلومـات تـستفيد مـن  إلى الوطنية الرامية

 .التقييم الدوري للتقدم الذي تحرزه هذه الجهود

قرار بمزيد من العناية لموضوع الأمن السيبراني، حيث دعا الدول       وطالب ال

تقديم مـوجزات لمبادراتها الرئيسية بشأن الأمـن الـسيبراني وحمايـة  إلى الأعضاء

مـا يـتم تحقيقـه مـن "الهياكل الأساسية الحيوية للمعلومات، كـي يتسنى إبـراز 

ت التـي تتطلـب لااجمـالاالإنجازات وأفضل الممارسات والـدروس المكتـسبة و

وقـدم استقـصاء طـوعي في شـكل . "ًمزيدا من التـدابير عـلى الـصعيد الـوطني

تقيـيم ذاتي للأمن السيبراني الوطني باعتباره أداة يمكن أن تـساعد البلـدان عـلى 

استعراض الجهـود الوطنيــة المبذولـة في مجـال الأمـن الـسيبراني وحمايـة الهياكـل 

 .الأساسية الحيوية للمعلومات

ــوظفين مهــرة جــدد  ــزم اســتقدام م ــمات الــسيبرانية، يل ــع تكــاثر الهج وم

ويجب أن تعترف الاستراتيجيات الوطنية للأمن السيبراني بضرورة . لمكافحتها

                                                        

 أو النظام النقدي الرقمـي المـستخدم "الأوراق المالية الرقمية"مناقشة ( المرجع نفسه )١(

 ).في البلدان الإفريقية



 

)٤٨٨( طان اما  ا و اما وا   

زيادة الوعي وبناء القـدرة عـن طريق وضع برامج تعليمية وتدريبية مناسـبة في 

ًلـسيبراني نظامـا ويتطلـب إرســاء ثقافــة عالميـة للأمـن ا. المدارس والجامعـات 

ًتعليميا يساعد عـلى إيجـاد مواهـب تعـي التحـديات والـصعوبات التـي تواجـه 

وتعــد . هيكل الإنترنت العالمي وتجيـد التعامـل مـع الظـروف المحليـة المحـددة 

الـشهادات الجامعية في مجال الأمن السيبراني، الذي ينطـوي عـلى جوانـب تقنيـة 

ها في الجامعات ومراكز التدريب في العالم صعبة، ضـرورية للغايـة وينبغي إتاحت

 .أجمع

 :              ءا و ا  ة اا ا  ..

 م١٩٩٠ ذات ا ان ا :)١( 

 من أبرز جهـود الأمـم المتحـدة المتعلقـة بـالجرائم ١٩٩٠يعتبر مؤتمر هافانا 

أنـه حـث الـدول أعـضاء الأمـم المتحـدة عـلى أن ذات الصلة بالكمبيوتر حيـث 

                                                        

ًمؤتمر الأمم المتحدة لمنع الجريمة هو المحفل الأكبر والأكثر تنوعا على مستوى العالم الذي )  ١( ُّ

والخبراء في مجال منع الجريمة والعدالة يجمع الحكومات والمجتمع المدني والأوساط الأكاديمية 

ًوكان لهذه المؤتمرات أثرها، على مـدار سـتين عامـا، في سياسـات العدالـة الجنائيـة وفي . الجنائية

َّتعزيز التعاون الدولي على التصدي للمخاطر التي تهدد العالم من جراء الجريمة المنظمة العـابرة  ِّ ِّ

ية وتعزيز سيادة القـانون قتصادِّتحديات الاجتماعية والاِّمن أجل التصدي لل. للحدود الوطنية

وتعقد هذه المؤتمرات الدوليـة كـل خمـس . على الصعيدين الوطني والدولي ومشاركة الجمهور

ُ، وكانــت هـذه المــؤتمرات تعقــد تحـت رعايــة اللجنــة ١٨٧٢عــام  إلى سـنوات ويعــود منـشؤها

ثـم . ليـة للـشؤون الجزائيـة والإصـلاحيةالدولية للسجون، التي أصبحت فيما بعد اللجنـة الدو

ــــــــــام  ــــــــــف في ع ــــــــــدة الأول في جني ــــــــــم المتح ــــــــــؤتمر الأم ــــــــــد م .         ١٩٥٥عق

 https://www.un.org/ar/events/crimecongress2015./ 



  

)٤٨٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
تكثف جهودهـا لمكافحـة إسـاءة اسـتعمال الحاسـب الآلي وذلـك عـلى المـستوي 

 :الوطني وعلى المستوى الدولي

  الـدول أعـضاء الأمـم ١٩٩٠فعلى المستوى الوطني حث مؤتمر هافانـا 

لومات المتحدة على ضرورة تجريم الأفعال التي تنطوي على المساس بسلامة المع

  )١(أو البيانات المعالجة والمخزنة الكترونيا عليه

عــلاوة عــلى ذلــك، اعــتمد المؤتمـــر الــثامن قــرارا بـشأن الجـرائم المتعلقــة 

الـنظر في عــدد مــن الــتدابير، مــنها  إلى بالحاسوب، دعـا فـيه الـدول الأعضـاء

ـين الاعتــبار المـشـاكل تحسـين الأمن الحاسوبي واتخاذ تدابـير وقائـية، آخــذة بعـ

ُالمتصـلة بحماية الحرمة الشخصية ومراعاة حقـوق الإنـسان وحرياتـه الأساسـية 

 )٢(.وأي آليات تنظيمية تتعلق باستخدام الحواسيب

ضمان الدول الأعضاء النص في قوانينها الوطنيـة عـلى إجـراءات جنائيـة تلائـم 

 .)٣(بق على نحو ملائمهذا الإجرام المستحدث في حالة عدم وجود قوانين تنط

-         أم  وى اا  ا ا د الـدول أ 

الأعــضاء عــلى مــضاعفة الأنــشطة التــي تبــذلها عــلى الــصعيد الــدولي مــن أجــل 

                                                        

 .٢٣٧شرح جرائم الكمبيوتر والإنترنت، مرجع سابق، ص  – عبد الفتاح مراد )١(

ـــع الجر)  ٢( ـــامن لمن ـــدة الث ـــم المتح ـــؤتمر الأم ـــا، م ـــرمين، هافان ـــة المج ـــة ومعامل  ٢٧يم

منشورات الأمم (تقرير أعدته الأمانة العامة  :١٩٩٠سبتمبر /  أيلول٧ –أغسطس /آب

  .٩- الفصل الأول، الباب جيمIV.91.A(.المتحدة، 

شرح جـرائم الكمبيـوتر والإنترنـت مرجـع سـابق ، ص  –عبد الفتاح مـراد /د:  انظر)٣(

٢٣٧. 



 

)٤٩٠( طان اما  ا و اما وا   

مكافحة الجرائم المتصلة بالكمبيوتر بما في ذلك دخولها كـأطراف في المعاهـدات 

اعدة في المــسائل الخاصــة المرتبطــة بهــذه المتعلقــة بتــسليم المجــرمين وتبــادل المــس

الجريمة، ونصح هذا القرار الدول الأعضاء بالعمـل عـلى أن تكـون تـشريعاتها 

ذات العلاقة بتسليم المجرمين وتبادل المساعدة في المسائل الجنائية تنطبق بشكل 

تام على الأشكال الجديدة للإجرام مثل الجرائم السيبرانية، وأن تتخذ خطـوات 

 نحو تحقيق هذا الهدف، كما تكمل الأمـم المتحـدة رؤيتهـا بـشأن الجريمـة محددة

 :)١(السيبرانية بصفة عامة بضرورة وضع أو تطوير

 .معايير دولية لأمن المعالجة الآلية للبيانات )١(

اتخــاذ تــدابير ملائمــة لحــل إشــكاليات الاختــصاص القــضائي التــي  )٢(

 . الطبيعة الدوليةتثيرها الجرائم السيبرانية العابرة للحدود أو ذات

إبرام اتفاقيات دولية تنطوي على نصوص تنظيم وإجراءات التفتيش  )٣(

والضبط المباشر الواقع عبر الحدود، على الأنظمـة الـسيبرانية المتـصلة فـيما بينهـا 

والأشكال الأخرى للمساعدة المتبادلة مع كفالة الحماية في الوقـت ذاتـه لحقـوق 

 . وحرياتهم وسيادة الدولةفرادالأ

را :ا اوا ا  ةا ا  :  

 في ٢٠١٠ قامت لجنة الأمم المتحدة لمنع الجريمة والعدالة الجنائية في أبريـل

 إلى ًدورتها الثانية عشرة بصياغة مجموعة من الإعلانات التي تشمل حكما يدعو

ـــسي ـــة ال ـــشكلة الجريم ـــث م ـــومي دولي لبح ـــبراء حك ـــق خ ـــشاء فري برانية إن

                                                        

 الجنــائي في جــرائم الكمبيــوتر والإنترنــت، ثبــاتجــازي، الإعبــد الفتــاح ح/د: انظــر)١(

 .١٩٠مرجع سابق،ص 



  

)٤٩١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ً ووفقا لذلك، أعـدت الـدول الأعـضاء في اللجنـة )١(.لها والاستجابات الدولية

المعنية بمنع الجريمة والعدالة الجنائية أثناء دورتها التاسعة عشرة، التوصية ذات 

الصلة التي تطلب من اللجنة إنشاء فريق خبراء حكومي دولي مفتوح العضوية 

 يتوصـل  وعلى الـرغم مـن أن المـؤتمر لم)٢(.لتنفيذ الحكم الصادر عن هذه اللجنة

 إلى توافق في الآراء بشأن إعداد معاهـدة جديـدة للجريمـة الـسيبرانية، أدتإلى 

ًإبرام اتفاقات بشأن المساعدة التقنية وبناء القـدرات التـي تـشكل أساسـا جيـدا  ً

 )٣(.الإجراءات لمناقشة المزيد من

                                                        
)١( “Draft Salvador Declaration on Comprehensive Strategies for 

Global Challenges: Crime Prevention andCriminal Justice Systems and 

Their Development in a Changing World،” تمر الأمـم المتحـدة ، مؤ٤٢، الإعلان

 .٢٠١٠ أبريل ١٨الثاني عشر لمنع الجريمة والعدالة الجنائية، 

www.unodc.org/documents/crime -congress/١٢th-Crime -
Congress/Documents/In-session/A 

، UNODC تقرير مـؤتمر الأمـم المتحـدة الثـاني عـشر لمنـع الجريمـة والعدالـة الجنائيـة، )٢(

 .٢٠١٠ أبريل ١٢-١٩سلفادور، البرازيل، 

www.unodc.org/documents/crime-congress/12th-Crime- 

Congress/Documents/A_CONF.213_18/V1053828e.pdf 
مـؤتمر الأمـم المتحـدة الثـاني عـشر لمنـع :  ملخص النتائج المتعلقـة بالجريمـة الـسيبرانية)٣(

 .٢٠١٠ أبريل ٢٦الجريمة والعدالة الجنائية، مشروع عن الجريمة السيبرانية، 

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/2079_

UNCC_cyberoutcome.pdf     



 

)٤٩٢( طان اما  ا و اما وا   

  )١(:"I TU"اد او ت : ب

غية معالجة مسألة الأمن السيبراني المتنامية، قام الاتحاد الدولي للاتـصالات ب

ــق  ــع وتوثي ــل جم ــن أج ــة م ــشبكات الذكي ــي بال ــصص معن ــق متخ ــشاء فري بإن

المعلومات والمفاهيم التي ستكون مفيدة من أجل إعداد توصـيات لـدعم تلـك 

 )٢ (.الشبكات من منظور الاتصالات

                                                        

  الاتحـاد الــدولي للاتــصالات هـو وكالــة الأمــم المتحـدة الرائــدة في قــضايا تكنولوجيــا)١(

المعلومات والاتصالات ونقطة التنسيق العالمية للحكومات والقطاع الخاص بشأن تطوير 

 شركــة مــن القطــاع ٧٠٠ دولــة و١٩٢ويتكــون هــذا الإتحــاد مــن .والخــدمات الــشبكات

ــبرا  ــبر من ــة، ويعت ــاص والمؤســسات الأكاديمي ــتراتيجيا"ًالخ ــضائه "ًاس ــين أع ــاون ب  للتع

ــم ا ــل الأم ــصة داخ ــة متخص ــاره وكال ــساعدة باعتب ــلى م ــاد ع ــل الاتح ــث يعم ــدة حي لمتح

الصناعات التي تعتمد عـلى  الحكومات في الاتفاق على مبادئ مشتركة تفيد الحكومات أو

 . تكنولوجيا المعلومات والبنية التحتية للاتصالات

ــان )٢( ــل لج ــامج عم ــزز برن ــي تع ــاد الت ــن أدوات الاتح ــي أداة م ــصة ه ــرق المتخص  والف

. يئة عمل بديلة لتطوير المواصفات بسرعة في مجالات عملهـاالدراسات من خلال توفير ب

ويتـألف . يجعلها مثالية للتكنولوجيات المتغيرة والمتطورة بسرعة مثل الشبكات الذكية مما

الفريق المتخصص المعني بالشبكة الذكية من ممثلين من مختلـف الـدول الأعـضاء وسـيقوم 

ــع  ــة في جمي ــشبكة الذكي ــات ال ــاون مــع مجتمع ــالم بالتع ــاء الع ــوث (أنح ــد البح ــل معاه مث

 ).والمنتديات والأوساط الأكاديمية

 لمزيد من المعلومات بشأن الفرق المتخصصة التابعـة لقطـاع تقيـيس الاتـصالات ، يرجـى 

  /www.itu.int/ITU-T/focusgroups/smart: زيارة الموقع



  

)٤٩٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
تي أنيطـت بالاتحـاد الـدولي للاتـصالات في وكان أحد الأدوار الأساسية ال

 ٢٠٠٦أعقاب القمة العالمية لمجتمع المعلومات ومؤتمر المندوبين المفوضين لعام 

 .يتمثل في بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات

 فقد قام رؤساء الدول والحكومات وغيرهم مـن قـادة العـالم المـشاركين في 

عالمية لمجتمع المعلومات، وكذلك الدول الأعضاء في الاتحـاد، بتكليـف القمة ال

 يتصل الاتحاد باتخاذ خطوات ملموسة للحد من التهديدات وانعدام الأمن فيما

ــع المعلومــات ــين العــام للاتحــاد. بمجتم ــة أطلــق الأم ــق هــذه الولاي               ولتحقي

 ٢٠٠٧ اني العـالمي في عـام برنـامج الأمـن الـسيبر"توريه .إ  الدكتور حمدون"

 .الدولي ًليكون إطارا للتعاون

برنامج الأمن السيبراني العـالمي  ٢٠٠٧ وهكذا، أطلق الأمين العام في مايو

)GCA( لتــوفير إطــار يمكــن مــن خلالــه لجميــع أصــحاب المــصلحة تنــسيق 

ويقوم برنامج . ة دولية للتحديات المتنامية التي يطرحها الأمن السيبرانياستجاب

إشراك جميـع أصـحاب  إلى الأمن السيبراني العالمي على التعـاون الـدولي ويرمـي

. المصلحة المعنيين في جهود متـضافرة لبنـاء الثقـة والأمـن في مجتمـع المعلومـات

 في هذا المجال في مـؤتمر وقبل وقت قصير، أكدت الدول الأعضاء عمل الاتحاد

، من خلال إعـادة التأكيـد عـلى برنـامج الأمـن ٢٠١٠ المندوبين المفوضين لعام

 . ١٣٠ قرارًالسيبراني العالمي باعتباره إطارا للتعاون الدولي في ال

ويكلف القرار الأمين العام بمواصـلة اسـتعراض التقـدم المحـرز في نطـاق 

الدول الأعـضاء تعزيـز دور الاتحـاد وبالتحديد، لاحظت . اختصاصه وتعزيزه

جانـب  إلى في بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات



 

)٤٩٤( طان اما  ا و اما وا   

المبادرة العالمية للاتحاد بالتعاون مع الشراكة الدولية متعـددة الأطـراف لمكافحـة 

ويقــرر هــذا . الإرهــاب الــسيبراني ومنتــدى فــرق التــصدي للحــوادث والأمــن

الاستمرار في إعطـاء أولويـة عاليـة داخـل الاتحـاد لأعمالـه المتعلقـة ًالقرار أيضا 

 .والاتصالات بأمن شبكات المعلومات

ويقترح الأمين العـام للاتحـاد الـدولي للاتـصالات، خمـسة مبـادئ توجيهيـة 

لإحلال السلام وحفظه في العالم السيبراني الناشـئ إدراكـا منـه للخطـر المتنـامي 

عــدت لــوائح الاتــصالات الدوليــة كإطــار تنظيمــي وقــد أ. للهجــوم الــسيبراني

لمعالجة القـضايا الناشـئة والتحـديات التـي تـصاحب عـالم الاتـصالات الجديـد 

 وقد صيغت هذه اللوائح لتعزيز )١(.الذي تجسد في أواخر ثمانينات القرن الماضي

 الكفاءة والتنمية الدوليين، فضلا عن أنها تبرز تركيز الاتحاد على حمايـة الحـق في

 .بالمرافق الاتصال وفي الوقت نفسه تفادي إلحاق الضرر

وعلى غرار ذلك، تتضمن المبادئ الخمسة التي اقترحها الأمين العام للاتحاد 

يتعلق بالسلام السيبراني هذه القيم الجوهرية مع تحديـد  الدولي للاتصالات فيما

في الفـضاء إجراءات والتزامات محددة من شأنها أن تضمن السلام والاستقرار 

 )٢ (:يلي وتنص هذه المبادئ على ما. السيبراني

                                                        

الوثائق الختامية للمؤتمر الإداري العالمي للبرق والهـاتف، : وائح الاتصالات الدولية ل)١(

 /http//:www.itu.int/osg/spu/intset. الاتحاد الدولي للاتصالات     

 إلى المرفوعـة) ١٧-WTDC (٢٠١٧قـرارات المؤتمر العالمي لتنميـة الاتصـالات لعام ) ٢(

 أكتـوبر ٢٩دبي، ) PP-18(مؤتمر المنـدوبين المفوضـين عناية مؤتمر المندوبين المفوضين، 

 .،  الاتحاد الدولي للاتصالات٢٠١٨ نوفمبر ١٦ -



  

)٤٩٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 .الاتصالات إلى أن تلتزم كل حكومة بإتاحة نفاذ شعبها  ١

 .أن تلتزم كل حكومة بتأمين الحماية لشعبها في الفضاء السيبراني  ٢

 .المجرمين في أراضيه/أن يلتزم كل بلد بعدم إيواء الإرهابيين  ٣

ن الطرف الذي يبدأ بشن هجوم سيبراني على يكو أن يلتزم كل بلد بألا  ٤

 .غيره من البلدان

أن يلتزم كل بلد بالتعاون مع غـيره ضـمن إطـار دولي للتعـاون لـضمان   ٥

 .السلام في الفضاء السيبراني

وقـد . تعزيز الثقة والأمـن في مجتمـع المعلومـات إلى ويهدف هذا البرنامج  

سيق بـين جميــع أصــحاب وُضـع بحيــث يحقـق التعــاون والكفــاءة ويـشجع التنــ

ــود ــب ازدواج الجه ــة لتجن ــادرات القائم ــن المب ــستفيد م ــين وي ــصلحة المعني . الم

ًوالبرنامج هو أول تحالف عالمي حقا بين أصـحاب المـصلحة والقطـاعين العـام 

 .والخاص لمكافحة التهديدات السيبرانية

ــام   ــة ٢٠٠٨  وفي ع ــشراكة الدولي ــصالات وال ــدولي للات ــاد ال ــع الاتح  وق

) IMPACT) (إمباكــت(عــددة الأطــراف لمكافحــة التهديــدات الــسيبرانية المت

جايـا بماليزيـا،  ًمذكرة تفاهم رسميا بعدها أصبح مقر شراكة إمباكت في سايبر

 )١(.توصلت إليه التكنولوجيا، المقر الفعلي للبرنامج الذي يضم أحدث ما

                                                        

إمباكت هي مبادرة دولية مشتركة بين القطاعين العام والخاص لتعزيز قدرة المجتمـع ) ١(

ويـوفر هـذا التعـاون . لهـا ية والدفاع ضـدها والتـصديالدولية على منع الهجمات السيبران

دولة وغيرهـا مـن الجهـات الخـبرات الفنيـة  ١٩٢للدول الأعضاء في الاتحاد البالغ عددها 

ًوالتسهيلات والموارد اللازمة لتعزيز قدرات المجتمع العالمي تعزيزا فعـالا وزيـادة القـدرة  ً



 

)٤٩٦( طان اما  ا و اما وا   

  :٢٠٠١ا دا و ا اام وات . د

ــسيبرانية منــذ العــام  اعتمــد المجلــس الأوروبي الطــابع الــدولي للجــرائم ال

، أنـــشأت اللجنـــة الأوروبيـــة لمـــشاكل الجريمـــة ١٩٩٦وفي العـــام . ١٩٧٦

)CDPC (عملت اللجنـة . لجنة خبراء للتعامل مع مشاكل الجريمة السيبرانية

لمــان  عــلى مــشروع الاتفاقيــة التــي اعتمــدها البر٢٠٠٠، و١٩٩٧بــين العــامين 

وتم . ٢٠٠١أبريل / الأوروبي في الجزء الثاني من جلسته العامة في شهر نيسان 

 )١( .٢٠١٠ دولة بحلول العام ٣٠التصديق على الاتفاقية من قبل 

ــضاء  ــدول الأع ــين ال ــا ب ــشترك م ــل الم ــاون والعم ــة التع وتتــضمن الاتفاقي

ة وأعـضاء القطاعــات وأصــحاب المــصلحة ذوي الـصلة ضروريــان لبنــاء ثقافــ

                                                                                                                                        

جذب هـذا البرنـامج منـذ  وقد. صدي لهاعلى منع الهجمات السيبرانية والدفاع ضدها والت

ــــالم ــــاء الع ــــسيبراني في أنح ــــن ال ــــبراء الأم ــــزعماء وخ ــــتراف ال ــــم واع ــــه دع . إطلاق

https://www.itu.int/ar/ITU-D/Cybersecurity/Pages/default.aspx        

اً من الدول بمدى خطورة الجريمة السيبرانية بوصفها جريمـة عـابرة للحـدود   إدراك)١(

 نـذكر "بودابـست"فقد تم التوقيع عليهـا مـن طـرف ثلاثـون دولـة في العاصـمة المجريـة 

كندا، اليابان، جنوب إفريقيا، أمريكا،  إلى دول أعضاء من الاتحاد الأوروبي، إضافة: منها

الية دوليــة الجريمــة الــسيبرانية وتجاوزهــا للحــدود وجــاءت هــذه الاتفاقيــة لتعــالج إشــك

الدولية بما يساعد الـدول عـلى مكافحـة هـذه الجريمـة وتعقـب مرتكبيهـا والمـساعدة عـلى 

الاستدلال عليهم وضبطهم ، كما تشمل جوانـب عديـدة مـن جـرائم الإنترنـت مـن بينهـا 

.  وغيرهـــــــــــاالائـــــــــــتمانالإرهـــــــــــاب، عمليـــــــــــات تزويـــــــــــر بطاقـــــــــــات 

https://www.itu.int/ar/mediacentre/backgrounders/Pages/     

  



  

)٤٩٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
الحفــاظ عليهــا، وســبل مكافحــة الجــرائم الــسيبرانية، إذ  للأمــن الــسيبراني وفي

 )١( :تقـرر

ة، صـدارة أنـشطة الاتحـاد ذات الأولويـ مواصلة اعتبار الأمـن الـسيبراني في-١

إطــار مجــالات اختــصاصاته الرئيــسية، بدراســة مــسألة تــوفير  والاســتمرار، في

ـــة في ـــاء الثق ـــن وبن ـــت الأم ـــصالاتاس ـــات /عمال الات ـــات المعلوم تكنولوجي

والاتصالات من خلال إذكاء الوعي وتحديد أفـضل الممارسـات وتطـوير مـواد 

 .التدريب المناسبة لتعزيز ثقافة الأمن السيبراني

                                                        

رغبــة المجتمــع الدوليــة لإيجــاد صــيغة دوليــة  إلى   وتعــود أهميــة توقيــع هــذه الاتفاقيــة)١(

الدولية لتحقق هـذه لمكافحة ومواجهة هذا الإجرام المستحدث، وعلى ذلك بذلت الجهود 

 CDBC تقدمت اللجنـة الأوروبيـة لمـشكلات الجريمـة ٢٠٠٠ نوفمبر ٢٠الرغبة فبتاريخ 

بمـشروع اتفاقيـة ) CYBERCRIME- (pc-cy -ولجنة الخـبراء في حقـل جـرائم التقنيـة 

جرائم الكمبيوتر وخضعت مواد الاتفاقية المقترحة للمناقشة وتبادل الآراء خـلال الفـترة 

ًوعها الأول وحتى إعداد مسودتها النهائية التي أقرت لاحقا في بودابـست من إصدار مشر

) سـايبر كــرايم –اتفاقيـة الجـرائم الـسيبرانية  (٢٠٠١ وتعـرف باتفاقيـة بودابـست ٢٠٠١

ولاشك في أن الاتفاقية قد بـذل فيهـا جهـد واسـع ومميـز يـذكر للاتحـاد الأوروبي ومجلـس 

جرائم الكمبيوتر وأغراضها منـذ أواخـر القـرن الواحـد أوروبا لاسيما في المسائل المتعلقة ب

 .       والعشرون

هـلالي عبـداللاه أحمـد، اتفاقيـة بودابـست لمكافحـة جـرائم المعلوماتيـة /د: انظـر:  للمزيد

 .١٣٠، ص ٢٠١١، ٢، دار النهضة العربية، ط)معلقا عليها(



 

)٤٩٨( طان اما  ا و اما وا   

ــة -٢ ــنظمات الدولي ــع الم ــع جمي ــات م ــادل المعلوم ــاون وتب ــل والتع ــز العم تعزي

الـــسيبراني والإقليميـــة ذات الـــصلة فـــيما يتعلـــق بالمبـــادرات المتـــصلة بـــالأمن 

 .مجالات اختصاصاتها، مع مراعاة احتياجات مساعدة البلدان النامية في

الحفاظ بشكل سريع على البيانات . تعيين نظام سريع وفعال للتعاون الدولي-٣

 الكمبيــوتر وحفظهـا والإفـصاح الجزئــي عـن حركـة هــذه أجهـزةالمخزنـة عـلى 

 )١(.البيانات المخزنة على الكمبيوتر

ــبر  ــم تعت ــن ث ــرائم وم ــة الج ــة لمكافح ــة الأوربي ــست الاتفاقي ــة بوداب اتفاقي

، خطوة مهمة عـلى مـستوي )٢( ٢٠٠٤السيبرانية والتي دخلت حيز التنفيذ عام 

التعاون بين الدول لوضع إطار عالمي للتعاون الدولي في مواجهـة تلـك الجـرائم 

المرتبطة بالفضاء السيبراني ونجحت في ذلك مـن خـلال إعطـاء حـق الانـضمام 

 .للاتفاقية لأي دولة ولم يقصر ذلك الحق على الدول الأوربية فقط

 قرارات بعض المنظمات الدولية الأخرى. د

  اول ا.أ

 قانونا استرشـاديا لمكافحـة جـرائم تقنيـة  اول ا  عن    صدر

 ً، ونظرا للتطور الـسريع والهائـل في مجـال٢٠٠٤المعلومات وما في حكمها عام 

                                                        

( 1) https://www.itu.int/ar/mediacentre/ 

تفاقية وتقريرها التفسيري من لدن لجنة وزراء مجلس أوروبـا في دورتهـا تم اعتماد الا)   ٢(

وفـتح بـاب التوقيـع عـلى الاتفاقيـة في  (٢٠٠١تشرين الثاني / نوفمبر٨(التاسعة بعد المائة 

، بمناسـبة المـؤتمر الـدولي حـول الجريمـة ٢٠٠١تـشرين الثـاني / نـوفمبر٢٣بودابست، في 

 .الإلكترونية



  

)٤٩٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
الفضاء السيبراني سعت الدول العربية لتقنـين وتجـريم الأعـمال الغـير مـشروعة 

المرتكبة من خلال استخدام الفـضاء الـسيبراني بـالتوقيع عـلى الاتفاقيـة العربيـة 

 لتعزيـز التعـاون بـين ٢١/١٢/٢٠١٠لمكافحة جـرائم تقنيـة المعلومـات لعـام 

ظ عــلى أمنهــا وســـلامة الــدول العربيــة لمكافحــة الجــرائم الــسيبرانية والحفــا

 )١(.مجتمعاتها

ودعا المجلس، الدول العربية المصدقة على الاتفاقية العربية لمكافحة جرائم 

 مـن إجــراءات اتخذتـهموافـاة الأمانـة الفنيـة للمجلـس بـما  إلى  المعلومـاتتقنيـة

لمواءمة تشريعاتها مع أحكام الاتفاقيـة وتجـريم الـصور المـستحدثة مـن الجـرائم 

ة لمنع الإرهابيين من استخدام الإنترنت وتعزيز التعاون مع المنظمات الإلكتروني

 .الدولية والإقليمية المعنية بمواجهة كافة أشكال جرائم الإرهاب الإلكترونية

التعـاون لمنـع الإرهـابيين مـن اسـتغلال  إلى كما دعا المجلس، الدول العربية

عـلى دعـم أعمالهـم تكنولوجيا المعلومات والاتصالات والإنترنـت للتحـريض 

 .الإرهابية وتمويل أنشطتهم والتخطيط والإعداد لها

وأكد المجلس، على أهمية تعزيز التعاون مع المـنظمات والوكـالات الدوليـة 

المتخصصة للحصول على المساعدات المطلوبة في بناء القدرات اللازمة لمواجهة 

                                                        

، ٢٠٠٣، )أكتـــوبر( تــشرين الأول٨، الأربعــاء، ١٩الـــدورة ) ٤٩٥(القــرار رقــم )  ١(

، المركز ٢٠٠٤ سنة ٤١٧ بالقرار رقم ٢١اعتمده مجلس وزراء الداخلية العرب في دورته 

.     العـــــــربي للبحـــــــوث القانونيـــــــة والقـــــــضائية، جامعـــــــة الـــــــدول العربيـــــــة

https://carjj.org/legal-terms/4780                                                                                     



 

)٥٠٠( طان اما  ا و اما وا   

ا ودعـم أمـن خطر اسـتخدام الإرهـابيين لأسـلحة الـدمار الـشامل أو مكوناتهـ

 .المطارات والموانئ والحدود

  ) ا  )ل اط   .ب

دفع عجز حلـف النـاتو في مواجهـة الهجـمات الـسيبرانية عـلى اسـتونيا عـام 

إلى تكوين وحدة للدفاع السيبراني مقرها تالين )١( ٢٠٠٨ وجورجيا عام ٢٠٠٧

للحلف بحيث أصبح عاصمة استونيا وعمل على تطوير المفهوم الاستراتيجي 

الفضاء السيبراني منطقة لعمليات الحلف وأن عليـه أن يطـور قدراتـه الدفاعيـة 

السيبرانية بما يشمل مساندة ودعم حلفائـه الـذين يتعرضـون لهجـمات سـيبرانية 

وأنه وفقا لذلك فإن أي هجوم يتم علي أوروبا أو أمريكا الشمالية يعتبر هجومـا 

 )٢(. ضد الجميع

                                                        

زاعين الإستوني والجورجي والردود والمـسائل    للاطلاع على مناقشة مستفيضة عن الن)١(

 : القانونية انظر

Jody R. Westby, “The Path to Cyber Stability,” Rights and 

Responsibiliites in Cyberspace: Balancing the Need for Security and 

Liberty”, EastWest Institute and World Federation of Scientists, 2010 at 

1,www.ewi.info/rights-and-responsiblities-cyberspace-balancing-

need-security-and-liberty. 
 الذي يـصدر سـنويا عـن المعهـد الـدولي للدراسـات ٢٠١١ تقرير التوازن العسكري )٢(

يات اقتصادالاستراتيجية، هو تقرير مستقل وشامل يعرض للقدرات العسكرية العالمية و

يـشير للتطـور العـسكري العـالمي والقـضايا الأمنيـة . حول العـالم دولة ١٧٠الدفاع لنحو 

 .الراهنة



  

)٥٠١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 ٢٠٠٨اتو السياسة الخاصة بها في مجال الـدفاع الـسيبراني في ولذا نفذت الن

ــدول الأعــضاء ــة وتلــك الخاصــة بال ــة مواردهــا التكنولوجي  )١(.مــن أجــل حماي

وكجزء من هذه الـسياسة، أنـشأ الحلـف هيئـة معنيـة بـإدارة الـدفاع الـسيبراني، 

  إلىًوفريقا للاستجابة للحوادث الحاسوبية يكفل إرسـال فـرق الـدعم الـسريع

 )٢(.ًفرادى البلدان الأعضاء، ومركزا للتميز من أجل الدفاع الـسيبراني التعـاوني

ويـضم هـذا المركــز الـذي يوجــد مقـره في إسـتونيا خــبراء يـضطلعون بالبحــث 

: وتـضم البلـدان التـي ترعـى هـذا المركـز. والتدريب في مجـال الأمـن الـسيبراني

 )٣ (.وإسبانيا مهورية السلوفاكيةإستونيا ولاتفيا وليتوانيا وألمانيا وإيطاليا والج

ذلك، قدمت الناتو تمارين في مجال الدفاع السيبراني حيث تقوم  إلى وإضافة

فرق من الدول الأعضاء بمحاولة الدفاع عن الشبكات الحاسـوبية الافتراضـية 

ُويقصد بهذه التمارين زيادة فهم البيئـة الـسيبرانية الدوليـة . من الهجوم السيبراني

ً ووقعـت النـاتو أيـضا مـذكرة )٤ (.تعاون الدولي لمعالجة الحوادث التقنيةوتعزيز ال

                                                        

 ، الناتو "الدفاع ضد الهجمات السيبرانية )١(

https://www.nato.int/cps/en/natohq/ 

)٢( https://www.nato.int/cps/en/natolive/official_texts_  

  مركز التميز للدفاع السيبراني التعاوني،)٣(

www .ccdcoe.  org 
)٤(، “Defence exercise to boost skills for countering cyber attacks” 

NATO-News  ،10 ــــايو -www.nato.int/cps/en/SID-012B6A76،٢٠١٠ م

D60B9579/natolive/news_63177.htm. 



 

)٥٠٢( طان اما  ا و اما وا   

تفاهم بشأن الأمن السيبراني مع إستونيا والولايـات المتحـدة والمملكـة المتحـدة 

 )١(.وسلوفاكيا وتركيا

ً وضعت مجموعة بلدان الكومنولث قانونا نموذجيا لمكافحة ٢٠٠٢في عام  ً

 . الرقميثباتقانون الإ إلى الجريمة السيبرانية، إضافة

ــة الا٢٠٠٩في عــام  ــادرت المجموع ــا،قتــصاد ب ــرب إفريقي ــرار  إلى ية لغ إق

توصــية لمكافحــة الجريمــة الــسيبرانية لتــشكيل الإطــار القــانوني لعمــل الــدول 

 .الأعضاء

ما ا  
اما طا ا دات اا  

دة، ظهـرت اجتهـادات فقهيــة  إطـار غيـاب توجـه رسـمي مـن الأمـم المتحـفي

والاســتجابة الدوليــة الأهــم والأبــرز . عديــدة لمعالجــة مــسألة الهجــمات الــسيبرانية

 " “Tallinn Manual"لمعالجــة هــذه المــسألة جــاءت فــيما يــسمى دليــل تــالين

 المنطبق على الحـرب الإلكترونيـة والـذي قـام بإعـداده مجموعـة مـن دوليللقانون ال

 ٩٥، ويحتوى عـلى ٢٠١٣، نشر الإصدار الأول منه عام وليدأبرز فقهاء القانون ال

  .)٢(قاعدة قانونية إرشادية لعمل أو سلوك الدول في سياق الحرب الإلكترونية 

                                                        

 أبريـل NATO-News ،23ً أبرمت النـاتو وإسـتونيا اتفاقـا بـشأن الـدفاع الـسيبراني، )١(

٢٠١٠ ،www.nato.int/cps/en/natolive/news_62894.htm 

)٢( Priyanka R. Dev, " Use of Force” and “Armed Attack” Thresholds in 

Cyber Conflict: The Looming Definitional Gaps and the Growing Need 

for Formal U.N. Response", Texas International Law Journal, Vol. 50, 

Issue 2, 2015, P380. 
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عـدة،  قا١٥٤، ويحتـوي عـلى ٢٠١٧وصـدر الإصـدار الثـاني منـه في العـام 

ًليشكل مستوى أكثر اتساعا لمعالجة العمليات الإلكترونيـة، ومراجعـة وحـسم 

 . )١( لنقاط عدم الاتفاق في الإصدار الأول

المبــادئ الــواردة في إعــلان إريتــشي بــشأن مبــادئ الاســتقرار  إلى بالإضــافة

الــسيبراني والــسلام الــسيبراني والــذي أعــده فريــق الرصــد الــدائم المعنــي بــأمن 

 .  )WFS(المعلومات التابع للاتحاد العالمي للعلماء 

  اع اول 
امت اوا  د   

 تلـك التـي تتـضمن ":عرف خبراء دليل تالين العمليـات الـسيبرانية بأنهـا

 لأي ضد سلامة الأراضي أو الاستقلال السياسي استخدام القوة أو التهديد بها

  )٢( ."دولة، أو على أي وجه أخر لا يتفق ومقاصد الأمم المتحدة 

وذكـروا أن العمليــة الــسيبرانية تــشكل اسـتخداما للقــوة عنــدما يكــون   

ــة مــع العمليــات غــير الــسيبرانية التــي تــصل  حجمهــا و أثارهــا قابلــة للمقارن

 )٣(.لمستوى استخدام القوة

                                                        
)١( Eric Talbot Jensen, "The Tallinn Manual 2.0: Highlights and 

Insights", Research Paper, No. 17, Georgetown Journal of International 

Law, 2017, P1 
 . " القوةاستخدام حظر التهديد أو " من دليل تالين والمعنونة بــ١٠ القاعدة )٢(

Tallinn Mnnual on The International Law Applicable To Cyber Warfare 

(Michael N. Schmitt ed., 2013), PP106. 107. 

 ." القوة استخدام تعريف " من دليل تالين والمعنونة بــ١١ القاعدة )٣(



 

)٥٠٤( طان اما  ا و اما وا   

معيـار  إلى  ففي سياق هذا النص أقر خـبراء دليـل تـالين أنهـم قـد اسـتندوا

استخدام غير  إلى الحجم والتأثير في تحديد فيما إذا كانت الهجمة السيبرانية ترقى

ًمشروع للقوة، وأيضا فيما إذا كان هجوما عسكريا يبرر الدفاع عن النفس وفقا  ً ً ً

 .٥١للمادة 

ًعمليـات الـسيبرانية تعتـبر اسـتخداما للقـوة ومن ثـم فوفقـا لـدليل تـالين ال

ًعندما يكون مستواها وتأثيرها متقاربـا مـع العمليـات غـير الـسيبرانية، وذلـك 

اعتمادا على معيـار النطـاق والأثـر في تحديـد الدرجـة التـي يجـب أن يـصل إليهـا 

الهجـوم الـسيبراني كاســتخدام للقـوة أو هجــوم مـسلح، وعليــه، يمكـن اعتبــار 

درجـة الـشدة،  إلى  كهجـوم مـسلح إذا أحـدث ضرر، أو يـصلهجوم سـيبراني

وأستند خبراء تـالين في اعـتماد . والمقصود بذلك أن يحدث أضرار مادية جسيمة

، عــلى "نيكــاراجوا"هـذا الاختبــار عـلى رأى محكمــة العـدل الدوليــة في قـضية 

ــي تــصل ــة المناســبة للأعــمال الت ــد الدرج ــسب لتحدي ــه الأن حــد  إلى أســاس أن

 .  القوة والهجمات المسلحةاستخدام

وبالقياس على الهجـمات الـسيبرانية، أتفـق خـبراء دليـل تـالين في الإصـدار 

 أجهزة بأفراد، على أن قيام دولة بتزويد قوات أو Tallinn Manual 2الثاني 

وتدريبهم، لشن هجمات سيبرانية ضـد دولـة أخـرى يعـد ذلـك اسـتخدام غـير 

 .)١(مشروع للقوة 

                                                        
)١(              Michael N. Schmitt, "Peacetime Cyber Responses and 

Wartime Cyber Operations Under International Law: An Analytical Vade 

Mecum", Harvard National Security Journal, Vol. 8, 2017, P245. 



  

)٥٠٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 وتعــرف الحــرب الــسيبرانية وفــق خــبراء دليــل تــالين وبالاســتناد للقــانون 

 وسائل وأسـاليب القتـال التـي تتـألف مـن عمليـات في ":الدولي الإنساني بأنها

 . "همستوى النزاع المسلح أو تجرى في سياق إلى الفضاء الإلكتروني ترقى

وطبق هذا المعنى بصورة واضحة في عملية استخدام الهجمات السيبرانية في 

 وفي الهجمة السيبرانية العالمية ٢٠٠٨الحرب بين جورجيا وروسيا في أغسطس 

 ٢٧ دولـة عـلى مـستوى العـالم في ٦٠التي طالـت أكثـر مـن  –فيروس الفدية  –

وألمانيـا والمكـسيك مـنهم بريطانيـا ومـصر وروسـيا وأوكرانيـا  – ٢٠١٧يونيـو 

ظهــور القــضاء الــسيبراني عــلى الــساحة الدوليــة عــلى نحــو مبــاشر  إلى وإسـبانيا

وعلني في الصراع الدولي، وكأداة ووسيلة في الصراع المسلح، لذلك ثار الجـدل 

ًحول مدى اعتبار تلك الهجمات عمـلا مـن أعـمال الحـرب، وتقـارب الهجـمات 

تـائج مـع اخـتلاف الوسـائل واسـتراتيجيات السيبرانية الهجمات التقليدية في الن

خلق حرب مفتوحة يمكن أن يكون هناك صعوبة في تحديد  إلى التنفيذ، مما أدى

 )١(.تطوير أساليب جديدة في الحروب المستقبلية إلى أطرافها، لذا تسعى الدول

وقد وضعت اللجنة مجموعة من الصفات التي يجب أن تتسم بها الهجـمات 

درجة الهجوم المسلح، وبالتالي تعطـي الدولـة المعتـدى  إلى قىالسيبرانية حتى تر

 : من الميثاق٥١حق الدفاع الشرعي وتفعيل المادة 

حيث اعتبرت اللجنة أن أهـم المعـايير التـي يجـب الاسـتناد إليهـا في تحديـد 

درجة الهجوم المسلح يتمثل  إلى المستوى المطلوب لوصول العمليات السيبرانية

                                                        
(1) Routledge: the Internet and Cyberspace of Politics and Culture of  

The Cyber power, Jordan Tim, London, p. 254-160 



 

)٥٠٦( طان اما  ا و اما وا   

صرف أو حدته، ومدى تأثيره على الدولة المعتدى عليها، وأن في جسامة هذا الت

 والممتلكات في الدولة المعتدى عليها فراد على الأ١ًيكون هناك ضررا ماديا حالا

ــين أثــر الهجــمات  بهجــوم ســيبراني، وفي ســبيل ذلــك قامــت اللجنــة بالمقارنــة ب

ئج الأخيرة، وفـيما قياس نتا إلى ًالعسكرية التقليدية والهجمات السيبرانية استنادا

 .إذا كانت منتجة لأضرار مماثلة للهجمات العسكرية التقليدية أم لا

فالهجمات السيبرانية يمكن لها أن تنتج مثـل هـذا الـضرر المماثـل للهجـمات 

ــة أو يفوقــه كــما لــو حــدث اعتــداء ســيبرانيا عــلى شــبكات  ًالعــسكرية التقليدي

مقتل الآلاف بسبب الخلـل  إلى الكمبيوتر الخاصة بمطار إحدى الدولة مما أدى

ًتـصادم الطـائرات هبوطـا وصـعودا، ففـي مثـل  إلى الذي أحدثته الهجمـة وأدى ً

ًهذه الحالة تعتبر العملية السيبرانية هجوما عسكريا، أما تلـك التـصرفات التـي  ً

لا تلحق مثل هذا النوع من الـضرر فتخـرج حـسب اللجنـة مـن دائـرة الهجـوم 

التـي تـضر فيهـا هـذه العمليـات الـسيبرانية بمـصلحة العسكري، إلا في الحالـة 

 .وطنية حساسة للدولة المعتدى عليها دون أن تتصل بضرر مادي محسوس

في هذا السياق قامت اللجنة بإخراج مجموعة من العمليات الـسيبرانية مـن 

ًدائــرة كونهــا تــشكل هجومــا مــسلحا مثــل تلــك المؤديــة حالــة مــن "خلــق  إلى ً

 المتضررة، دون أن تقـترن بـضرر في مـصلحة أساسـية مـن  في الدولة"الانزعاج

 إلى مصالح الدولة، فحالة الانزعاج التي يخلفها الاعتداء على دولة مـا لا يرقـى

، ولكـن العمليـة الـسيبرانية التـي تـؤثر ٥١ًكونه هجوما يستدعي تطبيـق المـادة 

 فإنها تضيفمباشرة في حركة الطائرات أو في سير العملية الانتخابية في دولة ما 

ًانزعاج الدولة المعتدى عليها ضررا بمصلحة وطنية للدولة، وبالتالي تشكل إلى 
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ًوفقا لهذا المعيار هجوما عسكريا يبيح اللجوء ً ًالدفاع عن النفس وفقا للمادة  إلى ً

 )١(. من الميثاق٥١

 والذي اعتبرته اللجنة فرادالضرر المادي على الممتلكات أو الأ إلى وبالعودة

ًقا لمعيـار الجـسامة، يلاحـظ أن هـذا التوجـه جـاء متوافقـا أيـضا مـع موقـف محق ً ً

محكمـة العـدل الدوليـة في قـضية نيكـاراغوا عنـدما فرقـت بـين الأعـمال الأكثــر 

خطــورة والأقــل خطــورة، وفي هــذا الــشأن قــررت اللجنــة بــأن الأضرار غــير 

ا عـبرت  أو الممتلكات لا تشكل هجمة عـسكرية، وهـو مـفرادالجسيمة على الأ

، مثل المناوشـات الحدوديـة إذ "الأعمال الأقل خطورة"عنه المحكمة مصطلح 

ًلا يمكن أن تعتبر شكلا من أشكال استخدام القـوة، ومـع ذلـك تبقـى الحاجـة 

ًوضـع معيــار لتحديـد مـا يعتــبر جـسيما ومـا يعتــبر أقـل جـسامة بهــذا  إلى قائمـة

 بين الضرر الآني والضرر وحول المعنى الدقيق لمصطلح الآنية، والفرق. الصدد

 )٢ (.غير الآني في سياق العمليات السيبرانية

 التـي "الفـترة الزمنيـة الكافيـة"معيـار  إلى وفي هذا الإطار استندت اللجنة

 لتجنــب وقــوع الــضرر مــن خــلال "المعتــدى عليهــا"يمكــن تــستغلها الدولــة 

ــلا يم ــصرف، ف ــذا الت ــن ه ــع ع ــداء للتراج ــشأ الاعت ــة من ــن تواصــلها بالدول ك

ًكونه استخداما للقوة إذا أثبت أن الدولة  إلى ًللتصرف وفقا لهذا المعيار أن يرقى

                                                        

رزق أحمد سمودي، حق الدفاع عن النفس نتيجـة الهجـمات الإلكترونيـة في / د:  انظر)١(

لعام، بحث منشور في مجلة جامعة الشارقة للعلوم القانونيـة، ضوء قواعد القانون الدولي ا

 .٣٣٨، ص ٢٠١٨، ديسمبر ١٤٤٠، ربيع الثاني ٢، العدد ١٥المجلد 

 . ٣٣٩ المرجع السابق، ص )٢(



 

)٥٠٨( طان اما  ا و اما وا   

المستهدفة في هذا الهجوم قد فرطت بأي نافذة زمنيـة كـان يمكـن لهـا اسـتغلالها 

لدرء الضرر، بكلمات أخرى فإن الخطر الأدنى أو الحال هو الذي سوف يقع لا 

 . بأي طريق على درءهمحالة دون أي قدرة للدولة المعتدى ولا

ويجب أن يكون الهجوم ذا أثر مباشر واضح، ويعد هذا من أهم الفروقـات 

بين الهجمات التقليديـة بالأسـلحة التقليديـة والهجـمات الـسيبرانية يتمثـل في أن 

نتائج الأخيرة قد لا تكون واضحة أي بمعنى عدم القـدرة عـلى تحديـد العلاقـة 

ك نتيجة لما يطلـق عليـه الانفـصال الزمنـي بـين السببية بين الفعل والضرر، وذل

ــذا  ــا ه ــن أن يرتبه ــي يمك ــائج الت ــة والنت ــذي يعــد مخالف ــاسي ال التــصرف الأس

 .التصرف، وهذه صفة ملازمة للهجمات السيبرانية

سوق الأسهم في دولة ما، ممـا  إلى فمثلا لو أن عمليات سيبرانية قد وجهت

لأسواق بشكل عام، وبالتـالي ترتـب في أداء ا –ولكن ببطء شديد  –ًيؤثر سلبا 

ي في تلك الدولة، ففي هذه الحالـة يمكـن لهـذه العمليـات اقتصادعليه انكماش 

ي كــان نتيجــة قتــصادأن الانكــماش الا: الــسيبرانية أن تقــرأ في إطــارين، الأول

مباشرة للعملية السيبرانية، ولكنـه خـرج بـشكله النهـائي بعـد فـترة طويلـة مـن 

ً تلك الدولة كان أصـلا ضـعيفا ومتهالكـا، اقتصادأن : الثانيأما الإطار . الزمن ً ً

ولكن العملية السيبرانية لم تكن هي السبب الجوهري وراء هذا الانكماش، بـل 

 )١ (.كانت كاشفة له، وبالتالي لا يوجد علاقة مباشرة بين التصرف والنتيجة

                                                        

رزق أحمد سمودي، حق الدفاع عن النفس نتيجـة الهجـمات الإلكترونيـة في / د:  انظر)١(

 .٣٣٨ السابق ، ص ضوء قواعد القانون الدولي العام، المرجع



  

)٥٠٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ن هـذا الإطـار  الـوارد في دليـل تـالين، فـإ"الاتصال المباشر"شرط  إلى ًاستنادا

عـدم  إلى ًدرجـة الهجـوم المـسلح اسـتنادا إلى الأخير لا يمكـن أن يرتقـي بالتـصرف

القدرة على تحديد العلاقة السببية بين الفعل ولضرر، ولذلك يجب عدم الخلط بـين 

الآنيــة والمبــاشرة كــشرطين متميــزين جــاء بهــما الــدليل، حيــث أن الأول يتمثــل في 

 )١ (.والثاني يرتبط بالعلاقة بين التصرف والضررحيز الوجود  إلى خروج الضرر

أنه وبـالرغم مـن كـون هـذين الـشرطين متمايـزين، إلا أنهـما في  إلى    ويشار

أغلب الأحيان متلازمان بحيث مـن الـصعوبة بمكـان تـصور هجمـة سـيبرانية 

غير حالة ومباشرة في ذات الوقت، فالهجوم الحال غير المباشر كان تعتقـد دولـة 

ًأن هجومــا ســيبرانية حــالا عــلى شــبكة معلوماتيــة مــدمرة أصــلا  –لاً مــث –مــا  ً

ًسيحدث بحيث لا يمكن لهذه الهجمة أن تحـدث ضررا إضـافيا، لا يرقـى بهـذا  ً

درجة الهجوم العسكري بسبب عدم الاتصال بين الفعل والنتيجـة  إلى التصرف

انية مبـاشرة ويبقى لنا أن نتصور الحالة التي يمكن فيها أن تكون الهجمة الـسيبر

ية بعيـدة المـدى التـي قتـصادًولكنها ليست حالة وتتمثل عمومـا في الأضرار الا

 ."المعتدى عليها"يمكن أن تقع على الدولة 

ً  على هذا الأساس جاء دليل تاليل متضمنا شرط العدائيـة، والـذي يتمثـل 

في النيــة خلــف العمليــة الــسيبرانية، فبحــسب هــذا الــشرط ترتقــي العمليــة 

درجة الهجوم المسلح كلما كانت الدولة المعتدى عليها قـادرة عـلى  إلى برانيةالسي

تحقيـق أهـداف عدائيـة في الدولـة الأخـرى،  إلى  أن هذا التـصرف يـسعىإثبات

 . كإضعاف القدرة العسكرية من خلال التأثير على برامجها السيبرانية العسكرية

                                                        

 . ٣٣٩ المرجع السابق، ص )١(



 

)٥١٠( طان اما  ا و اما وا   

لـشروط لنهـوض   ويعد شرط اتـصال التـصرف بالدولـة مـن أهـم وأبـرز ا

ًالمــسؤولية الدوليــة عمومــا، حيــث يتــضمن هــذا الــشرط ضرورة أن يكــون 

ًالتصرف صادرا عن من يمثل الدولة، سواء الـسلطة التـشريعية أو التنفيذيـة أو 

القضائية أو أي جهة أخرى يعهد إليهـا مهمـة القيـام بعمـل معـين بالنيابـة عـن 

 -:)١(، ويثير هذا الشرط أمرين ٢الدولة

ً يتمثل في صعوبة تحديد ما إذا كان هذا العمل منسوبا للدولة فعلا، : الأول ً

وهذا مرتبط بالقدرة التكنولوجية المتنامية، والتي يمكن أن يمكن الدولة منـشأ 

ذلـك فـإن عمليـة نـسبة  إلى التصرف أن تطمس هوية الفاعـل الحقيقـي، إضـافة

شبكات الـسيبرانية هـي ًالعمل الدولية تزداد تعقيـدا في الحالـة التـي لا تكـون الـ

الوسط الذي تمت من خلاله هذه الهجمات، كإرسال فيروسات توضع مبـاشرة 

 الحاسوب الخاصة بالدولة المستهدفة، أو في الحالة التي يـستخدم فيهـا أجهزةفي 

قـد ) أ(إقليم دولة أخرى لتنفيذ هذه الهجـمات، فلنـا أن نتخيـل مثـل أن الدولـة 

خلال عملاء لها لتنفيـذ هجمـة إلكترونيـة في من ) ب(استخدمت إقليم الدولة 

 ).ب(دون علم الدولة ) ج(الدولة 

أما الـسبب الثـاني للإشـكالية الخاصـة بنـسبة العمليـات الـسيبرانية للدولـة 

مجموعـة خارجـة عـن سـلطات  إلى فيتمثل في الحالة التي ينسب فيهـا التـصرف

ذ العملية، حيـث الدولة، ولكن هذه المجموعات استخدمت إقليم الدولة لتنفي

                                                        

رزق أحمد سمودي، حق الدفاع عن النفس نتيجـة الهجـمات الإلكترونيـة في / د:  انظر)١(

 .٣٣٨ضوء قواعد القانون الدولي العام، المرجع السابق، ص 



  

)٥١١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ًأثارت هذه الحالة نقاشا مستفيضا بين لجنة الخبراء حول دليـل تـالين، حيـث  ً– 

 ١٣أقرت اللجنة بشكل ضمني في الفقرة الثانية من القاعـدة  –في نهاية المطاف 

أن الـتحكم الفعــال هـو فقــط مـا يــنهض بالمـسئولية في مواجهــة الدولـة مــصدر 

ــرا ــع ق ــق م ــف متواف ــو موق ــداء، وه ــضية الاعت ــة في ق ــدل الدولي ــة الع ر محكم

 .)١(نيكاراغوا

الشروط السابقة، قامت اللجنة بوضـع شروط أخـرى تتمثـل في  إلى إضافة

وضوح نتائج الهجـمات أو القـدرة عـلى قياسـها، بمعنـى قـدرة الدولـة المعتـدى 

شرط الطـابع  إلى عليها تحديد الضرر الذي تسببت به الهجمة السيبرانية، إضافة

ملية السيبرانية وهو شرط مستمد مـن مجمـل مـواد ميثـاق الأمـم العسكري للع

المتحدة الخاصة باستخدام القوة والتي تربط بين اسـتخدام القـوة وبـين الطبيعـة 

 .العسكرية لهذه النشاطات

                                                        
)١(ICJ, case concerning Military and Paramilitary Activities in and 

Against Nicaragua (Nicaragua v. United States), Reports 1986, para. 

191. 



 

)٥١٢( طان اما  ا و اما وا   

مع اا  
ن إإ  اما وا امار ادئ ا ن  

) د اا  درءا(  

أعد إعلان إريتشي بـشأن مبـادئ الاسـتقرار الـسيبراني والـسلام الـسيبراني 

بواســطة فريــق الرصــد الــدائم المعنــي بــأمن المعلومــات التــابع للاتحــاد العــالمي 

، حيـث اعتمدتـه الجلـسة العامـة للاتحـاد العـالمي للعلـماء في )١()WFS(للعلماء 

                                                        

 قامــت مجموعـة مــن العلــماء البـارزين بإنــشاء الاتحـاد العــالمي للعلــماء ١٩٧٣  في عـام)١(

الاتحـاد،  إلى ومنذ ذلك الحين انضم كثـير مـن العلـماء الأخـرين. إيرتشه بجزيرة صقلية في

. دولـة ١١٠ عـالم مـن ١٠٠٠ضم أكثـر مـن والاتحاد تجمع حر أخـذ ينمـو حتـى أصـبح يـ

ويتقاسم جميع الأعضاء نفس الأهـداف والمثـل العليـا ويـساهمون طواعيـة في الـدفاع عـن 

ُويشجع الاتحـاد عـلى التعـاون الـدولي في العلـم والتكنولوجيـا بـين العلـماء . مبادئ الاتحاد

ــالم ــاء الع ــل أنح ــاحثين مــن ك ــضاؤه.  والب ــاد وأع ــسعى الاتح ــق  إلى وي ــادل تحقي ــة تب حري

تكون الاكتشافات والتقدمات العلمية قاصرة على قلة  المعلومات كهدف مثالي، بحيث لا

والهدف هـو تقاسـم هـذه المعـارف بـين شـعوب كـل الـدول ليتمتـع كـل شـخص . مختارة

 .العلم بفوائد تقدم

ُوكان إنـشاء الاتحـاد العـالمي للعلـماء ممكنـا بفـضل وجـود مركـز للثقافـة العلميـة أقـيم في ً 

مؤسـسة إيتـوري مايورانـا "إريتشه لتخليد ذكـرى عـالم الفيزيـاء إيتـوري مايورانـا باسـم 

جامعـة "ُوأصبح، هذا المركز الذي أطلقت عليه تـسمية ). المركز(ومركز الثقافة العلمية 

 بتنظـيم ١٩٦٣ وقـام هـذا المركـز منـذ إنـشائه في عـام.  قوة تعليميـة عالميـة"الألفية الثالثة

مــن  ١٢٥مــنهم (ً مــشاركا ٤٨٤ ١٠٣ دورة دراســية حــضرها ١٤٩٧مدرســة و ١٢٣

 .دولة ١٤٠ ً جامعة ومختبرا في٩٣٢ من) الحاصلين على جائزة نوبل



  

)٥١٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ة الدولية بشأن الطوارئ العالمية، في الدورة الثانية والأربعين للحلقات الدراسي

 .٢٠٠٩  أغسطس٢٠ في) صقلية(إريتشي 

 نحو نظـام عـالمي ":وكان من أبرز التقارير لهذا الاتحاد التقرير المعنون بــــ 

ـــسيبراني ـــسيبرانية: للفـــضاء ال الحـــرب  إلى إدارة التهديـــدات مـــن الجريمـــة ال

 إلى التي قدمها المجتمع المدني ، والذي يعد إحدى الوثائق الرئيسية "السيبرانية

القمــة العالميـــة لمجتمـــع المعلومـــات التــي عقـــدتها الأمـــم المتحـــدة في جنيـــف 

 . ٢٠٠٣ في

وقــد نــشر فريــق الرصــد ورقــات عديــدة بــشأن الأمــن الــسيبراني والحــرب 

ًالــسيبرانية ويتنــاول بانتظــام قــضايا أمــن المعلومــات باعتبارهــا موضــوعا مــن 

                                                                                                                                        

وكان مركز إيتوري مايورانا هو الكيان الـذي تولـد عنـه الاتحـاد العـالمي للعلـماء ببرنـامج 

تحديــد  إلى وسـارع الاتحـاد العــالمي للعلـماء. الكوكبيــة عملـه لتخفيـف حــالات الطـوارئ

ــيم أعــمال مكافحــة هــذه  ١٥ ــوارئ الكوكبيــة وبــدأ تنظ ــصلا دراســيا لأغــراض الط ًف ً

 ١٩٨٢ومن بين الإنجازات الرئيـسية للمعهـد وضـع بيـان إيريتـشه، في عـام . التهديدات

الذي قام بصياغته بول ديراك، وبيوتر كابيتزا وأنطونيو زيكيكي، ويعرض بوضـوح المثـل 

. واقـع عمـلي إلى م مجموعة من الاقتراحات لترجمـة هـذه المثـل العليـايُقد العليا للاتحاد كما

وكانـت إحـدى العلامــات البـارزة الأخــرى هـي انعقــاد سلـسلة مــن الحلقـات الدراســية 

الدولية بشأن الحرب النووية أثرت بشكل هائل على تقليل خطر وقوع كارثـة نوويـة تعـم 

، ومـن ١٩٨٦ وفي عام. الحرب الباردةالكوكب بأكمله وساهمت في نهاية المطاف في إنهاء 

تأسـيس  تـم) ومعظمهـم أعـضاء في الاتحـاد(خلال عمـل مجموعـة مـن العلـماء البـارزين 

المختبر العـالمي التـابع للمركـز الـدولي للثقافـة العلميـة في جنيـف للمـساعدة عـلى إحـراز 

 . إيريتشه الأهداف المعروضة في بيان



 

)٥١٤( طان اما  ا و اما وا   

أثناء الدورات العامة للاتحاد العالمي للعلماء التي موضوعات الطوارئ الحرجة 

، أعرب ٢٠٠٩ وفي أغسطس. تنعقد في شهر أغسطس من كل عام في إيريتشي

ُفريق الرصد عن قلقه من إمكانية وقوع حرب سيبرانية تعطل المجتمع وتسبب  ُ

إن إ صـياغة  إلى ولذلك عمد لزوم لها داعي له ومعاناة لا ًضررا لا

    اما وا امار االذي اعتمدته الجلـسة العامـة دئ ا ،

للاتحاد بمناسـبة الـدورة الثانيـة والأربعـين للحلقـات الدراسـية الدوليـة بـشأن 

وتم توزيع هـذا الإعـلان عـلى . ٢٠٠٩ أغسطس ٢٠الطوارئ في إيريتشه يوم 

 )١(.المتحدة كل الدول الأعضاء في الأمم

د بترجمـة المبـادئ العامـة التـي يتـضمنها القـرار، وغيرهـا مـن الاتحـاكما قام 

ــة  ــا في البيئ ــن تطبيقه ــي يمك ــدة والت ــم المتح ــا الأم ــي أقرته ــة الت ــادئ العام المب

  )٢(.السيبراني

ويبين هذا الإعلان أن تحقيق الاستقرار السيبراني وتحقيق السلام الـسيبراني 

ًأمران متداخلان تداخلا وثيقا بالإيجـاز ويركـز عـلى العنـاصر ويتسم الإعـلان . ً

 :كالتالي وهي. التشغيلية الأساسية للسلام السيبراني

                                                        

لأمــين العــام للاتحــاد الــدولي للاتــصالات (وريــه ت.  الــسلام الــسيبراني بقلــم حمــدون إ)١(

 .٢٠١١ الاتحاد العالمي للعلماء ينايـر إصدار، )وفريق الرصد الدائم لأمن المعلومات

، اتحاد العلـماء "إعلان إيريتشي بشأن مبادئ الاستقرار السيبراني والسلام السيبراني" )٢(

 :، على الموقع التالي٢٠٠٩العالمي، أغسطس 

 www.ewi.info/system/files/Erice.pdf. 



  

)٥١٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 فـرادينبغي لجميع الحكومات الاعتراف بأن القانون الدولي يضمن للأ - ١

ًالتدفق الحر للمعلومات والأفكار؛ وتنطبق هذه الـضمانات أيـضا عـلى الفـضاء 

ء، على أن تخـضع لعمليـة عند الاقتضا وينبغي عدم فرض القيود إلا. السيبراني

 .قانونية مراجعة

ــة مــشتركة للــسلوك -٢ ــع البلــدان العمــل معــا لوضــع مدون ً ينبغــي لجمي

ــما ــسق، ب ــالمي من ــانوني ع ــار ق ــسيبراني وإط ــق  ال ــة تتعل ــام إجرائي ــك أحك في ذل

. يكفل احترام الخصوصية وحقوق الإنـسان بالمساعدة في التحقيق والتعاون بما

مــوزودي الخــدمات والمــستعملين دعــم الجهــود وينبغــي لجميــع الحكومــات و

 .السيبرانية المبذولة في سبيل إنفاذ القانون الدولي ضد مرتكبي الجرائم

ًينبغي لجميع المستعملين وموزودي الخدمات والحكومات العمل معـا -   ٣

ــضمان ألا ــضي ل ــأنه أن يف ــن ش ــكل م ــأي ش ــسيبراني ب ــضاء ال ــستخدم الف  إلى ي

يما الشباب والمستضعفين مـنهم، مـن خـلال العنـف س استغلال المستعملين، لا

 .الإذلال أو

، فـرادفي ذلـك الأ ينبغي للحكومـات والمـنظمات والقطـاع الخـاص بـما-   ٤

ًتنفيذ برامج شاملة للأمن وتحديثها بناء على أفضل الممارسات والمعايير المقبولـة 

 .والأمن ًدوليا واستعمال تكنولوجيات حماية الخصوصية

تطـوير تكنولوجيـات  إلى طوري البرمجيـات والمعـدات الـسعي ينبغي لم-٥

 .الضعف آمنة تعزز القدرة على التصدي وتقاوم نقاط



 

)٥١٦( طان اما  ا و اما وا   

 ينبغي للحكومات أن تشارك بفعالية في جهود الأمـم المتحـدة الراميـة  -٦

النهوض بالأمن السيبراني والسلام السيبراني في العـالم وأن تتفـادى اسـتعمال إلى 

 .زاعات الن ن أجلالفضاء السيبراني م

سيما المبدأ السادس، الإرادة  ويمكن أن نستشف من وراء هذه المبادئ، ولا

وفي الواقــع . زاعـات في الفـضاء الـسيبراني الـصارمة مـن أجـل كـبح إمكانيــة الن

السلام السيبراني، وفي ضوء الزيـادة المهولـة لقـدرات  إلى بد، في إطار السعي لا

، من التركيز بشكل خاص على الجانـب الحـربي  العدوانية"الحرب السيبرانية"

للأنشطة في الفضاء الـسيبراني التـي تقـوم بهـا الحكومـات وجهـات فاعلـة غـير 

 .سواء حكومية على حد

 ار واا  دئ اا م م ،ذ  ًءو
و اما.  

العمل من أجل وضـع  إلى ٢٠٠٢ وقد دعا الاتحاد العالمي للعلماء منذ سنة

كـون تحـت رعايـة الأمـم  وأنه من الأفضل أن ي-قانون عالمي للفضاء السيبراني

ــة والعــسكرية للفــضاء - )١(.المتحــدة  خاصــة في مجــال الاســتخدامات العدواني

 . السيبراني

                                                        

 Toward a Universal Order of Cyberspace: Managing Threats" انظـر )١(

from Cybercrime to Cyberwa" تقريـر وتوصـيات، فريـق الرصـد الـدائم المعنـي ،

 إلى ، تقريـر مقـدم٢٠٠٣ نـوفمبر ١٩لـماء العـالمي، بمجتمع المعلومات والتـابع لاتحـاد الع

 .www.itu.int/dms_pub/itu-s/md./pdfالقمة العالمية لمجتمع المعلومات، 



  

)٥١٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ًالــذي يــشكل خرقــا  فــضلا عــن ضرورة وجــود إطــار قــانوني لتعريــف مــا

ام للاتحاد الدولي للاتـصالات، في مفهومـه الـذي للسلام، وقد اقترح الأمين الع

ينطلق من المبادئ الخمسة للاتحـاد، أنـه ينبغـي للأمـم أن تتعهـد في هـذا الإطـار 

، وينبغـي أن )"عـدم المبـادأة"(تبـدأ بالعـدوان الـسيبراني ضـد أمـة أخـرى  بألا

  .اقبهمتلتزم بعدم حماية الإرهابيين السيبرانيين والمهاجمين في بلدانها دون أن تع

ا ا  
اما طا  أ  ولت ااا  

  

 أدت علاقة الفضاء السيبراني بعمل المنشآت الحيويـة سـواء أكانـت مدنيـة 

أو عسكرية لقابلية تعرضها لهجوم سواء عن طريق استهدافها كوسيط وحامل 

 شـأنه التـأثير عـلي  ويكـون مـن للخدمات أو بشلل عمـل أنظمتهـا المعلوماتيـة،

القيام بوظيفتهـا ومـن ثـم فـإن الـتحكم في تنفيـذ هـذا الهجـوم يعـد أداة سـيطرة 

وأصبح التفوق . ونفوذ استراتيجية بالغة الأهمية سواء في زمن السلم أو الحرب

ــا ــصرا حيوي ــسيبراني عن ــضاء ال ــة في  في في مجــال الف ــات ذات فاعلي ــذ عملي تنفي

 واعتماد القدرة القتالية في الفضاء الـسيبراني .الأرض وفي البحر والجو والفضاء

  )١( .على نظم التحكم والسيطرة

ولقد استجابت بلدان عديدة للتهديد الجديد للحرب السيبرانية من خلال 

 العسكريين بمهمـة التـدريب والاسـتعداد القتـال فرادتكليف عدد كبير من الأ

                                                        

)١(  Arsenio T. Gumahad, Cyber Troops and Net War: The Profession 

of Arms in the Information Age. Maxwell AFB, AL: Air University, Air 

156-57.pp ,1996April , War College 



 

)٥١٨( طان اما  ا و اما وا   

ــسياسي إ)١(.الافــتراضي ــشمل هــذا التحــول ال ــة  ويمكــن أن ي نــشاء فــرق حربي

للإنترنت تكون مكرسة لتحقيق الأمـن الـسيبراني، ويمكـن دمجهـا في وكـالات 

ــل  ــمن الهيك ــا ض ــدة تمام ــشاء قطاعــات جدي ــى إن ــرى، أو حت ًاســتخبارات أخ

 وتقـام هـذه العـدة العـسكرية الجديـدة )٢(.العسكري المكرس للنشاط الـسيبراني

ــواع ــع أن ــل جمي ــن أج ــسكرية م ــوارد الع ــداد الم ــدمج وإع ــضاء ل ــات الف  عملي

ًويمكن أن تكون أيضا مسؤولة عن تأمين الـشبكات الخاصـة التـي ) ٣(.السيبراني

ًتشغل جزءا كبيرا من العمليات العـسكرية، وإن كـان تركيزهـا في المقـام الأول  ً ّ

                                                        

 Cyber Generalانظـر .  كشفت بعض البلدان عن تحولات مكثفة في ملاك الموظفين)١(

ــشير( ــع  إلى ي ــادة توزي ــن إع ــت ع ــدة أعلن ــات المتح ــدفاع ٠٠٠ ٣٠أن الولاي ــة لل  مجموع

المعلومات المتعلقة بالاستراتيجيات المعتمدة في كثير من البلدان ليست غير أن ). السيبراني

 انظر. متاحة بسهولة

 Robert McMillan, “Black Hat Talk on China’s ‘Cyber Army’ Pulled 

After Pressure”, InfoWorld, 15 July 2010, 

http://www.infoworld.com/print/130362 .     

  أعلنت الولايات المتحدة على سيبل المثال، إنشاء وحـدة جديـدة للـشؤون العـسكرية )٢(

ًوأعلنـت المملكـة المتحـدة مـؤخرا إنـشاء مركـز . Cyber General. ٢٠٠٩السيبرانية في 

 .Corera. لعمليات الأمن السيبراني كجزء من استراتيجيتها للأمن السيبراني

 ٢٥، وزارة الـدفاع الأمريكيـة، ”،U.S. Cyber Command Fact Sheet“ انظـر )٣(

  .٢٠١٠مايو 

https://www.defense.gov/Home/features/2010/0410_cybersec/docs/C

YberFactSheet% 



  

)٥١٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
عـــــلى حمايـــــة الـــــشبكات العـــــسكرية وتـــــسيير العمليـــــات العـــــسكرية في 

 )١(.السيبراني الفضاء

ة سـنويا محاكـاة التعـرض لحـرب الـسيبرانية فـيما وتجري الولايـات المتحـد 

 مليـون ٥٠٠ وخصـصت cyber stormيطلـق عليهـا بعاصـفة الحواسـيب 

 لمواجهة التهديدات السيبرانية وعملت على تطوير ٢٠١٢دولار في ميزانية عام 

ــب  ــلى تخري ــادرة ع ــشمل فايروســات ق ــسيبرانية ت ــرب ال أســلحة وأدوات للح

تحـــسين درجـــات الاســـتعداد لحـــرب شـــبكات العـــدو الحـــساسة، وذلـــك ل

 )٢(.الكمبيوتر

وأعلنت الولايات المتحدة عـن جهـود تـصنيع لأسـلحة إنترنـت هجوميـة 

 ١٢٠لمواجهة احتمال تعرضها لهجوم، وزادت تمويـل الأبحـاث الـسيبرانية مـن 

حيـث تبلـغ تكلفـة الهجـمات .٢٠١٢ ملايين دولار عـام ٢٠٨ إلى مليون دولار

                                                        

)١(  Siobhan Gorman, “U.S. Backs Talks on Cyberwarfare”", The Wall 

Street Journal  ،4 june 2010 ،http//:online.wsj.com/article./html) ًمشيرا 

ولين عـسكريين في ً بالمائة من القوة العسكرية يوفرها القطاع الخاص، وفقا لمسؤ٩٠أن إلى 

 ).""Gormanبعد،  فيما) (الولايات المتحدة

) ٢( Ellen Nakashima, List of cyber-weapons developed by 
Pentagon to streamline   computer warfa Washington Post, 
Published: June 1, 2011 . 
-weapons-cyber-of-list/national/com.washingtonpost.www//:http  
-computer-streamline-to-pentagon-by-elopedev

html.print_AGSublFH/٣١/٠٥/٢٠١١/warfare. 



 

)٥٢٠( طان اما  ا و اما وا   

 مليــون مــواطن تــم اخــتراق خــصوصياتهم ٩ن دولار و بليــو١١الــسيبرانية 

 )١(. بليون دولار٣,٨وتكلف الجريمة السيبرانية

ّ وأعلنـت روســيا عزمهــا عــن تطـوير الــسلاح الجــوي والفــضائي ردا عــلى 

 مليار يورو لإعادة التـسليح خـلال العقـد ٥٩٠الدرع الصاروخي وخصصت 

 )٢( ّالتكنولوجيات العسكريةالمقبل والعمل على استعادة موقع الزعامة في كافة 

وتعــد كــل مــن الــسويد وفنلنــدا وإسرائيــل مــن أفــضل الــدول التــي لــديها 

جاهزيـــة لمواجهـــة الهجـــمات الـــسيبرانية مقارنـــة بالولايـــات المتحـــدة وألمانيـــا 

 .)٣( وبريطانيا

فهذه التهديدات السيبرانية تتطلب التعاون الدولي، والمـساعدة في التحقيـق 

 وإضـافة. جرائية والموضوعية المشتركة لمعالجتها عـلى نحـو ملائـموالأحكام الإ

ــه عــلى نطــاق واســع أن التعــاون الــدولي يمثــل أحــد إلى  ذلــك، مــن المعــترف ب

 ٢٠٠٣ وفي. المتطلبات الرئيسية لـضمان الأمـن الـسيبراني عـلى الـصعيد العـالمي

لى عــ) WSIS( ، اتفقـت الـدول في القمـة العالميــة لمجتمـع المعلومـات٢٠٠٥و

                                                        

 . المرجع السابق، نفس الموضع)١(

  ٢٠١٢ فبراير٢١ّوتين يطلق سباق التسلح مع الغرب ، صحيفة الجمهورية، ب)٢(

 29687/article_print/articles/com.aljoumhouria.www://ttph 

)٣( Brigid Grauman, Cyber-security:The vexed question of global rules, 

February , Geert Cami, Defence Agenda report& A Security 

 2012

Publicati/Documents/14/Portals/org.securitydefenceagenda.www://http

pdf.FINAL_report_Cyber_SDA/ons 



  

)٥٢١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ضرورة وضع أدوات تتسم بالفعالية والكفاءة على المـستويين الـوطني والـدولي 

 )١(.للنهوض بالتعاون الدولي بشأن الأمن السيبراني

ــيرة  ــسيبرانية الخطــيرة فقــد بــذلت جهــودا كب ــد هــذه الجــرائم ال ًوإزاء تزاي

تــشريع  إلى لمحاربتهــا مــن مختلــف جوانبهــا، حيــث لجــأت العديــد مــن الــدول

 التي تقضي بمعاقبة المتسببين في زرع الفيروسات، كما فرضـت العديـد القوانين

 عــلى أجهزتهــا الــسيبرانية "بنظــام الحجـر الــصحي"مـن الــشركات مــا يعــرف 

 خـارج الـشركة عـلى الـرغم مـن أن عـزل هـذه جهزةبحيث تمنع الاتـصال بـالأ

نـاك  يلغي العديـد مـن الفوائـد التـي توفرهـا الـسيبرانية، وفي المقابـل هجهزةالأ

 .)٢(فيروسات لا تزرع في البرامج وإنما تصيب الجهاز مباشرة

ــالنظر في  ــد مــن تعــاون الــدول لتحقيــق الــسلام الــسيبراني، ب ــم لاب ومــن ث

الخــصائص المميــزة للفــضاء الــسيبراني وأبــرز التحــديات التــي تطرحهــا هــذه 

ويمكن الاستفادة من الجهود الدولية في مكافحة تهديدات شبيهة عبر . السمات

وطنية، مثل اتفاقية مكافحة الجريمة المنظمة عبر الوطنية، فـالهجمات الـسيبرانية 

تمتد عبر الحدود الوطنية وتعمـل مـن خـلال شـبكات معقـدة تـضاهي الأنظمـة 

ًوتقدم هـذه الاتفاقيـة فهـما مـشتركا يفيـد أن هـذه المـشاكل . السلمية أو تتعداها ً

ها بواسطة التعـاون الـدولي الوثيـق المتفشية العابرة للحدود الوطنية يلزم معالجت

                                                        

، "برنـامج عمـل تـونس بـشأن مجتمـع المعلومـات: القمة العالمية لمجتمع المعلومات" )١(

، ٢٠٠٥نـوفمبر  WSIS-05/TUNIS/DOC/6(Rev.1)-E ،18 بعد، فيما(،  ٤٠الفقرة 

www.itu.int/wsis/docs2/tunis/off/6rev1.html  “Tunis Agenda”). 
 .٤٢٤شرح جرائم الكمبيوتر والإنترنت، ص  –عبد الفتاح مراد / د:  انظر)٢(



 

)٥٢٢( طان اما  ا و اما وا   

وأنها تقتضي اعتماد أطر جديـدة والمـساعدة القانونيـة والإنمائيـة المتبادلـة وتبـادل 

 )١(.القانون المعلومات والتعاون في مجال إنفاذ

ولذا يعد التعاون من الأمور الضرورية بهـذا الـشأن نظـرا للطبيعـة المتغـيرة 

ــة للتكنولوجيــا ذاتهــا مــع تــداخلات متزا يــدة بــين الــسلطات القــضائية الوطني

وتكنولوجيا المعلومات والاتصالات المرتبطة بها، والموارد والأنظمـة ممـا يجعـل 

اعتماد استراتيجيات جديدة والتعاون الدولي يتسمان بأهمية أكثر لـضمان الـسلام 

 )٢(.السيبراني

ــا ــة العلام ت ًكــما بــذلت جهــودا دوليــة لمواجهــة القرصــنة الــسيبرانية لحماي

ــشترك  ــول م ــلال بروتوك ــن خ ــسيبرانية م ــاوين ال ــسجلي العن ــن م ــة م التجاري

ًللعناوين السيبرانية الدوليـة وهـو أيـضا يعـد مـن المجهـودات الدوليـة لمحاربـة 

القرصنة السيبرانية وحماية مالكي العلامات التجارية وفي المقابل تم تكوين لجنة 

والعمـل عـلى . احـاتأفـضل الحلـول والاقتر إلى دولية خاصة بهدف الوصـول

                                                        

نظمة العابرة للحدود، مكتب الأمم المتحدة المعنـي بالمخـدرات  اتفاقية منع الجريمة الم)١(

 .www.unodc.org/unodc/en/treaties/CTOC/index.html، ٢٠٠٤والجريمة، 

. ء الـسيبرانيعادل عبد الصادق، أمريكا وتـشكيل قيـادة عـسكرية في الفـضا/د:  انظر)٢(

 دراســات للهــرامتعلقيــات مــصرية ، مركــز الأ هــل بــدأ الاســتعداد لحــروب المــستقبل؟ 

ـــــــــــــــــتراتيجية ، العـــــــــــــــــدد ـــــــــــــــــسياسية والاس ـــــــــــــــــو /١٢: ١٣٠ال يولي

٢٠٠٩.http://acpss.ahram.org.eg/Ahram/2009/7/12/COMM0.HTM  



  

)٥٢٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
خلق تعاون دولي شامل خاصة في إجراءات التحقيق والملاحقة خـارج الحـدود 

 )١ (.تزال محل اهتمام على الصعيدين الوطني والدولي وهي كانت ولا

كما يعتبر الإنتربول الدولي الأداة المثلى لتفعيل القوانين المختلفة وتنفيذها لما 

ــع لهــا مــن دور رئيــسي في المحافظــة عــلى ً الأمــن العــام لــذلك فهــي أيــضا تتمت

. )٢(بالمؤهلات اللازمة لقيامها بهذا الدور من خلال تعقب الجريمـة والمجـرمين 

ــوع الجهــود إلا أنهــا تــشترك جميعــا في أنهــا تتــضمن مجــرد  ــرغم مــن تن ًوعــلى ال

 .توجيهات وتوصيات للجهات المسؤولة في تسجيل العناوين السيبرانية

 سائل الحديثة التي عـلى الـدول أن تبتغيهـا للوصـول وهناك العديد من الو

 :مواجهة شاملة للجرائم السيبرية ومنهاإلى 

      اا     تا   ولعـل في محاولـة الـشركات 

ــة  ــأمين شــبكاتها المعلوماتيــة ضــد الاخــتراق بمثاب والمؤســسات والحكومــات ت

الاختراق لهـذه الـشبكات، ومـن ثـم  من عملية –ً إن لم تمنع مطلقا –وسيلة تحد 

 .منع اختراق هذه الشبكات إلى فهي تؤدي بطريقة غير مباشرة

                                                        

سامي علي حامد عيـاد، الجريمـة الـسيبرانية وإجـرام الإنترنـت ، دار الفكـر / د:  انظر)١(

 .١٠٣، ص ٢٠٠٧الجامعي الإسكندرية ، 

جـرائم الكمبيـوتر وحقـوق المؤلـف  –فتوح الشاذلي، عفيفي كامل عفيفـي /د: انظر) ٢ (

قوقيـة، دراسـة مقارنـة منـشورات الحلبـي الح –والمصنفات الفنية ودور الشرطة والقـانون 

دار الكتـب  –الجهاز السيبراني لمكافحة الجريمـة  –مصطفى محمد موسى / ، ود٣٤٩ص 

 .٢٢٣مصر، ص  –القانونية 



 

)٥٢٤( طان اما  ا و اما وا   

ــة  ــتراق عملي ــن الاخ ــذلك م ــة ك ــشبكات الداخلي ــصين ال ــرق تح ــن ط وم

أرقـام أو رمـوز لا يمكـن  إلى التشفير، والتشفير يعني تحويـل البيانـات المكتوبـة

ز والأرقام، وتستخدم عمليـة حلها إلا بالنسبة لمن يمتلك شفرة حل هذه الرمو

، وفي ةالإلكترونيـالتشفير في تـداول النقـود والبيانـات عـبر الـشبكة في التجـارة 

  .تداول غيرها من البيانات التي تتعلق بالأمن القومي

 وهناك برامج تشفير متقدمة لحماية البيانات المخزنة على شبكات الحاسـب 

 شهادات التـصديق عـلى هـذا التوقيـع الآلي للعبور، والتوقيع السيبراني، وهناك

السيبراني، وجميعها برامج معلوماتيـة تـساعد في حمايـة نظـام وبيانـات الحكومـة 

 : في الآتيو  مت ات اام وتتمثل . السيبرانية

)١(  ا ا ري أوار ااFire Walls:  

 تــوفر - بــرامج –معلوماتيـة  الجـدار النــاري عبـارة عــن مجموعـة أنظمــة   

 -أو الحكومة الـسيبرانية–سياجات أمنية ما بين شبكة إنترنت وشبكة المؤسسة 

بار جميع عمليات الخروج من الشبكة والدخول إليها، بأن تمـر مـن حتى يتم إج

 إلى خلال هذا الجدار الناري، والذي يمنع أي مخـترق أو متطفـل مـن الوصـول

 .الشبكة

صد محـاولات الاخـتراق أو الهجـوم الوافـد مـن شـبكة فهى برامج تقوم ب  

إنترنـت لتهديـد الـشبكة الداخليـة أو النظــام المعلومـاتي، وتوجـد بـرامج كثــيرة 

والذي يتضمن مزايا أمنية عديدة ) DAN(لجدران النار من ذلك برنامج شبكة 

 Proxy، ومـزودات بروكـسي Firewallsعبـارة عـن بـرامج جـدران النـار 



  

)٥٢٥(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
Serversعـلى القـرص الـصلب،  –للويـب  –تفظ بصفحات الشبكة  التي تح

 )١(. arl filtersومرشحات عناوين 

)٢( وس اا : 

برنـامج للحاسـب الآلي مثـل أي برنـامج "يعرف الفيروس المعلوماتي بأنه 

إحداث أكبر ضرر بنظام الحاسب الآلي، ولـه القـدرة عـلى  إلى آخر، لكنه يهدف

الأخرى، وكذلك إعادة إنشاء نفسه حتى يبدو كأنه يتكاثر ربط نفسه بالبرامج 

ًويتوالد ذاتيا، ويقوم الفـيروس بالانتـشار بـين بـرامج الحاسـب الآلي المختلفـة، 

  )٢(". وبين مواقع مختلفة في الذاكرة

ــلى  ــدرة ع ــاء والق ــلى الاختف ــه ع ــو قدرت ــاتي ه ــيروس المعلوم ــشكلة الف وم

 .”anti-virus“امج حماية الانتشار والتدمير، وتتم مواجهته ببر

          اما طا   ا رو    فلابـد مـن  و

أهمية هذا  إلى وضع سياسة رشيدة تستند على تدريب المختصين، وقد تنبهت الدول

التدريب، وظهر هذا الاهتمام في توصـيات العديـد مـن المـؤتمرات الدوليـة الخاصـة 

قواعـد (مـن ) ٢٢/١(ومعاملة المجـرمين، منهـا مـا جـاء في القاعـدة بمنع الجريمة 

                                                        

(1)  Martin C Libicki. “Conquest in Cyberspace: National Security and 

Information Warfare”, New York, Cambridge University Press, 2007. pp 

13 -323. 

بحث منشور  –التدمير المتعمد لأنظمة المعلومات السيبرانية  –عبادة أحمد عبادة /  د ) ٢(

 .١٩٩٩مارس  –لدى مركز البحوث والدراسات، الإدارة العامة لشرطة دبي 

دار النهـضة  –جـرائم الحاسـب الآلي في التـشريع المقـارن  –هـدى قـشقوش / وكـذلك د 

 .٩٩، ص ١٩٩٢ –القاهرة  –العربية 



 

)٥٢٦( طان اما  ا و اما وا   

التخــصص المهنــي والتــدريب وورد فيهــا أنــه  إلى مــن التأكيــد عــلى الحاجــة) بكــين

يستخدم التعليم المهني والتدريب أثناء الخدمة ودورات تجديد المعلومات وغيرها "

ءة المهنية اللازمة لجميع من أساليب التعليم المناسبة من أجل تحقيق واستمرار الكفا

 .)١(لأنهم يواجهون أنشطة سيبرانية معقدة وتنفذ بطريقة دقيقة. "الموظفين 

 ذو معرفـة تقنيـة عاليـة ومواكبـة لأحـدث أفرادوعلى هذا لابد من توظيف 

وينبغي إنشاء مختبرات الطب الشرعي عـلى الكمبيـوتر . التقنيات في هذا المجال

 . الحاسوب وتوفير التدريب للمختصينزةأجهلجمع الأدلة الرقمية من 

ومن ثم تنوعت الجهود الدوليـة في مكافحـة الجريمـة الـسيبرانية حيـث تـم 

اتخاذ العديد من الآليات والإجراءات للحد والتقليل منهـا إلا أن هـذه الجهـود 

تبقى غير كافية مقارنة بالتقدم التكنولوجي الذي تـشهده الـدول عـلى مـستوى 

إبـراز  إلى تعمال اللامتنـاهي للكمبيـوتر والإنترنـت وسـنتطرقالسيبرانية والاس

هذه الجهود مع تبيان صعوبة التعاون الدولي للقضاء على هذه الجريمـة الدوليـة 

 .ًالعابرة للحدود لتظافر العديد من العوامل سيتم توضيحها لاحقا

ومن ثم ينبغي أن تكون هنـاك اسـتراتيجيات فعالـة للأمـن الـسيبراني مرنـة 

ٍبلــة للتكييــف بــشكل كــاف لتتــسنى مواكبــة التقــدم التكنولــوجي الــسريع وقا

يتعـين عـلى البلـدان أن تتفـق  كـما. وتحديات الأمن المرتبطة بها والاسـتجابة لهـا

بشأن إجراءات ونهـج لتحديـد مـصدر الهجـمات وهوياتهـا مـن أجـل التـصدي 

                                                        

  بحث مقـدم"التحقيق في جرائم الحاسب الآلي"محمد الأمين البشري في /  راجع د  )١(

جامعــة  –كليــة الــشريعة والقــانون  إلى مقــدم. مــؤتمر القــانون والكمبيــوتر والإنترنــتإلى 

 .م٢٠٠٠ مايو ٣-١الفترة من  –الإمارات العربية المتحدة 



  

)٥٢٧(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
. دد بنـشوبهاللهجمات السيبرانية المجهولة الهوية والاشتباكات الدولية التـي تهـ

ــة المعقــدة  إلى وإن ربــط المــسؤولية بالمــصدر الجغــرافي قــد يــؤدي تفــادي العملي

ًلتحديد هوية مرتكب الهجوم السيبراني تحديدا دقيقا ً.)١(  

وقد أثبتـت حـوادث الاعتـداءات التـي قامـت بهـا الجماعـات الإرهابيـة أو 

اعـات الـدول حتى التي اتهمت بها الدول أنه ما زالت هناك حالـة ضـعف في دف

ممـا يوضـح بجـلاء قـصور في الـنهج . وأمنها المعلوماتي أمام الهجمات السيبرانية

التقليدي المتبـع في مجـال الأمـن الـدولي لـبعض الـدول ومـن ثـم لابـد مـن تبنـي 

اســـتراتيجيات جديـــدة للتـــصدي لتحـــديات الأمـــن وضـــمان تحقيـــق ســـلام 

 .دائم سيبراني

 

                                                        

يتشارد كـلارك في حلقـة مناقـشة ً نقلا عن مستشار الأمن الرئاسي الأمريكي السابق ر)١(

 .٢٠١٠مارس ١١بشأن الأمن السيبراني  

 www.networkworld.com/community/node/58450 



 

)٥٢٨( طان اما  ا و اما وا   

ا  
  

 تكنولوجيا الكمبيـوتر، دفـع المجتمـع الـدولي لا شك أن التطور السريع في

للدخول في مرحلة جديدة أصبح فيها للأمـن الـسيبراني دورا أساسـيا سـواء في 

الاستحواذ على عناصره الأساسية أو في تعظيم القوة، لظهور محـددات جديـدة 

طبيعة الفاعلين فيها،  لهذه القوة سواء من حيث طبيعتها أو أنماط استخدامها أو

كاس ذلك على قـدرات الـدول وعلاقاتهـا الخارجيـة ممـا جعـل هـذه البيئـة وانع

الحفـاظ عـلى أمنهـا القـومي  إلى السيبرانية حقيقة غير مسبوقة، واتجهـت الـدول

 ."عصر المعلومات“لمواجهة ما يعرف بصراع 

 المخاطر السيبرانية وسبل مواجهتها في "وفي ظل هدا البحث المعنون بــــــ 

 -:نتائج وتوصيات تتمثل في إلى  قد انتهينا" العام القانون الدولي

أو :ا:-  

نجد أن الفضاء السيبراني قد فرض على الـدول والعديـد مـن المـنظمات     

الدولية إعادة التفكير في مفهوم الأمن الدولي، والذي يتعلق بتلك الدرجة التـي 

لهـا سـواء في تتمكن الدول من أن تـصبح في مـأمن مـن المخـاطر التـي تتعـرض 

سلامة أراضيها أو استقلالها الـسياسي أو حمايـة البنـى التحتيـة لمنـشأتها الحيويـة 

 .ومن كافة أوجه الاستخدام غير المشروع لتكنولوجيا الاتصال والمعلومات

هو ما يتعلق بالجـدل  وأن من أهم الإشكاليات التي تواجه المجتمع الدولي

كالأسـلحة غـير التقليديـة مـن إمكانيـة حول مدى اعتبار الأسلحة الـسيبرانية  

إخضاعها لقيود الاتفاقيات الدولية، وممارسة حق الـدفاع الـشرعي وفـق المـادة 

 .أو جماعيةمن الميثاق سواء عبر ممارسات فردية ) ٥١(



  

)٥٢٩(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
ــدولي  ــانون ال ــه الق ــصنا أن فق ــالين، -وخل ــل ت ــلى دلي ــائمين ع ــبراء الق  الخ

ر الأسـلحة الـسيبرانية كالأسـلحة غـير  يـدعم  اعتبـا-والاتحاد العالمي للعلـماء 

آراء محكمة العدل الدوليـة والتـي  إلى التقليدية بمحددات معينة، وذلك استنادا

كانــت مهيــأة في العديــد مــن القــضايا التــي عرضــت أمامهــا كــما في قــضية 

ً، وأيـضا قـضية ١٩٨٦ "النشاطات العسكرية وشبه العسكرية في نيكاراجوا"

ضم فئـات أخـرى غـير  إلى ٢٠٠٣الولايات المتحدة منصات النفط بين إيران و

 إلى هجـوم الارتكـاز إلى الهجوم المادي لكي يعطي الحـق للدولـة التـي تتعـرض

 .  والدفاع عن نفسها ولكن ضمن شروط أبرزها الحجم والتأثير٥١المادة 

والذي نتبين مـن خلالـه أن محكمـة العـدل الدوليـة قـد ركـزت عـلى نتـائج 

يزها على الوسائل المستخدمة في تنفيذ الهجـوم ممـا يفيـد أن الهجوم أكثر من ترك

المحكمة مهيأة لإدخال الهجمات السيبرانية ضمن فئة الهجـمات التقليديـة لمـا لهـا 

 . من حجم وتثير في الدول محل الهجوم السيبراني

 وبالرغم من ذلك تبقى مسألة المقارنة بين الهجوم المـسلح المـادي والهجـوم 

 عملية وذلـك بـسبب الفـوارق الجوهريـة بـين هـاتين الفئتـين مـن السيبراني غير

الهجـمات وعــدم إمكانيـة إســقاط بعــض الـشروط الواجــب توافرهـا مــن أجــل 

على وجه التحديد فإنـه مـن الـصعوبة .  على الهجمات السيبرانية٥١تفعيل المادة 

بمكان إسـقاط شروط الـضرورة والـسرعة والفوريـة في رد الهجـوم لكـي تقـوم 

وذلــك بــسبب  –ة المعتــدى عليهــا باتخــاذ إجــراءات الــدفاع عــن الــنفس الدولــ

الصعوبة التي تصاحب عملية تحديد الجهة مـصدر الهجـوم إلا بعـد مـدة زمنيـة 

طويلة والتي يمكن عندها أن ينتفي المنطـق مـن إعطـاء الدولـة الحـق في الـدفاع 



 

)٥٣٠( طان اما  ا و اما وا   

فـظ مجلس الأمـن صـاحب الـسلطة الأساسـية في ح إلى عن نفسها دون اللجوء

 .الأمن والسلم الدوليين

       ومـن ثـم لابـد مـن تكـاتف الجهــود لإبـرام اتفاقيـات دوليـة تكـون مهمتهــا 

 .الأساسية مواجهة المخاطر السيبرانية واحتوائها ومحاولة التخفيف منها

م: تا:-  

وبعد أن انتهينا من عرض نتائج البحث نبين ما خلصنا إليه مـن توصـيات 

 -:فيوالتي تتمثل 

ضرورة العمل على وضـع قواعـد دوليـة موحـدة تحكـم حـالات الحـرب *

والنزاع في الفضاء السيبراني، وإدخال العدوان السيبراني ضمن صـور العـدوان 

من أجل دعم الاستخدام السلمي للفضاء السيبراني، ووضـع الأمـن الـسيبراني 

مــن ضــمن اســتراتيجيات الأمــن القــومي للــدول مــن أجــل تحقيــق الــسلم والأ

 .الدوليين

استنهاض دور الأمم المتحدة للقيام بدورها في تطـوير النظـام التـشريعي *

والعقابي لمواجهة الهجمات السيبرانية وتنظيم الفضاء السيبراني وفق مبـدأ حظـر 

 .استخدام القوة في العلاقات الدولية

وضــع أطــر قانونيــة لحمايــة حقــوق الإنــسان الرقميــة وعــدم المــساس بهــا *

 .من السيبراني الجماعي أحد أشكال الأمن الجماعي الإنساني الجديدوجعل الأ

ًوضع استراتيجيات لتطوير نمـوذج التـشريعات الـسيبرانية يكـون قـابلا *

ًللتطبيق محليا وعالميا بالتوازي مع التدابير القانونية الوطنية والدولية المعتمدة ً. 



  

)٥٣١(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 في موضـوع معـايير ًوضع استراتيجية لتحديد الحد الأدنى المقبـول عالميـا*

 .الأمن ونظم تطبيقات البرامج والأنظمة

وضع استراتيجيات عالمية للمراقبة والإنذار المبكـر في الفـضاء الـسيبراني *

 .مع ضمان قيام التنسيق عبر الحدود

تقــديم المــشورة بــشأن إمكانيــة اعــتماد إطــار اســتراتيجي عــالمي لأصــحاب *

 .ر والتعاون والتنسيق في جميع المجالات المصلحة من أجل التعاون الدولي والحوا

ــة * ــورات التكنولوجي ــدث التط ــة أح ــدريبهم لمواكب ــبراء وت ــف الخ توظي

 .وفهمها وتطوير القوانين الوطنية وفق ذلك

ــة * ــنظمات دولي ــشاء م ــة لإن ــة والدولي ــاتف الجهــود الداخلي ــن تك ــد م لاب

ا الأساسـية وإقليمية، وإبرام اتفاقيات ثنائية وجماعية وتكون متخصصة مهمتهـ

 .التنسيق بشأن مواجهة الجرائم الإلكترونية واحتوائها ومحاولة التخفيف منها

تبادل الخبرات بين الدول كافة، وخاصة التي لها خـبرات واسـعة في هـذا *

 .مجال مكافحة المخاطر السيبرانية

مـساعدة البلـدان بعـضها الـبعض في هــذا الـشأن لمواجهـة تلـك المخــاطر *

 الـذي لا يعـرف "الإرهاب"له أبشع ما يمكن تصوره وهو والتي يتم من خلا

ًدينا ولا وطن، والذي من الممكن أن يذهب ضحيته الملايين من البشر الأبرياء، 

والذي لا يعـرف حينهـا الدولـة الناميـة مـن الدولـة المتقدمـة، ومـن هـذا المنطـق 

 ."دعوة للتعاون الدولي من أجل حماية البشرية"

 



 

)٥٣٢( طان اما  ا و اما وا   

ا ا    
أو :ا اا:  

 ا  - أ

 إسماعيل زروقة، الفضاء السيبراني والتحول في مفـاهيم القـوة والـصراع، / د

 . م٢٠١٩، أبريل ١٠مجلة العلوم القانونية والسياسية، المجلد 

 دار النهضة – أصول العلاقات الدولية إطار عام –إسماعيل صبري مقلد / د 

 .  م٢٠٠٧ –هرة  القا– الطبعة الأولى –العربية 

 إيهاب خليفة، القوة الإلكترونية، كيف يمكن أن تدير الـدول شـؤونها في / د

 .  م٢٠١٧عصر الإنترنت، دار العربي، 

 الجنائي والتكنولوجيا الحديثـة ثبات أدلة الإ–جميل عبد الباقي الصغير / د – 

 . م٢٠٠١ – القاهرة –دار النهضة العربية 

 السيبرانية في ظل الفكر الجنائي المعاصر دراسة راشد محمد المري، الجرائم/ د 

 . م٢٠١٨مقارنة، ط دار النهضة العربية، 

 دار الفكـر  الجريمة السيبرانية وإجرام الإنترنـت، –سامي علي حامد عياد / د

 . م٢٠٠٧الجامعي، الإسكندرية، 

 عادل عبد الصادق، أسلحة الفضاء الإلكتروني في ضـوء القـانون الـدولي / د

، وحدة الدراسات المستقبلية، قوانين وتـشريعات، إصـدارات الإنساني

 . م٢٠١٦، ٢٣مكتبة الإسكندرية، العدد 

 تغــير المجتمــع : عــادل عبــد الــصادق، الفــضاء الإلكــتروني والــرأي العــام/ د

والأدوات والتأثير، المركز العربي لأبحاث الفضاء الإلكـتروني، قـضايا 

 .٢٠١٨، ٢٤٥٩استراتيجية، العدد 



  

)٥٣٣(     نموا ا � د ان اوا ء ا١٤٤٢ (ا - ٢٠٢٠(  

 
 الاشـتباك في عـالم المعلومـات، بـيروت: س بدران، الحرب السيبرانيةعبا/ د :

 . م٢٠١٠مركز دراسات الحكومة السيبرانية، 

 على حسين باكير، الحروب السيبرانية في القرن الواحد والعـشرين، مركـز / د

 . م٧/١٢/٢٠١٠الجزيرة للدراسات، قطر، 

 ب الآلي ومشكلة قرصنة الحماية القانونية لبرامج الحاس. عماد محمد سلامة/ د

 . م٢٠٠٥دار وائل للنشر، . البرامج

 مصطفى محمد موسى، التحقيق الجنـائي في الجـرائم الإلكترونيـة، الطبعـة / د

 . م٢٠٠٩الأولى، مطابع الشرطة، القاهرة 

 ًالقانون الدولي وفقـا لقواعـد القـانون الـدولي العـام  –نبيل أحمد حلمي / د– 

 .  م١٩٩٩ –رة القاه –دار النهضة العربية 

 دار النهـضة  –جرائم الحاسب الآلي في التشريع المقـارن  –هدى قشقوش / د

 . م١٩٩٢ –القاهرة  –العربية 

 معلقا (هلالي عبد اللاه أحمد، اتفاقية بودابست لمكافحة جرائم المعلوماتية / د

 . م٢٠١١، ٢، دار النهضة العربية، ط)عليها

 القـاهرة، دار ١يا المعلومـات، طجمال محمد غيطاس، الحرب وتكنولوج/ د ،

 . م٢٠٠٦نهضة مصر، 

 لـؤي : التاريخ السري للحرب السيبرانية، ترجمـة. فرد كابلان، المنطقة المعتمة

 .عبد المجيد السيد، سلسلة عالم المعرفة، بدون تاريخ نشر
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 -: اث وا -   ب

 تمر الجـرائم جواهر آل سعود، الحاسب الآلي أداة جريمة، بحـث مقـدم لمـؤ/د

ــاض في   عــام – ١٤٢٨ جمــادي الأول ١٠الــسيبرانية ومكافحتهــا، الري

٢٠٠٩ . 

 حــسن بــن أحمــد الــشهري، الأنظمــة الإلكترونيــة الرقميــة المطــورة لحفــظ / د

وحماية وسرية المعلومات من التجسس، بحث منشور في المجلة العربية 

 .م٢٠١٢ ،٥، العدد٢٨للدراسات الأمنية والتدريب، العراق، المجلد 

 رزق أحمد سمودي، حق الدفاع عن النفس نتيجـة الهجـمات الإلكترونيـة / د

في ضـوء قواعــد القــانون الــدولي العـام، بحــث منــشور في مجلــة جامعــة 

، ١٤٤٠، ربيـع الثـاني ٢، العـدد ١٥الشارقة للعلـوم القانونيـة، المجلـد 

 . م٢٠١٨ديسمبر 

 لمعلومـات الـسيبرانية، بحـث  التدمير المتعمد لأنظمة ا–عبادة أحمد عبادة / د

منشور لدى مركز البحـوث والدراسـات، الإدارة العامـة لـشرطة دبي،  

 . م١٩٩٩مارس 

 ــدولي / د ــاتي ال ــن المعلوم ــادئ الأم ــت ومب ــشقند، الإنترن ــاري ط ــد البخ محم

، "الثورة المعلوماتية فجرت الحواجز القائمة بـين الـشعوب والـدول"

ــؤتمرات  ــياء للم ــلى شــبكة ض ــشور ع ــث من ــات بتــاريخ بح والدراس

 .  م٢٩/٧/٢٠١١

 بحث مقدم"التحقيق في جرائم الحاسب الآلي"محمد الأمين البشري في / د  

ــتإلى  ــوتر والإنترن ــانون والكمبي ــؤتمر الق ــدم. م ــشريعة  إلى مق ــة ال كلي
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 مـايو ٣-١الفـترة مـن  –جامعة الإمارات العربيـة المتحـدة  –والقانون 

 . م٢٠٠٠

 ريمة الدخول غير المشروع على الموقع السيبراني ج: محمد سليمان الخوالدة/ د

أو نظام معلومات وفـق التـشريع الأردني، رسـالة ماجـستير في القـانون 

 . م٢٠١٢العام، كلية الدراسات العليا، الجامعة الأردنية، 

 مصطفى خالد حامـد أحمـد، الـسيبرانية والمـسؤولية الجزائيـة، محـل الفكـر / د

ــشرطة، ال ــوث ال ــز بح ــشرطي مرك ــشارقة، ال ــشرطة ال ــة ل ــادة العام قي

 . ، دار المنظومة٧٩الإمارات، عدد 

  ار وامت. ج   

 م  بـشأن جـدول ٢٠١١بيان اللجنة الدولية للـصليب الأحمـر للأمـم المتحـدة 

ــة العامــة للأمــم  ــزع الــسلاح والأمــن، الجمعي ــا يتعلــق بن الأعــمال في م

 تــشرين ١١يــورك، وبيــان نيو. ، اللجنــة الأولى٦٦المتحــدة، الــدورة 

 .م٢٠١١أكتوبر / الأول

  م يصدر سنويا باللغة الانجليزية عن المعهد ٢٠١١تقرير التوازن العسكري 

 . الدولي للدراسات الاستراتيجية

  ،ــة ــة الجنائي ــة والعدال ــع الجريم ــشر لمن ــاني ع ــدة الث ــم المتح ــؤتمر الأم ــر م تقري

UNODC ،م٢٠١٠ أبريل ١٢-١٩، سلفادور، البرازيل  . 

 وتوصيات، فريـق الرصـد الـدائم المعنـي بمجتمـع المعلومـات والتـابع تقرير 

 .  م٢٠٠٣ نوفمبر ١٩لاتحاد العلماء العالمي، 

  مركز التميز للدفاع السيبراني التعاونيwww.ccdcoe.org. 
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  دليل تالين حـول القـانون الـدولي المنطبـق عـلى الحـرب الـسيبرانية مـن إعـداد

 مركــز التميــز للــدفاع الــسيبراني اللجنــة الدوليــة للخــبراء بــدعوة مــن

، مطـــابع جامعـــة )النـــاتو(التعـــاوني التـــابع لحلـــف شـــمال الأطلـــسي 

 . م٢٠١٣كمبريدج، 

 الأمــين العــام للاتحــاد الــدولي (توريــه . الــسلام الــسيبراني بقلــم حمــدون إ

 . م٢٠١١ الاتحاد العالمي للعلماء ينايـر إصدار، )للاتصالات

 اتحـاد "قرار السيبراني والـسلام الـسيبرانيإعلان إيريتشي بشأن مبادئ الاست ،

 . م٢٠٠٩العلماء العالمي، أغسطس 

  إدارة الخطر السيبراني الـوطني إعـداد ميليـسا هاثـاواي ضـمن المنهجيـة التـي

 . "مؤشر الجاهزية السيبرانية"وضعتها باسم 

 م في ٢٠١٢/ ١٢ / ٢بيـان وزارة الــدفاع الإســتونية الــصادر في يــوم الاثنــين 

   .إستونيا

 :ات وا او. د   

  وبروتوكولاتها الإضافية١٩٤٩اتفاقيات جنيف  . 

  ،١٨وثيقة مـؤتمر الأمـم المتحـدة الثـاني عـشر لمنـع الجريمـة والعدالـة الجنائيـة 

 . م٢٠١٠أبريل 

  وثيقة المؤتمر الدولي الثامن والعشرين للصليب الأحمر والهلال الأحمـر المنعقـد

 .  م٢٠٠٣كانون الأول /  ديسمبر٦- ٢عام 

  ١٩٤٥ميثاق الأمم المتحدة. 

  ١٩٤٥ النظام الأساسي لمحكمة العدل الدولية. 
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  :اا اوم. ج   

www.un.org/arabic/documents/docs_ar.asp    موقع الأمم المتحدة 

www.itu.int/wsis/docs2/tunis/off/6rev1. موقع الاتحاد الدولي للاتصالات   

www.nato.int/cps/en/natolive/news_62894.htm الأطلسي حلف شمال        
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س ات  
  

 ا اع

 ٣٧٠ مقدمة

 ٣٧٧ . ماهية المخاطر السيبرانيةفي: المبحث الأول

 ٣٧٨ .التعريف بمصطلح المخاطر السيبرانية: المطلب الأول

 ٣٨٧  .المفاهيم المرتبطة بالمخاطر السيبرانية :الثاني المطلب

 ٣٩٦ .طبيعة المخاطر السيبرانية وسماتها :الثالث المطلب

 ٤٠٦ .ةالسيبرانيصور المخاطر  :الرابع المطلب

 ٤٠٨ . الاختراقات السيبرانية:الفرع الأول

 ٤١٥ .التجسس السيبراني: الفرع الثاني

 ٤١٩ .الإرهاب السيبراني: الفرع الثالث

 ٤٢٦ .الهجمات الإستراتيجية والعسكرية السيبرانية: الفرع الرابع

المخاطر السيبرانية وأثرها على تهديد السلم والأمن : المبحث الثاني

 .الدوليين
٤٣٤ 

المخاطر الـسيبرانية وموقـف ميثـاق الأمـم المتحـدة : لالمطلب الأو

 .من استخدام القوة السيبرانية
٤٣٧ 

المخاطر السيبرانية وحق الدفاع الشرعي وفق المـادة : المطلب الثاني

 . من ميثاق الأمم المتحدة٥١
٤٤٨ 
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 ٤٦٠ .المخاطر السيبرانية وحقوق الإنسان الرقمية: المطلب الثالث

 ٤٧٠ .العمليات السيبرانية والقانون الدولي الإنساني: لرابعالمطلب ا

 ٤٨١ .الجهود الدولية لمواجهة المخاطر السيبرانية: المبحث الثالث

 ٤٨٢ .قرارات المنظمات الدولية: المطلب الأول

 ٥٠٢ .المجهودات الفقهية لمواجهة المخاطر السيبرانية: المطلب الثاني

 ٥٠٣ .الهجمات السيبرانيةدليل تالين و: الفرع الأول

إعلان إيريتشي لمبادئ الاسـتقرار الـسيبراني والـسلام : الفرع الثاني

 ).الاتحاد العالمي للعلماء(السيبراني 
٥١٢ 

اســتراتيجيات الــدول لحمايــة أمنهــا مــن المخــاطر : المطلـب الثالــث

 .السيبراني
٥١٧ 

 ٥٢٨ :الخاتمة

 ٥٣٢ :مراجع البحث

 ٥٤٠ :الفهارس

  


