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Alaa Sayed Ramadan Idris

Department of Criminal Law, Faculty of Law, South Valley
University, Qena, Egypt.

E-mail: alaa.sayed@law.svu.edu.eg

Abstract:

In this research, we have been subjected to the crime of sending
disturbing and unwanted emails. In order to shed light on this
crime, which is now widespread, The emergence of the Internet,
and the development of communication devices and websites have
significantly led individuals to use these means, This is what
producers and service providers have exploited in marketing their
products and services through these means by sending e-mails
promoting what they provide, This is via phones, websites, or
various social media sites. which has caused inconvenience,
harassment and infringement of individuals' privacy, and often
theft and attachment to their accounts and hence this research
showed what is meant by disturbing and undesirable electronic
messages, Also the ways in which these emails are sent and
clarified the position of the Egyptian legislature thereon, as well as
the statement of the constituent elements of this crime by
presenting the material element of its conduct, result and causation,
as well as the moral element, and to clarify whether this offence is
intentional in which the moral element takes the form of criminal
intent, or is it an unintentional crime, in the light of a comparative
analytical approach to French legislation.

Keywords: Spam, Junk Mail.
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(2)-john Magee, The law Regulating unsolicited commercial E-mail:An
international perspective, computer& high technology law journal, vol. 19,
2003, p. 335.
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AR oy Bl g g 1 g o 30 g RSO il ) B2
I dalf
losh sl 501 g done 1 g ARSI il 01 JISG

o0 Rine 1o gazms kg oY1 L S el Lsled) Jil J1 0T 6,83 00 G
Lecke JLtny St oo gzl ol ims 18U o 5 A1 5L JIS ¢ ol
OURISTL [PPST N P R CRT IR0 F N JCREREVR By W S B W
P wlsals O daad | ol ¢ 5 9 2SI N B ) 9oy el ool s shatd B
0 B 5038 S Sleas g @i 30 0935 egale 093 31 SN Asle ) filu M Il
JLw M Il 3 Batsincad ) s N e o S 5 SIY ) oy ) s o3
5l AW astel

=8 e Aol | Eagad g B M B gl s 59 2SO ) Ao SlST 13
b S B b b Il Al gl s o L6 sl Jilo 1 LY el
Joo sl 181 g0 das SIS 5 lgadsnns A 33N sus 533 NI Jsluy sk
o il odon § sdaod ) gl ¢ oS KA Lot sde B3l g pghd (0 adsiinal
5 o)l 5L I Dot IS e A gaead | il gl e A5Leudl Sl I Il )L 1505 5
g SN 1 gl 5 cileseall fool ) 031 50 I 0 SIS 5 SMS

Aew ol ol A1 o 1706 dny o 5 SPAM G 5| Lo M p gl shas o5 e
A o 5 2SIYN Sl ) Jod gl s g5 Lol g ¢ 5 9 2SOV s ) 25 oo
GBI a8l e sl e Gas e gay ¢ o mSONI A ) b 6 Y1 B IL
wa LW Bald) B Y0 v+ Bd OA 03 Lol sl e o 5 Znasetd] UL G Lo
Voix & s o Txete yas K& 3 Bl J8 "4l spam ge jodl oty I <30 A
5t e 0350 o Sl o A ol Wl VLAY 3K 3 b e SON S, 50 ]
Lo g2 V3 dny galainsl ey - ctllgrned b Lol 50 35 5l 5 150
iadiad | Slilemad) o) Ml gl ¥+ 4 i w-xr_z)%;.},ﬂl%,dn.;iwﬁ

Q"u.acd.stg}a‘».‘LJJJ.»?HS*&JJL_dej‘&bwwdyw‘ﬁuhr\.&w @_fi.s—(\)

L b a gl o sl —(Y)

3

Official Journal of the European Communities, 31/7/2002, L201, p. 37-47.



&YYY BVEEY - AYY0 gy ylikia| B (yguuededl aal) @ gAY g dugdltl Cgmd! Ao
w5t ) b g SN Bl ) a2 o5 o o o Slaoegd) A s i)
dM\M\&@)\&;&EJW?@g;;ﬁy\%glﬁmﬁjbt@g

M allezad | el 3 g 3 coliaddly cisuazed | Jaslu gl J5Lu ) g

A5 SO 5l I B ks dome d | 5w I 0L J 581 iy cads el
i g pSIYN Bl gl T elazar VI ool sl 31 g 5l i) e O ibaed Ll
B N dla,] Lghds e iy N JSEY 5 om0l s p s s cAiliseal |
b o sb ol b domepal) A5y pSOYI

gy Byuadll Silupdl Bype B Wxeddl Aog AN Bkl (i)
pifvesy

G I semeed) i)l Lo ¥ eV LY L J 5 el ) sl (6]
dobas b oS ) sdas o Sl jeaadl odgd Lo A3y cpdaal) oS Ak goud o b
WJuMVdens‘}@wmmuurjy, &) gomead | i1 5l
WJUBYI g o oladly Lo )l asihed commall g1 Y1 e oy ¥ Jlond! Liley
5ot e Aol Sl 1 I b il gl ol & g ptsi) 435 1
= PP | FOCITSE P JO- B - O PR E LS [PRES

ST LS J gozead | Clgd! oo 5NN 3 ] Lo M dsits oo Y1 G 23
‘ﬁm,.aﬁ.cwa,@‘pwdu,mwy@a&:Ju,(u,e*,s|‘;,Le
) caj&bl@o.@.g‘)&%ﬁbgﬁwu CJUJ}J‘J?CJUMBFAQJJ&S
e Q‘}:&Jl&».&w\.ﬁsﬁ..am JS\.«JJI s e Y|

(1)-En effet, d’une part, la directive 2009/136, qui a modifié la directive
2002/58, fait référence, a son considérant 67, a des formes de communications
autres que celles mentionnées dans la directive 2002/58 lorsque celui-ci
énonce que les garanties apportées aux abonnés contre les atteintes a leur vie
privée par des communication non sollicitées a des fins de prospection directe
au moyen du courrier électronique « devraient aussi s’appliquer aux sms, mms
et autres applications de nature semblables ». Cour de justice de l'union
européenne, 25-11-2021/ n°c-102/20.
https://www.dalloz.fr/documentation/documentidLcjuelieuvide2021-11-
25¢10220.
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George h.pike, anti-spam legislation setbacks. Information today, vol 25, 12-
2008, 17,p. 11.
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(2)-Loi n° 2004-575 du 21-5-2004 pour la confiance dans I'économie
numérique article 1. Klervi renaudin, le spamming et le droit analyse critique
et prospective de la protection juridique des spammés, thése de doctorat,
l'université de grenoble, 1'école doctorale des sciences juridiques, 2006, p. 35.
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George H.pike, Anti-spam legislation setbacks. Information today, op. cit, p.
13- 17.
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(4)- Florence celen, laurence lomme, application de la loi sur la confiance dans
péconomie numérique au cnrs, sécurité informatique, n°: 54, 12- 2005, p. 03.
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(1)-Verbiest, les nouvelles obligations en mati¢re de publicités et de markting
realiseés par le biais des nouvelles technologies, 2003, p. 7.
(2)-L. Fourrgoux, internet et la concurrence déloyale, 16 Mar 2021, p.1.
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(1)-Jorf n°0143 du 22-6-2004, page 1168, texte n° 2, loi n° 2004-575 du 21-6-
2004, pour la confiance dans I'économie numérique.

(2)-Article 4 en savoir plus sur cet article :"on entend par standard ouvert tout
protocole de communication, d'interconnexion ou d'échange et tout format de
données interopérable et dont les spécifications techniques sont publiques et
sans restriction d'accés ni de mise en oeuvre".

(3)-Fawcett v. Altieri, 38 misc. 3d 1022 (n.y. Sup. Ct. 2013).

(4)-Doe v. Myspace, inc, 474 f. Supp. 2d 843 (w.d. Tex. 2007), case no. A-06-
ca-983-ss; nathan petrashek: the fourth amendment and the brave new world
of online social networking, marquette law review, 2010, p. 1497.

(5) -Sophie Prétot, L'ami Des Réseaux Sociaux, Précisions Sur L'appréhension
Juridique De La Communauté Virtuelle, Dalloz Actualité, 19-1-2017.
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(3)-https://leelinesourcing.com/ar/facebook-statistics. —

(4)-Elizabeth mcclellan, facial recognition technology: balancing the benefits

and concerns, journal of business & technology law, volume 15, issue 2, 2020,
p. 363-365.
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(1)-Verbiest, les nouvelles obligations en maticre de publicités et de markting
realiseés par le biais des nouvelles technologies, 2003, p. 11.

f_,_l.d‘;d\;u ‘Jﬁjﬁy‘ww)‘zﬁ*’}&d‘@ &&@y@‘%@‘cuﬁﬁtjw;b—(”)
Z@‘ﬂ@iﬁ|¢)|sg}jcu.\qh‘g \V'\Jpc\"\QcOY .:J;J‘cg.llgu c@uw

Fabrice rochelandet, économie des données personnelles et de la vie privée,
questions de communication, openedition journals, 2010, p. 300.

(3)-Adrien jammet, la prise en compte de la vie privée dans l'innovation
technologique, thése de doctorat, universit¢ du pres lille nord de france,
l'université lille 2 - droit et santé, 2018, p. 248.



(EYAS el 3l 9 11 g one 1 A9 RS i1 Jla 2
(5530 I3 e el )| SN a5 Lgahbsnal 5 o ULy ks J gl
e 5 ) ol igna Lalate 5Ty ] SUY) e 5 b oty g e
el IS o oty 03 0 S Y 5 St SN G5 505 T oo o 0 oY

bl Lol goy o) gl Al gl gedl el o praadined | UL

<5 ol gadledon ) planai¥l i o padseina gy o A ULl s o e
ERPIEN DL ST S PR PO PREPROCI PCIPREN IPRE N PYSK g SIS R VY
meqsw‘g,ﬁbiwdw‘wdu‘Wwougn.ucw
cadalin Al obs gl g dion (g goms Jomm LS chipms Sliad SIS 0 casdSeine
A (O P Uy TN PV R PHE S RCH (W PRCHYWPN PRy
3 s domy Aol Bl oINS 0 ) gl o oLtV ] e A1 oo 135
ol Mo i Loy i oo Ul (g ol | I3 ey UM

s B 131 gall ods Sloes] lanis I G a3 9 0 I3 0 ez 5
=5 LY 178 €8s a5 |5 VLY e DUS J) S A1 clgasl 8 J sl
LS 5 g gy Jaioes LeS (Bl o5 puteteal | & ghos Dmslie 03] god 012 SlonnsY
daling Lo colis 31 Sl guedll 1 31 oo clgilots i SUL) o Jolowsy p 55

‘91 K RTS uﬂ.n.a “ r.g;w:d' dg'.\.” s«BM%}“ C‘J;ﬁ‘ G.UJS} c<°>g".)\.3j.2>u e CM‘

(1)-Kenneth a. Bamberger, serge egelman, catherine han, amit elazari bar,
irwin reye, can you pay for privacy? Consumer expectations and the behavior
of free and paid apps, berkeley technology law journal, vol. 35, 2020, p 336;
bernard chao, privacy losses as wrongful gains, iowa law review, vol. 106,
2021, p. 555.

(2)-Gi1 appel, lauren grewal, rhonda hadi, andrew t stephen, the future of social
media in marketing, journal of the academy of marketing science, volume 48,
issue 1, 1- 2020, p. 81.
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(4)-Preston m. Torbert, "because it is wrong", an essay on the immorality and
illegality of the online service contracts of google and facebook, journal of
law, technology & the internet, vol. 12, no. 1, 2020 - 2021, p 1 and 61-70.
(5)-Marcelo maia, jussara almeida, virgilio almeida, identifying user behavior
in online social networks, 2008, p.1.
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(2)-Daniel j. Solove, privacy self-management and the consent dilemma,
harvard law review, vol. 126, 2013, p. 1182.
(3)-The california consumer privacy act (ccpa) was enacted in 2018 and takes
effect on january 1, 2020; anupam chander, margot e. Kaminski, william
mcgeveran, catalyzing privacy law, scholarship, georgetown law, draft,
february 6, 2020, p11.
(4)-Jordan yallen, untangling the privacy law web: why the california
consumer privacy act facy act furthers the need for f thers the need for federal
preemptiv eemptive legislation e legislation, loyola of los angeles law review,
volume 53, 2020, p 800-810.
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(1)-D’un point de vue technique, un code javascript d’un serveur publicitaire
(tag) est associé a ’endroit en question de la boite de réception sur la page
internet consultée par 1’utilisateur d’une telle boite a lettres électronique. De ce
fait, lorsque I’utilisateur ouvre la page internet, une demande (adrequest) est
envoyée au serveur publicitaire afin qu’il sélectionne une banniére publicitaire
de maniére aléatoire dans un panier constitué par les annonceurs et la
transmette de telle sorte qu’elle s’affiche dans la boite de réception de
I’utilisateur. Si [’utilisateur clique sur la publicité affichée, la saisie est
transmise au serveur publicitaire qui enregistre le clic et qui redirige le
navigateur vers le site de 1’annonceur. Cour de justice de 1'union européenne,
25 novembre 2021/ n°c-102/20.
https://www.dalloz.fr/documentation/documentid/cjuelieuvide2021-11-
25c¢10220; cody (j.a), one cyberswamp predator pops up and slides into
dangerous ip waters, alb. 1.j. sci. & tech, vol. 14, 2004, p. 92.
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(2)-Bonewitz (p. L), beyond confusion: reexamining trademark law's goals in
the world of online advertising, st. John's law review, vol. 81, issue 4, 2010, p.
909.
(3)-Wilson (g. D), internet pop-up ads , loyola of los angeles entertainment law
review, loyola law school, loyola marymount university, vol. 24, issue 3,
2004.
(4)-Wilson (G. D), Internet Pop-Up Ads, Op. Cit. p. 569-570.
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(1)-Schiefelbine (e D), stopping a trojan horse, challenging pop-up
advertisements and embedded software schemes on the internet through unfair
competition laws, santa clara computer, high tech. L.j, vol. 19, issue 2, 2003,
p. 505.
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L.b. Curzan, criminal law, seventh edition, longman, 1994, p. 24.

(3)- Leslie basse, l'action de la cnil en matiére de lutte contre le spam, mai
2005, p. 23.
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(1)-«Les garanties apportées aux abonnés contre les atteintes a leur vie privée
par des communications non sollicitées a des fins de prospection directe au
moyen du courrier électronique devraient aussi s’appliquer aux sms,
[messages multimédias (mms)] et autres applications de nature semblabley.
Cour de justice de 'union européenne, 25 novembre 2021/ n°c-102/20.
https://www.dalloz.fr/documentation/documentid/cjuelieuvide2021-11-
25¢10220 .

(2)-Verbiest (th), loi pour la confiance dans 1'économie nunkrique: examen du
nouveau regime du commerce €lectronique, droit nouvelles technologies, p. 3,
in: http://www.droit-technologie. Org/dossiers /article.
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(1)-«le choix aléatoire ou prédéfini du destinataire ne constitue pas une
condition de !D’application de [’article 13, paragraphe 1, de la directive
2002/58. en d’autres termes, il importe peu que la publicité en cause soit
adressée a un destinataire prédéterminé et individuellement identifié ou bien
qu’il s’agisse d’une diffusion massive et aléatoire auprés de multiples
destinataires. ce qui importe est qu’il existe une communication a finalité
commerciale qui atteint directement et individuellement un ou plusieurs
utilisateurs de services de messagerie électronique en étant insérée dans la
boite de réception du compte de messagerie €lectronique de ces utilisateursy.
cour de justice de I'union européenne, op. cit.
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(1)- Pression sur le consommateur exercée en utilisant un movyen de
communication a distance. Non souhaitées par téléphone, télécopieur, courrier
¢lectronique ou tout autre outil de communication a distance». Deux
conditions sont nécessaires pour que cette disposition soit applicable: les
sollicitations doivent, d'une part, €tre répétées, et, d'autre part, non souhaitées,
hélene aubry, pratiques commerciales déloyales, professeure agrégée de droit
privé et sciences criminelles, université paris-saclay, faculté¢ jean-monnet, juin
2021.
Https://Www.Dalloz.Fr/Documentation/Document?Id/Ency/Comr/Rub000466/
202107/Somm

(2)-et d’autre part, peut €tre qualifié de «sollicitations non souhaitées», en
I’absence d’un consentement donné par cet utilisateur préalablement a cet
affichage. cour de justice de I'union européenne, op. cit.
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(1)-«cette utilisation n’étant autorisée qu’a condition que ledit utilisateur ait été
informé de manicre claire et précise des modalités de diffusion d’une telle
publicité, notamment au sein de la liste des courriers électroniques privés
recus, et ait manifesté son consentement de maniere spécifique et en pleine
connaissance de cause a recevoir de tels messages publicitairesy.
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(2)-«consentement” de la personne concernée, toute manifestation de volonté,
libre, spécifique, éclairée et univoque par laquelle la personne concernée
accepte, par une déclaration ou par un acte positif clair, que des données a
caractére personnel la concernant fassent 1’objet d’un traitement». cour de
fustice de 'union européenne, 25 -11-2021/ n°c-102/20.
https://www.dalloz.fr/documentation/documentid=cjuelieuvide2021-11-
25¢10220;

En outre, pour que le consentement soit éclairé, les personnes doivent
notamment étre clairement informées de 1’identit¢ du prospecteur pour le
compte duquel le consentement est collecté et des finalités pour lesquelles les
données seront utilisées. Cnil, 12-10-2023 / n° san-2023-015.
Https://Www.Dalloz.Fr/Documentation/Document?Idcnillieuvide,20231012,S
an202301
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L.34-5: LOIn°2020-901 du 24 juillet 2020 - art. 8:

Dans tous les cas, il est interdit d'émettre, a des fins de prospection directe, des
messages au moyen de systéme automatis¢é de communications électroniques
au sens du 6° de l'article L. 32, télécopieurs et courriers électroniques, sans
indiquer de coordonnées valables auxquelles le destinataire puisse utilement
transmettre une demande tendant a obtenir que ces communications cessent
sans frais autres que ceux liés a la transmission de celle-ci. Il est également
interdit de dissimuler l'identité de la personne pour le compte de laquelle la
communication est émise et de mentionner un objet sans rapport avec la
prestation ou le service proposé.

02 (Gl g o g b el b iy 2SOYI Bl Y e olnd VI Bles et e Jo denT s
ade g o

(1)-Christopher w. Savag, the economics of online consumer information
privacy, stanford technology law review, vol. 22, 2019, p. 107.135.
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(1)- Pression sur le consommateur exercée en utilisant un moyen de
communication a distance. Non souhaitées par téléphone, télécopieur, courrier
électronique ou tout autre outil de communication a distance». Deux
conditions sont nécessaires pour que cette disposition soit applicable : les
sollicitations doivent, d'une part, étre répétées, et, d'autre part, non souhaitées,
héléne aubry, pratiques commerciales déloyales, op. Cit.
Https://Www.Dalloz.Fr/Documentation/Document?Id/Ency/Comr/Rub000466/
202107/Somm.

(2)-A cet égard, il importe de constater, d’une part, que, ainsi qu’il a été
rappelé au point 21 du présent arrét, les utilisateurs concernés ont recu des
messages publicitaires dans la boite de réception de leurs boites a lettres
¢électroniques privées a trois reprises, a savoir, respectivement le 12 décembre
2016, le 13 janvier 2017 et le 15 janvier 2017. Dans ces conditions, une telle
sollicitation, compte tenu également de sa fréquence dans un temps limité, doit
étre considérée comme étant « répétée», au sens de 1’annexe i, point 26, de la
directive 2005/29, ainsi que I’a constaté la juridiction de renvoi. Cour de
justice de I'union européenne, op. Cit.
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(2)-Concernant le caractére répété des sollicitations, on peut certainement
considérer que cette condition est remplie dés lors que le consommateur a été
importuné deux ou trois fois. La preuve de ces sollicitations ne devrait pas
poser de difficultés particuliéres, les numéros appelant étant aujourdhui
fréquemment enregistrés sur les téléphones et les courriels conservés dans les
boites mails, héléne aubry, pratiques commerciales déloyales, op. Cit.
Https://Www.Dalloz.Fr/Documentation/Document?Id/Ency/Comr/Rub000466/
202107/Somm.
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(2)- Leslie Basse, L'action de la CNIL en matiere de lutte contre le Spam, mai,
2005, p. 43.
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Une géne inacceptable doit toujours étre présumeée:
1. en cas de publicité, impliquant ’utilisation d’un moyen de communication
commerciale a distance non mentionné aux points 2 et 3, qui sollicite de
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maniére répétée le consommateur alors qu’il ne le souhaite manifestement
pas». Cour de justice de 'Union Européenne, 25-11-2021/ n°C-102/20.
https://www.dalloz.fr/documentation/documentid/cjuelieuvide2021-11-
25¢10220.
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(1)-Code de la consommation: Article L132-11:

Les pratiques commerciales agressives mentionnées aux articles L. 121-6 et L.
121-7 sont punies d'un emprisonnement de deux ans et d'une amende de 300
000 euros.

Le montant de l'amende peut étre porté, de maniere proportionnée aux
avantages tirés du délit, a 10 % du chiffre d'affaires moyen annuel, calculé sur
les trois derniers chiffres d'affaires annuels connus a la date des faits.

En cas de condamnation, le tribunal ordonne, par tous moyens appropriés,
l'affichage ou la diffusion de l'intégralité ou d'une partie de la décision ou d'un
communiqué informant le public des motifs et du dispositif de celle-ci.
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(1)-L. 34-5: LOI n°2020-901 du 24 juillet 2020 - art. 8

les manquements au présent article sont sanctionnés par une amende
administrative, prononcée par l'autorit¢ administrative chargée de la
concurrence et de la consommation dans les conditions prévues au chapitre 11
du titre I du livre V du code de la consommation, dont le montant ne peut
excéder 75 000 € pour une personne physique et 375 000 € pour une personne
morale.

(2)-3 13-1: Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler
janvier 2002.

L'escroquerie est le fait, soit par l'usage d'un faux nom ou d'une fausse qualité,
soit par l'abus d'une qualité vraie, soit par I'emploi de manoeuvres
frauduleuses, de tromper une personne physique ou morale et de la déterminer
ainsi, a son préjudice ou au préjudice d'un tiers, a remettre des fonds, des
valeurs ou un bien quelconque, a fournir un service ou a consentir un acte
opérant obligation ou décharge. L'escroquerie est punie de cinq ans
d'emprisonnement et de 375 000 euros d'amende.
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(1)-323-2: LOI n°2015-912 du 24 juillet 2015 - art. 4.

Le fait d'entraver ou de fausser le fonctionnement d'un systéme de traitement
automatisé de données est puni de cing ans d'emprisonnement et de 150 000 €
d'amende. Lorsque cette infraction a été commise a l'encontre d'un systéme de
traitement automatisé de données a caractére personnel mis en ceuvre par
I'Etat, la peine est portée a sept ans d'emprisonnement et a 300 000 €
d'amende.
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