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الــذي جعــل العلــم أســاس الحيــاة .... إلى أبـي رحمــه ا وأســكنه فــسيح جناتــه  

  .لدينا

ــث العلمــي        ــم للبح ــو الملائ ــرت لي الج ــاندتني ووف ــتي س ــي ال ــة درب ــتي ورفيق إلى زوج

  .والمثابرة خلال فترات حياتي في العمل الأمني والحقل الأكاديمي
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القطاعات الأمنیة الذكیة إدارة الذكاء الاصطناعي وتطبیقاته الأمنیة في 

 )دراسة مقارنة(

  كامل عبد العزیز خلف االله

  .جمهوریة مصر العربیة، القاهرة، كلیة الشرطة، الشرطةإدارة قسم 

 melkhalafalah@gmail.com :البرید الإلكتروني

ا :  

ــدة عــلى الــذكاء  ــدف هــذه الدراســة إلى إبــراز دور التقنيــات الحديثــة المعتم ته

ي والتي تتـسم بالكفـاءة والمرونـة، وكـذلك أهميتـه لتعزيـز مجـالات الأمـن الاصطناع

 المختلفة في إدارة وتأمين المدن الذكية

وسوف تستعرض هذه الدراسة المدى الـذي يمكـن للـذكاء الاصـطناعي وتطبيقاتـه 

ــة بطريقــة علميــة في ظــل المتغــيرات  الأمنيــة أن تــساعد في إدارة وتــأمين المــدن الذكي

ديثة، وتوضـيح مفهـوم الـذكاء الاصـطناعي وكيفيـة اسـتخدام تطبيقاتـه في العالمية الح

المجال الأمني بصفة عامة وفي إدارة غرف الـتحكم والـسيطرة بـصفة خاصـة، وإظهـار 

نوعية التطبيقات الأمنية التي تعتمد عـلى تكنولوجيـا الـذكاء الاصـطناعي داخـل غـرف 

ــدع ــما ي ــة ب ــل القطاعــات الأمني ــسيطرة داخ ــة، الــتحكم وال ــدن الذكي ــأمين الم م إدارة ت

 .ومتطلبات بناء وإدارة غرف التحكم والسيطرة

كما سوف تتطرق الدراسة إلى التأكيد على أهمية تـوفر خـبرات علميـة وعمليـة في 

مجال التقنيات الحديثة وعلوم الذكاء الاصطناعي عند اختيار العاملين بغرف الـتحكم 

 .والسيطرة الأمنية بالمدن الذكية

تبع الباحث المنهج الوصفي التحليلي لإبـراز مـشكلة الدراسـة والاسـتعانة وسوف ي

 .بالخبرات الدولية لتعميق البحث وتحقيق أهدافه
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  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥١٣(

 
Managing Artificial Intelligence And Its Security 

Applications In Smart Security Sectors 

(Comparative Study)  

Kamel Abdel Aziz Khalafalah 

Police Administration Department, Police College, Cairo, Arab 
Republic of Egypt. 

E-mail:  melkhalafalah@gmail.com 

Abstract: 

This study aims to highlight the role of modern technologies 

based on artificial intelligence, which are characterized by 

efficiency and flexibility, as well as their importance in enhancing 

various security fields in the management and protection of smart 

cities. 

The study will review the extent to which artificial intelligence and 

its security applications can assist in the management and 

protection of smart cities in a scientific manner in light of modern 

global changes, clarify the concept of artificial intelligence and how 

its applications are used in the security field in general and in the 

management of control and command rooms in particular, and 

demonstrate the types of security applications that rely on artificial 

intelligence technologies within control and command rooms in 

security sectors to support the management of smart city security 

and the requirements for building and managing control and 

command rooms. 

The study will also emphasize the importance of having 

scientific and practical expertise in modern technologies and 

artificial intelligence sciences when selecting personnel for security 

control and command rooms in smart cities. 

The researcher will follow a descriptive analytical approach to 

highlight the problem of the study and utilize international expertise 

to deepen the research and achieve its objectives. 
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Keywords: Artificial Intelligence, Smart Cities, Predictive 
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أو :ا :  

 الاصـطناعي دورا جوهريـا في الأمـن القـومي للـدول، حيـث تـستخدمه يلعب الذكاء 

الأنظمـة الأمنيـة، للتـدقيق في الكميـات الهائلـة مـن البيانـات والفيـديوهات التـي يجــري 

التقاطها عن طريق المراقبة ثم بعد ذلك تنبيه المحللـين الأمنيـين عنـد وجـود نـشاط غـير 

 الاعــتماد عــلى تطبيقــات الــذكاء كــما يــتم). Nakashima ،٢٠١٨(طبيعــي أو مريــب، 

 ).م٢٠٢١شيكاجو،(الاصطناعي في مجال الشرطة التنبؤية 

ومن أحدث التقنيـات العالميـة للتنبـؤ بالجريمـة هـي خاصـية التعـرف التلقـائي عـلى  

، يعمـل هـذا النظـام مـن AFR Automatic Face Recognitionالوجه، المعروف با 

شاء تمثيل ريـاضي لهـا، ثـم مقارنتهـا مـع الوجـوه خلال تحليل ميزات الوجه الرئيسة، وإن

ــة،  ــد التطابقــات المحتمل ــة، لتحدي ــة الأمني ــات داخــل الأنظم ــة في قاعــدة البيان المعروف

 مألوفــة بــشكل متزايــد للجمهـور مــن خــلال اســتخدامه في المطــارات AFRوأصـبحت 

للمساعدة في إدارة عمليات فحـص جـوازات الـسفر، وهـي التـي يمكـن أن تـستخدم في 

 .تأمين المدن الذكية

م :ا إ :  

ــطناعي في المجــالات   ــذكاء الاص ــد العديــدة لاســتخدام ال ــن الفوائ ــلى الــرغم م ع

المختلفة، ولكن إلى أي مدى يمكن للذكاء الاصطناعي وتطبيقاته الأمنية أن يـدعم إدارة 

ر التـي تهـدد وتأمين المدن الذكية بطريقة علميـة في ظـل المتغـيرات العالميـة والمخـاط

 .البنية التحتية المعلوماتية

ومــن ثــم هــل تــستطيع غــرف الــتحكم والــسيطرة الأمنيــة بــأجهزة الــشرطة أن تواكــب 

 ).م٢٠١٩بحوث الشرطة، (أحدث أساليب إدارة وتأمين المدن الذكية 

 -:رئيــسة نقـاط بــسبع الذكيـة المــدن فـشل مــن الخـوف إجمــال يمكـن عــام وبـشكل

 .واطنينالم خصوصية على التعدي-١
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 .البيانات أمن فقدان-٢ 

 .كبير بشكل الطاقة استهلاك-٣

 .الذكية المدينة بفكرة السكان بين الوعي قلة-٤

 .الذكية للمدن العالية التكلفة-٥

 .الذكية المدينة من والهدف الرؤية وضوح عدم-٦

ــة بــشرية قــدرات وجــود عــدم-٧ ــلى والعمــل للقيــادة مؤهل  مــن ســواء( المــشروع ع

 ).فيها العاملين أصغر وحتى والمراقبين الأنظمة عن بالمسؤولين ورامر المشرفين

 :ت اؤ:  

إلى أي مـدى يمكــن للـذكاء الاصـطناعي وتطبيقاتــه : هنـاك تـساؤل بحثـي رئــيس هـو

الأمنيــة أن يــدعم إدارة وتــأمين المــدن الذكيــة بطريقــة علميــة في ظــل المتغــيرات التقنيــة 

 :ساؤل تنبثق منه عدة تساؤلات فرعية كالتاليالحديثة؟ وفي ضوء هذا الت

 ما طرق الاستخدام الآمن للذكاء الاصطناعي في المدن الذكية؟ . ١

داخـل  الاصـطناعي ما نوعية التطبيقات الأمنية التي تعتمد على تكنولوجيا الـذكاء . ٢

 غرف التحكم والسيطرة بأجهزة الشرطة بما يدعم إدارة تأمين المدن الذكية؟ 

لتي تعرقل توظيف الذكاء الاصـطناعي في المجـال الأمنـي للمـدن ما المعوقات ا . ٣

 الذكية وكيفية التغلب عليها؟

را :اف اأ: 

الهدف الأساس من معرفة علـوم الـذكاء الاصـطناعي وتطبيقاتهـا المختلفـة وخاصـة  

 :الأمنية هو تحقيق العديد من المقاصد

لى وضع أسـس تـأمين وإدارة وضع استراتيجية أمنية متطورة تسعى في محاورها إ - ١

 .المدن الذكية

ــط تقنيــات الــذكاء الاصــطناعي بقواعــد وأنظمــة البيانــات بــأجهزة الــشرطة  - ٢ رب
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ُوالمعلومات يفيد في سرعة تحقيق استنتاجات أمنية حقيقية لها مدلول في حفـظ الأمـن 

داخــل المجتمــع وتحقيــق الــسيطرة الأمنيــة، وتقــوم الدراســة ببيــان تطبيقــي لأثــر تطــوير 

 .تحديث نظم العمل بغرف التحكم والسيطرة على تفعيل الأداء الأمني بالمدن الذكيةو

 . اقتراح خطة متكاملة لتطبيقات الذكاء الاصطناعي للأمن في المدن الذكية - ٣

 :ا أ:  

من الضروري العمل على تطوير تأمين المدن الذكيـة، ومـن هنـا تـأتي أهميـة البحـث  

  -: لضوء على النقاط التاليةفي محاولة لإلقاء ا

  تستمد الدراسة أهميتها لكونها من الدراسات القليلة التي تتناول موضوعا متعلقـا

بارتباط الذكاء الاصطناعي بتأمين المدن الذكية، والذي نال مزيدا من البحـث والاهـتمام 

 في العديد من الدول المتقدمة، ولذا 

  ــام بدراســة تلــك الظــاهرة، ومــدى إمكانيــة عرضــها اســتوجب الأمــر ضرورة القي

 .وطرحها بشكل علمي

  تقنيــات وتطبيقــات الــذكاء الاصــطناعي في المــدن الذكيــة موضــوع في غايــة

ــل  ــق التكام ــدول إلى تحقي ــن ال ــد م ــع ســعي العدي ــة م ــزامن الدراس ــث تت ــة، حي الأهمي

المعلومـــاتي بـــين كافـــة أجهزتهـــا، وتطـــوير منظومـــة الحكومـــة الإلكترونيـــة واعـــتماد 

 . تيجية الوطنية للذكاء الاصطناعي في بناء مدن مستحدثةالاسترا

د :ود ا: 

١ -  ود ااقتـصرت الدراسـة عـلى التعـرف عـلى وسـائل وآليـات إدارة :ا 

 .تطبيقات الذكاء الاصطناعي في تأمين المدن الذكية

٢ -  ود ااقتـصرت الدراسـة عـلى التعـرف عـلى رجـال الأمـن في بعـض :ا 

 . ودورهم في مجال تأمين المدن الذكيةالدول

٣ - مود امن ناحية التطبيق سوف تقتصر الدراسة على الدول العربية:ا  . 
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٤ -  ود اسوف يـتم إنجـاز هـذه الدراسـة في المـدة مـن شـهر يوليـو عـام :ا 

 . م حتى شهر ديسمبر من العام نفسه٢٠٢٤

 :ت اراا:  

 & Artificial Intelligence and the Two Singularities (Chapman  : درا ان -١
Hall/CRCArtificial Intelligence and Robotics Series)  )١(  

 راا أن علم الذكاء الاصطناعي ولد منذ ما يزيد قليلاأو ً ًعاما، ) ٦٠(على  ُ

واجهـت ) ٢٠١٢(ولكن معظم إنجازاته كانت متواضعة طـوال تلـك الفـترة، وفي عـام 

ًانفجــارا كبــيرا، عنــدما تــم تطبيقــه عــلى فــرع  Learning(مــن الإحــصائيات يــسمى  ً

Machine (إ راا د وامفــرع يــسمى : و)Learning Deep( لقــد ،

في التعرف على الـصور وكيفيـة الاسـتخدام لتـأمين المـدن،  تفوقت الآلات على البشر

  .يةوالتعرف على الكلام ومعالجة اللغات الطبيع

Human Decisions Thoughts on AI : درا ان -٢  )٢(  

   راا و المصطلح الذي اقترحه جون مكـارثي " الذكاء الاصطناعي "أن 

)McCarthy ( في عام)عن طريـق القيـام بالعمـل عـلى تطـوير قـدرة الآلات )١٩٥٨ ،

تكون قـادرة عـلى حتى يمكنها التعادل أو التفوق على الذكاء البشري بشكل فريد، وأن 

ًبـأن هنـاك اسـتخداما : وام ارا إ مأداء العطاءات البشرية بشكل ذكـي، 

 .لاحتمالات المنطق، التعلم، المعرفة في الذكاء الاصطناعي

                                                           
(1) Calum Chace , Artificial Intelligence and the Two Singularities 
(Chapman & Hall/CRC Artificial Intelligence and Robotics Series), 
Chapman and Hall/CRC, First Edition , 2018 , P 30.  
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  : درا ان -٣

Artificial Intelligence the Next Digital Frontier? 

  راا وًومـا إلى قـدرة الآلات عـلى إظهـار أن الذكاء الاصطناعي يشير عم

الذكاء الذي يشبه الإنـسان، عـن طريـق اسـتخدام تقنيـات الـذكاء الاصـطناعي في حـل 

تحويـل التقنيـات إلى أنظمـة تكنولوجيـة : وام ارا إ م   مشاكل العمـل 

 .للعمل على حل المشاكل من خلال رؤية الحاسوب

 An Intelligence in Our Image the Risks of Bias and Errors in  : درا ان -٤
Artificial Intelligence 

 راا ومـن المفيـد أن نبحـث   قيام البعض بتعريـف الخوارزميـات، حيـث

ًبشكل دقيق في ماهية الخوارزميات ونحن نمضي قدما، لقد شهد هـذا المفهـوم بعـض 

كونهـا متتاليـة محـدودة مـن إلى : وام ارا إ م   التغيير على مر العصور، 

الأوامر الدقيقة القابلة للتنفيذ في الأنظمة الحاسوبية، والتي تشمل على سبيل المثال لا 

 .الحصر العقل البشري

م ات اض ادارة  ات ا  : درا ان -٥
1( :وا( 

 راا و :قـدمت  تعـاريف التـيتعريف نظـام المعلومـات حيـث تعـددت ال

ممـا يبـين أنـه لا  لنظام المعلومـات، واختلفـت بـاختلاف الخلفيـة العلميـة لمقـدميها ،

 هنـاك مـن أن: وام ارا إ م    يوجد إجماع على محتوى هذا التعريف،

إطار يتم من خلاله تنسيق الموارد البشرية والآلية لتحويـل  :عرف نظام المعلومات بأنه

 .المؤسسة  لتحقيق أهداف) معلومات(إلى مخرجات ) لبيانات ا(  المدخلات

                                                           

الإدارة في المنـشآت الـصناعية والخدماتيــة،  محمـد عـلي شـهيب، نظـم المعلومــات لأغـراض )١(

 .١٨٢ – ١٧٠ ص ١٩٨١مصر، دار الفكر العربي ،
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 : راا:  

يتناول الباحث موضوع إدارة تطبيقات الذكاء الاصطناعي في تأمين المـدن الذكيـة، 

مبحثين فقط وخاتمة وقائمـة المراجـع والمـصادر وفهـرس دراسة تنقسم إلى من خلال 

 -: حو التاليوالخاتمة والنتائج والتوصيات، على الن

:  تــشمل الإطــار المنهجــي للدراســة مــن حيــث، أهميــة الدراســة، أهــداف

الدراسة، مشكلة الدراسة، تساؤلات الدراسة، المنهج المستخدم فيها، حدود الدراسة، 

  .أدوات الدراسة، بالإضافة إلى أهم الدراسات السابقة للدراسة

 ول امفهوم(عي في تأمين المدن الذكية  واقع استخدامات الذكاء الاصطنا:ا 

 النمـوذج العـربي مفهـوم وخـصائص المـدن الذكيـة، الاصـطناعي، الـذكاء وخصائص

التطبيقـات الأمنيـة للـذكاء الاصـطناعي في  : ام  ا) للمدن الذكية المستقبلية

اء ، تطبيقـات الـذك الأمني والتهديدات السيبرانية في المـدن الذكيـةالمدن الذكية، التنبؤ

ــدن  ــة بالم ــز الأمني ــطناعي للمراك ــذكاء الاص ــة، إدارة ال ــدن الذكي ــطناعي في الم الاص

 ).الذكية
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  ا اول

 ن اا   ء ات ااا و   
و :  

 هـو أحـد أنـواع العلـوم الحديثـة التـي Artificial intelligenceالذكاء الاصـطناعي 

: ت على نطاق واسـع في الآونـة الأخـيرة، حتـى إنـه دخـل في كثـير مـن المجـالاتانتشر

الأمنيــة، والعــسكرية، والمدنيــة، والبحثيــة، وعــلى رأســها الروبــوت والخــدمات الذكيــة 

 للحكومات وإدارة المدن الذكية، ويعرف الذكاء الاصطناعي 

Artificial intelligenceذلـك الـسلوك  بأنه أحد فروع علـم الحاسـب الآلي، وهـو 

وتلك الخصائص التي تعتمد عليها البرامج الحاسوبية المختلفة، وتتماشى مع القـدرات 

الذهنية البشرية في الأعمال المختلفة، ومن أهـم تلـك القـدرات قـدرة الآلـة عـلى الـتعلم 

وسـأتناول ) م٢٠١٨ البـار،(واتخـاذ القـرارات الـصحيحة، وفـق أنـسب البـدائل المتاحـة 

ـــصائص الـــذكاء المبحـــث الثـــاني  في ثلاثـــة مطالـــب ، المطلـــب الأول مفهـــوم وخ

الاصطناعي، بينما يتناول المطلب الثاني مفهوم وخصائص المدن الذكية ، أمـا المطلـب 

  . الثالث فيدرس النموذج العربي للمدن الذكية المستقبلية
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  ا اول
 ء وا ا  

و :  

 في سـياق هـذه الثـورة ،ل إلى عصر التكنولوجيا والتقنيات الحديثةأصبح العالم يتحو 

 فإن تكامـل الـذكاء الاصـطناعي والروبوتـات في حياتنـا اليوميـة أصـبح يتـصارع ،الحديثة

ًبشكل متزايد، وسوف يصبح الذكاء الاصطناعي والتعلم الآلي جزءا أساسيا مـن كـل مـا  ً

تية القيادة، وأجهزة الاستـشعار، والطـائرات نستخدمه في حياتنا اليومية، مثل السيارات ذا

 ).م٢٠٠٥الفاخري ،( ذاتية القيادة

وأطلقت هذه الثورة الجديدة، مدفوعة بتطور الذكاء الاصطناعي في العقـود الأخـيرة، 

 أو حتـى ،الوراثيـةالبـصمة مجموعة مذهلة من الإمكانات، بـما في ذلـك اكتـشاف أسرار 

لتطوير ذكـاء ) م٢٠١١حتاتة، (، )إلخ... -أمنية  –عسكرية  –مدنية (في مجالات أخرى 

 ).٢٠١٧،تيرنبيرج( اصطناعي يتجاوز حدود الذكاء البشري

أو: ء اا : 

ًيستخدم الذكاء الاصطناعي حاليا في كافة الخـدمات اللوجـستية، وعمليـة اسـتخراج  

الات الأخـرى في وتحليل البيانـات الـضخمة، والتـشخيص الطبـي ، والعديـد مـن المجـ

جميع أنحاء صناعة التكنولوجيا الذكية، والمجـالات الأمنيـة والعـسكرية، ويرجـع ذلـك 

ــلي ــا ي ــا م ــل ومنه ــدة عوام ــاح إلى ع ــصر : النج ــة في الع ــبات الآلي ــيرة للحاس ــوة الكب الق

الحاضر، زيادة التركيز على حل مـشكلات فرعيـة محـددة، وخلـق علاقـات جديـدة بـين 

ي وغـيره مـن مجـالات العمـل في مـشكلات مماثلـة، وقـد بـدأ مجال الـذكاء الاصـطناع

الباحثون والخبراء في ذلك المجال بالالتزام بمناهج رياضية قوية، ووضع معايير علميـة 

ـــتخداماته ـــدود اس ـــه وح ـــضبط برمجيات ـــارمة، ل ـــي ،( ص ویتك���ون ال���ذكاء ، )٢٠١٥عفيف

 : الاصطناعي من كلمتین

وذكاء :ا Intelligenceرة على الفهم أو التفكير، ويعني القد. 



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٢٣(

 

ماصطناعي :ا Artificialوتشير إلى شيء مصنوع أو غير طبيعي ،. 

وقد يكون تعريف الذكاء أكثر صعوبة من تعريـف الاصـطناعي، حيـث يمكـن تعريـف 

القدرة المعرفية للفرد على التعلم من التجربة، والعقـل، وتـذكر المعلومـات : الذكاء بأنه

 ).٢٠١٥عفيفي ،(ع متطلبات الحياة اليومية المهمة، والتعامل م

 طريقـة لـصنع حاسـوب ": وعليه فمن الممكن وضع تعريف للذكاء الاصطناعي بأنه

أو روبوت يتم التحكم فيه بواسـطة الكمبيـوتر، أو برنـامج يفكـر بـذكاء، بالطريقـة نفـسها 

 ). م٢٠١٢خير االله ،. ("التي يفكر بها البشر الأذكياء 

    ف ا  كو  م ء ا: عـلى تقليـد طــرق نظ�ام برمجی�ات ق�ادر 

 محاك�اة :، أو أنـه)م٢٠٠٩نورفينج،( أو جهاز آخر بمساعدة جھاز كمبیوترالتفكير البشرية 

 ).م٢٠٢٠إبراهيم، ( والعمليات المعرفية على جهاز الحاسب الآلي للسلوك البشرى

   ى ا  أحـد أبـرز : صـطناعي بأنـه من وجهة نظره تعريف الـذكاء الاو

ــورة التقنيــة في مجــال علــم الــنظم  ــي نتجــت بــسبب الالتقــاء بــين الث العلــوم الحديثــة الت

والحاسوب والتحكم الآلي من جهة، وعلم المنطق والرياضيات واللغات وعلـم الـنفس 

من جهة أخرى، حيث يهدف إلى فهـم طبيعـة الـذكاء الإنـساني عـن طريـق عمـل بـرامج 

ادرة عـــلى محاكـــاة الـــسلوك الإنـــساني المتـــسم بالـــذكاء، لتزويـــد للحاســـب الآلي قـــ

الحاسوب بهذه البرامج التي تمكنه من حل مشكلة ما أو اتخاذ قـرار في موقـف مـا؛ بنـاء 

 . على وصف المشكلة أو المسألة لهذا الموقف

م :ء اا ت و:  

زدهـار للبـشر، لــذا أصـبح الــذكاء ًالتكنولوجيـا شيء مهـم جــدا في مجـال التنميــة والا 

، والتـي قـدمت )مدنيـة –أمنية  –عسكرية (الاصطناعي وتطبيقاته في المجالات الحياتية 

للبــشرية العديــد مــن الفوائــد في مجــالات التحــول الرقمــي وتطــوير نظــم العمــل والبنيــة 



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٢٤(

التحتيــة المعلوماتيــة، إلى غــير ذلــك مــن الاســتخدامات بهــدف تطــوير كافــة الخــدمات 

 ).م٢٠١٩خليفة ، (لمقدمة للمواطنين في المدن الذكيةا

: -ا ءا ا:  

 لــلآلات الذكيــة بهــدف المحافظـــة علـــى الخبـــرات البــشـرية المتراكمـــة بنقلهــا - 

  .محاكاة قدرات البشر والوعي الإنساني

ن تخفـف الآلات الذكيـة التي تعتمد على تقنيات الـذكاء الاصـطناعي عـن الإنـسا - 

الكثير مـن المخـاطر والـضغوط النفـسية، وذلـك بتوظيـف هـذه الآلات للقيـام بـالأعمال 

الشاقة والخطرة أو التي تتضمن تفاصيل كثـيرة تتـسم بالتعقيـد، والتـي تحتـاج إلى تركيـز 

عقلي وحضور ذهني متواصل وقـرارات حـساسة وســريعة لا تحتمـل التـأخير أو الخطـأ 

 ).٢٠١٥عفيفي، ) (م٢٠١٠الملكاوي ،(

تُسهم الأنظمة الذكيـة في المجـالات التـي تعتمـد عـلى دائـرة صـنع القـرار، فهـذه  - 

الأنظمـة تتمتـع بالاســتقلالية والدقـة والموضــوعية، وبالتـالي تكـون قراراتهــا بعيـدة عــن 

ــة أو  ــدخلات الخارجي ــى الت ــسبقة أو حت ــام الم ــصرية أو الأحك ــاز والعن ــأ والانحي الخط

 )Lignose، ٢٠١٨(الشخصية 



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٢٥(

 
ا ما   

ن اا و   
أو :ن اا :  

تعرف المدن الذكية بأنهـا المـدن المعتمـدة عـلى التقنيـات الإلكترونيـة التـي أنتجهـا  

 عصر تكنولوجيا المعلومات بداية من المدينة الرقمية إلى المدينة الإلكترونية ثم

 باعتبار أن المعرفة هي الإطار الشامل الافتراضية إلى أن وصلنا للمدينة المعرفية 

للبيانات والمعلومات وقد قام العديد من الباحثين بوضع مفاهيم لهدم المصطلحات 

وتحديد خصائصها، وقد تبين أن جميع المدن تعتمد على التقنيات الرقمية التـي يقـدمها 

افتراضـية عصر تكنولوجيا المعلومات وجميعها تقدم خدمات تفاعلية للأفراد وفراغـات 

 ).٢٠١٩خليفة (عبر شبكات المعلومات والتطبيقات المختلفة 

  :وقد تم تحديد الخصائص الواجب توافرها في المدينة لتكون ذكية بالتالي

 .تقديم خدمات الاتصالات ذات النطاق العريض -١

 . التعليم والتدريب الفعال للأفراد -٢

 اســتفادة جميــع  تحقيـق التــوازن في اســتخدام الخــدمات الرقميـة بحيــث تــضمن -٣

 .الأفراد من التقنيات

 تعزيز الإبداع في القطاعين العام والخاص وإنشاء مجموعات اقتـصادية لتمويـل  -٤

 .التنمية

م :ن اا :  

ترتبط خـصائص المـدن الذكيـة باسـتخدام تقنيـات تكنولوجيـا المعلومـات، وتتمثـل  

 : تلك الخصائص في

 ا رانيـة حيـث إنهـا البيئـة الماديـة للمدينـة التـي يـتم إجـراء  طبيعية أو عم:ا

 ).٢٠١٩الهلالي، . (جميع الأنشطة من خلالها



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٢٦(

ا ا /وما وهــي تطــوير منظومــة العمــل الحكــومي :ا 

باستخدام الوسائل الإلكترونيـة في تقـديم الخـدمات الحكوميـة، وتتمثـل أهـم تطبيقـات 

 ).٢٠٠٤المهندي، :(  فيالحكومة الإلكترونية

ــة الفعاليــات والمعلومــات المتعلقــة بمــساكن : ات - ١  أي إتاحــة كاف

  .)Wired ،٢٠١٧(المدينة 

 . والحكومة القدرة على تبادل المعلومات والتواصل بين السكان:ات -٢

٣-  ومت اتأدية الخدمات إلكترونيا:ا . 
ا ــه مــد:ا ــصد ب ــات  ويق ــة لتطبيقــات وتقني ى اســتيعاب مجتمــع المدين

 ).٢٠١٥عفيفي ،(تكنولوجيا المعلومات 

ة اهــي مدينــة رقميــة وافتراضــية وحيــث تــزود بتقنيــات المعلومــات :ا 

 والاتصالات والشبكات اللاسلكية، شبكات أجهزة الاستشعار بحيث تشكل عناصر 

تـشغيل المجتمـع الـذكي والإدارة العمرانيـة أساسية من البيئة العمرانية، بوصفها نظام 

 ).٢٠٢٠البابلي، (الذكية 

ة اهي مدينة تستخدم موارد الطاقة الجديدة والمتجددة: ا. 

  ة اهـي مدينـة تركـز عـلى النـشاطات المعرفيـة وإبداعيـة الأفــراد، :ا 

 Abdoullaev(ة الرقمـي مؤسـسات المعرفـة والبنيـة التحتيـة الرقميـة للاتـصالات وإدار

2011(.   



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٢٧(

 
ا ا  

ا ن ا ذج اا  
ن: أو  رقط   نا  :  

   نا  هي مدينة جديدة ذكيـة ومخطـط لهـا في ولايـة الـسيب بـسلطنة 

من ناحية الأمـن، تتمتـع .  البلادًعمان، تهدف إلى أن تكون نموذجا للمدن المستقبلية في

:  اا   نظـام:المدينة بمزايا أمنية متقدمة تضمن سلامة سكانها وممتلكاتهم، تشمل

 ا ا)،ما ؤة ا٢٠٢٣:( 

مدينة السلطان هيثم هي مدينة ذكية ومخطط لها قيد الإنشاء في ولاية السيب بـسلطنة 

ًذجا للمدن المـستقبلية في الـبلاد، تتمتـع المدينـة بموقـع عمان، تهدف إلى أن تكون نمو

 مليـون مـتر مربـع ١٤.٨استراتيجي على ساحل بحـر عـمان، وتبلـغ مـساحتها الإجماليـة 

 ).٢٠٢٣جريدة عمان، (

  ت اــة عــلى تقنيــات ذكيــة متقدمــة في مختلــف  :ا تعتمــد المدين

الـتحكم في حركـة المـرور، والأمـن المجالات، مثل إدارة الطاقـة والميـاه والنفايـات، و

 ).٢٠٢٣بوابة الفجر، (والسلامة 

  كاميرا عالية الدقـة تغطـي جميـع أنحـاء المدينـة، ١٠,٠٠٠يتضمن النظام أكثر من 

 .بما في ذلك الشوارع والمباني العامة والحدائق

  يـتم ربــط الكـاميرات بغرفــة تحكـم مركزيــة تعمـل عــلى مـدار الــساعة طـوال أيــام

 .بل ضباط مدربينالأسبوع من ق

  يمكـن اســتخدام نظـام المراقبــة لتحديـد هويــة الأشـخاص والمركبــات، وتعقــب

 .الحركات المشبوهة، والتحقيق في الجرائم

         نا  ء اا ا ت اا
)،ما ؤة ا٢٠٢٣:( 



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٢٨(

 لبيانـات مـن كـاميرات المراقبـة يتم استخدام أنظمة الـذكاء الاصـطناعي لتحليـل ا

 .وأجهزة الاستشعار الأخرى لتحديد الأنماط التي قد تشير إلى خطر محتمل

   لا   يمكـن للنظـام تحديـد سـلوكيات مـشبوهة مثـل التجمعـات غـير 

 .المعتادة أو الأشخاص الذين يحاولون إخفاء وجوههم

 عهــا مــن خــلال إرســال يمكــن أن يــساعد هــذا النظــام في منــع الجــرائم قبــل وقو

 .تنبيهات إلى القوى الأمنية

 تحليل سلوك الأشخاص والمركبات. 

 تحليل الوجوه لتحديد هوية الأشخاص. 

 تحليل البيانات من أجهزة الاستشعار الأخرى مثل أجهزة إنذار الحرائق. 

 منع الجرائم قبل وقوعها. 

م :دا ا ا م :  

 عي ومراقبة تكنولوجيةصناعة قمر صنا. 

 تطور مشروع نيوم. 

 نظام التعرف على وجوه المواطنين ومعلوماتهم للأمان العام في الشوارع 
ــات  ــد الوجــه والتعــرف عــلى معلوم ــة تحدي ــذكاء الاصــطناعي، وتقني يعتمــد عــلى ال

 ساعة طيلة أيـام الأسـبوع مـن أجـل ٢٤الشخص من صورته، وكذلك المراقبة المستمرة 

سلامة كافة المواطنين في داخل مدينة نيوم، وأما النظـام فـسيرتبط مـع كافـة الحفاظ على 

 .الأجهزة الأمنية السعودية للإبلاغ الفوري عن أي مخالفة أو حادث

  ٍهذه الأنظمة ربما تعد ليست آمنة أو على قدر كاف من المسؤولية، لكن المملكـة

 المـستقبليين، وعنـد الانتهـاء العربية السعودية استحدثتها للحفاظ على أمن ساكني نيـوم

من تنفيذ هذا المشروع تستطيع رؤية مدينـة أفـضل وأكـبر مـن دبي العالميـة التـي يحبهـا 

ويزورها كافة أفراد المجتمـع، لـيس للتطـور في هـذه المدينـة حـدود، فهـي ستـصنع مـن 



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٢٩(

 

أجل أن تكون الأفضل، والأقوى، والتقليل من اعتماديـة الاقتـصاد الـسعودي عـلى الـنفط 

 . بالتالي التنويع من مصادر دخلها الاقتصاديو

  ًكما يصب المشروع أهدافه على الارتقاء بمعايير نمط العيش لتواكب العالم فنيـا

ّوثقافيا والمزاوجـة بينهـا وبـين التخطـيط العمـراني المتطـور إلى جانـب تـوفير خـدمات  ً

وفي ظـل . ترفيـهمدنية تقنية على أعلى مستوى في مجـالات الـصحة والتعلـيم والنقـل وال

ّكل ما سبق، لا شك أن مشروعا ضخما مثل مشروع نيـوم سـيولد فـرص توظيـف عديـدة  ًً ّ

 . للشباب الواعد والطموح في المملكة

أو :ا  ر دارا ا :  

قد تم تطوير العاصمة الجديـدة برؤيـة اسـتراتيجية لمدينـة ذكيـة تـدمج بنيتهـا التحتيـة  

ة لتقــديم العديــد مــن الخــدمات للمــواطنين، وتــشمل هــذه الرؤيــة المراقبــة الذكيــة الآمنــ

للازدحام المروري والحوادث، والمرافق الذكية لتقليل الاستهلاك والتكلفـة، والمبـاني 

ــة المتجــددة واســتخدام إنترنــت  ــز عــلى الطاق ــة بــما في ذلــك التركي الذكيــة وإدارة الطاق

 وكـذلك البنيـة التحتيـة للأليـاف الـضوئية التـي تـربط كـل الأشياء لتوفير استهلاك الطاقة،

 .FTTX Wikipedia) ،(2023الأبنية باستخدام تقنية 

ومن المتوقع أن تدشن العاصمة الإدارية حقبة جديدة مـن العمـل الحكـومي المتقـدم 

ــشبكات  ــة ب ــاز الإداري للدول ــط الجه ــلال رب ــن خ ــواطنين، م ــزة للم ــدمات المتمي والخ

وبدء العمـل للبنيـة التحتيـة الرقميـة والمعلوماتيـة بالعاصـمة .  الحكوميةمعالجة البيانات

 .الجديدة فيما يتعلق بالأمن والخدمات وإدارة المرافق والحكومة الذكية

ــة  ــة التحتي ــة، والبني ــسة للدول ــات الرئي ــصال والبيان ــز الات ــة مراك ــشمل الخط ــما ست ك

ــل البيانــات، والمعــ ــبكات نق ــة للمبــاني، مثــل ش ــصوتية، التكنولوجي دات المرئيــة وال

وكاميرات المراقبة، والبوابات الإلكترونية للأفراد والمركبات، ومراكز التـشغيل، وإدارة 



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٣٠(

المرافق الذكية، والأمن، وحركة المرور، وإدارة وتشغيل الكهرباء والغاز والمياه لتقليـل 

 .٢٠٢٣(المرجع السابق، ) الاستهلاك والتكلفة

كية، يري الباحث أن يسهم استخدام التكنولوجيـا في وبعد استعراض بعض المدن الذ

توفير خدمات أفضل للمواطنين، مثل النقـل الـذكي وإدارة النفايـات بكفـاءة، ممـا يـؤدي 

إلى زيادة الراحة وتحسين نوعية الحياة، وتسهم المدن الذكية في تقليل اسـتهلاك الطاقـة 

والأنظمـة الذكيـة لإدارة الميـاه والموارد الطبيعية، من خلال اسـتخدام الطاقـة المتجـددة 

والنفايات ويمكن للابتكارات التكنولوجية في المدن الذكية أن تحفـز النمـو الاقتـصادي 

تسهم التكنولوجيا في تبسيط الإجراءات الحكوميـة وتقـديم ووتخلق فرص عمل جديد، 

الخدمات بشكل أسرع وأكثر شـفافية ويمكـن للأنظمـة الذكيـة في المـدن أن تـساعد في 

  .كافحة الجريمة وتحسين السلامة العامةم



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٣١(

 
ما ا   

ن اا  ء ا ت اا  
و :  

لقد أصبح الأمر يحتم زيادة الاهتمام ببناء وتنمية الحس الأمنـي، لـدى رجـل الـشرطة 

لى التنبـؤ بـالمواقف كونه أحد العوامل الرئيسة والمهمة، التي تساعد الأجهـزة الأمنيـة عـ

الأمنية المختلفة والسيطرة عليهـا، وفي ظـل التطـورات التكنولوجيـة واسـتحداث أنظمـة 

ــات الــذكاء  ــلى تطبيق ــة المعتمــدة ع ــسيطرة الأمني ــتحكم وال ــرف ال ــة بغ ــة الذكي المراقب

الاصطناعي في المدن الذكية، كان لابـد مـن ربـط المفـاهيم الأمنيـة بالتقنيـات الحديثـة، 

قدرات التنبؤ لدى الأجهزة الأمنية لمواجهة الجرائم المحتملـة بتلـك المـدن بهدف رفع 

 ). م٢٠١٥منصور ،(

 هـــذه التقنيـــات لتعزيـــز قـــدرات كـــل مـــن البـــشر والآلات، تـــسخيرومـــن هنـــا تـــم  

ومساعدتهم على اتخاذ قرارات ذات جودة أعلى وبسرعة أكـبر ولكـن لا تـزال محـدودة 

 ).م٢٠١٤الحميدان،. (في بعض المجالات

وسوف نتناول المبحث الثالث في ثلاثة مطالب، حيـث يتنـاول المطلـب الأول التنبـؤ 

ــاني  ــب الث ــسيبرانية، والمطل ــدات ال ــي والتهدي ــه، وفي أنظمــة التعــرف الآلي علــىالأمن  الوج

المطلب الثالث ندرس إدارة الذكاء الاصطناعي للمراكز الأمنيـة بالمـدن الذكيـة ويمكـن 

 :اليتوضيح ذلك على النحو الت



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٣٢(

  ا اول
ن اا  امات اوا ا ا  

و :  

أصبح العمل الأمنـي في ظـل التكنولوجيـا يحـتم زيـادة الاهـتمام ببنـاء وتنميـة الحـس 

 الأمني، لدى رجل الشرطة كونه أحد العوامل الرئيسة والمهمة، التي تساعد 

البــابلي، ( .المواقف الأمنيـة المختلفـة والـسيطرة عليهـاالأجهـزة الأمنيـة عـلى التنبـؤ بـ

 ).م٢٠٢٠

ــرع الأول ــرعين، الف ــب ف ــذا المطل ــاول في ه ــوف نتن ــي ودوره في : وس الإدراك الأمن

 .التنبؤ، والفرع الثاني التجارب الأمنية الدولية في الشرطة التنبؤية

   اع اول
ن ا ا  ودورة دراك اا  

ير مصطلح الـشرطة التنبؤيـة إلى اسـتخدام التحلـيلات الرياضـية والتنبؤيـة وغيرهـا يش 

من التقنيات التحليلية في تطبيق القانون لتحديد النـشاط الإجرامـي المحتمـل في المـدن 

الذكية باستخدام الذكاء الاصطناعي، وتنقـسم أسـاليب الـشرطة التنبؤيـة إلى أربـع فئـات 

 طرق التنبؤ بالجناة، طرق التنبؤ بهويـة الجنـاة، وطـرق التنبـؤ طرق التنبؤ بالجرائم،: عامة

بضحايا الجريمة، وأنجح أساليب الشرطة التنبؤية هي عناصر الاستراتيجيات الاسـتباقية 

الأكبر التي تبني علاقات قوية بين إدارات الشرطة ومجتمعـاتهم لحـل مـشاكل الجريمـة 

)٢٠١٩، Elyezjy.( 

   أم ى ا ن اا  ا طا:  

هـو المـنهج المـنظم لجمــع المعلومـات، وتحليلهـا، بهــدف رصـد الجريمـة والتنبــؤ 

ــزة إنفــاذ القــانون في مواجهتهــا،  ــز فاعليــة أجه باتجاهاتهــا المــستقبلية، لغــرض تعزي

 .المدن الذكية والتصدي لتلك الجرائم بشتى صورها قبل ارتكابها في مواقع



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٣٣(

 
م-دراك ادة از  ت ادور ا:  

يــتم جمــع المعلومــات مــن مــدخلات أنظمــة الإدراك الأمنــي وذلــك عــن طريــق 

، تعمل وفق خوارزميـات ترصـد كـل مـا يتعلـق بكلـمات يـتم )مجسات ذكية(برمجيات 

ًتحديــدها ســلفا مــن قبــل عنــاصر الوحــدة المكلفــة بجمــع المعلومــات مثــل العمليــات 

، ثـم تخـضع هـذه )ZHAO ،٢٠٠٣(إلـخ... سـطو مـسلح –انتحـار  –سرقـة - الإرهابيـة

ــوافر لــدى الأجهــزة الأمنيــة مــن  ــم تقــارن بــما هــو مت البيانــات لعمليــات تحليــل كمــي ث

معلومات عن الدولة محل المراقبة، يتم ذلك بالتعـاون مـع الـشركات التكنولوجيـة التـي 

دف الحفــاظ عـــلي الأمـــن تقــوم بجمـــع المعلومــات وتقـــديمها للأجهـــزة الأمنيــة بهـــ

 ).٢٠١١عبد الوهاب ،(القومي

:ومت اوا اا و  ا ا :  

links "العلاقـــات"يقــترن التحليـــل بكـــشف ســـمات الـــروابط    بـــين المـــستخدمين  

سواء أفراد أو مجموعات أو دول مـن خـلال توظيـف خوارزميـات برمجيـة حـسابية مـن 

 ). م٢٠١١كامل، (السلوكيات والعلاقات التي تربطهم أجل دراسة 

كما يتيح استخدام مناهج وبرامج التحليل إظهار حقيقـة التهديـدات الأمنيـة المرتبطـة 

ــة  ــوفر المنــصات الذكي ــة وســبل مواجهتهــا، وت ــد طبيعــة المخــاطر الأمني ــم تحدي بهــا، ث

 ميـة لمجموعاتهـامعلومات مهمـة مثـل الخـرائط الديمغرافيـة وحجمهـا والهيكلـة التنظي

 ).م٢٠١٩الهلالي، (

را :ت ا  دراك اوا ا  ت اا:  

  اا ا )Phone Monitoring:( يخـتص البرنـامج بجمـع المعلومـات 

ــامج  ــة مثــل برن ــا، ســواء للهواتــف الثابتــة، أو المحمولــة والذكي ــداولها هاتفي التــي يــتم ت

  )content/uploads، ٢٠١٩ (لتتبع الإرهابيين إس آيا كاشرالتنصت أي إم 

 -   ا اا )Audio Surveillance:( ــتص بنقــل التــسجيلات  تخ



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٣٤(

 Speaker Identification(الــصوتية وتحليلهــا، مثــل برمجيــات تمييــز المتحــدثين 

Software(والتي تقارن بين التسجيلات والصوت المستهدف وتحدد الهوية ،. 

 ر ما : ــات ــفية والبيان ــات الوص ــتخراج البيان ــلى اس ــل ع ــذي يعم  ال

 عـلى مـن تلـك الـصور مـع إمكانيـة التعـرف) تاريخ وأوقـات الـصور(المكانية والزمانية 

الوجــوه إذا تــوافرت، ثــم يجــرى تحويــل النتيجــة إلى قاعــدة البيانــات الــشبكية الخاصــة 

 )Merler ،٢٠١٩(ع الحالة الأمنية بالنظام بعد أن يتم ربط النتائج بالأفراد موضو

 يعمـل هـذا ):Video Surveillance(م  ط ا وات      - 

ًالنظام الفرعي أيضا على استخراج المعلومات المكانيـة والزمنيـة مـن تلـك البيانـات مـع 

إمكانية تحليل الضجيج المرافق لتلك المقاطع من أجل تحديد طبيعة المكـان الـذي تـم 

ــه  ــات في ــات الناتجــة إلى قاعــدة البيان ــل كــل البيان ــم ترحي ــة ت أخــذ التــسجيلات وبالنهاي

واســـــتخدام كـــــاميرات الفيــــــديو في عمليـــــات المراقبــــــة للأمـــــاكن المفتوحــــــة 

 .)م٢٠١٤الحميدان،(

يعمـل هـذا النظـام الفرعـي عـلى الاسـتخراج : م ااج اء وادات      - 

بشبكة العلاقات التابعة للحالة الأمنيـة حيـث أصـبح الأتوماتيكي لتلك البيانات ثم ربطها 

بالإمكــان التعــرف عــلى الأســماء أو المفــردات المهمــة في الوثــائق ورســائل البريــد 

   ).٢٠٢٠البابلي، (الإلكتروني والملفات الخاصة 



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٣٥(

 
مع اا  

ن ا ا طا  وا رب اا  
أو :ا طنا  دا ن اا  : 

ّتعد سلطنة عمان مـن الـدول الرائـدة في تبنـي تقنيـات الـذكاء الاصـطناعي والأدوات   ُ

التحليلية المتقدمة لتعزيـز قـدراتها الـشرطية وتعزيـز الأمـن والاسـتقرار في الـبلاد وتـأتي 

الاسـتفادة  خطوة حاسمة نحو تحقيـق هـذا الهـدف مـن خـلال "الشرطة التنبؤية"مبادرة 

جامعــة ( .مـن البيانــات الـضخمة وتحليلهــا لتوقـع الجــرائم ومنـع وقوعهــا قبـل حــدوثها

 ).٢٠١٩الإمارات ،

 :اط ا   ن -١

    ت ا  تسعى الشرطة التنبؤيـة إلى تحليـل البيانـات المتعلقـة :ا 

، ممـا يـسمح للـشرطة بتوجيـه بالجرائم السابقة وتحديد الأنماط والسلوكيات الإجرامية

 .جهودها بشكل استباقي لمنع وقوع الجرائم في المناطق ذات المخاطر العالية

  تءة ا : ــة ــلى ربــط الأدل ــة ع ــساعد أدوات التحليــل التنبؤي ُ ت

ّوجمع المعلومات بشكل أسرع وأكثر دقة، ممـا يـسهم في تـسريع عمليـة حـل الجـرائم  ُ

 .عدالةوتقديم الجناة إلى ال

 ا ا : مــن خــلال توقــع الجــرائم ومنــع وقوعهــا، تــسهم الــشرطة ُ

 .التنبؤية في تعزيز الشعور بالأمان لدى المواطنين

٢- ا طل ا  ول ادرات ا: 

       تما   ءأنـشأت الـدول العربيـة مركـزا متخصـصا لتحليـل :إم ً ً

ــ ــة ب ــات المتعلق ــطناعي البيان ــذكاء الاص ــات ال ــتخدام تقني ــك باس ــن، وذل الجرائم والأم

 .وأدوات التحليل المتقدمة



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٣٦(

   طادر اا ر: تقـدم الـدول العربيـة بــرامج تدريبيـة مكثفـة للكــوادر ُ

الشرطية على استخدام تقنيات التحليل التنبؤيـة وفهـم كيفيـة الاسـتفادة منهـا في مكافحـة 

 .الجريمة

   عا  ونصاتقــيم الــدول العربيــة شراكــات مــع شركــات : ا ُ

التكنولوجيا الرائدة للاستفادة من خبراتها في مجال الـذكاء الاصـطناعي وتطـوير حلـول 

 .تقنية مبتكرة للشرطة التنبؤية

 م :ة ات اا  ا طا: 

ــوس عــام   ــتخدام تطبي٢٠١١اعتمــدت شرطــة لــوس أنجل قــات الــذكاء م عــلى اس

الاصطناعي وتحليـل البيانـات الـضخمة، التـي أثبتـت نجاحهـا في الاعـتماد عـلى أنظمـة 

الشرطة التنبؤية، لمنع حدوث الجرائم قبل ارتكابها، وجاءت المـؤشرات في انخفـاض 

% نــسبة الانخفــاض في ٢١% في معــدل ارتكــاب جــرائم الــسرقات بــشتى أنواعهــا، و٣٣

 ).Coyne ،٢٠١١ (٢٠١٤في عام ارتكاب جرائم العنف بالولاية 

 "قائمــة اســتراتيجية تــضم بيانــات الأشــخاص"كــما طــورت شرطــة مدينــة شــيكاغو 

)Strategic Subject List ( قائمة على تقنيات الذكاء الاصطناعي وتقوم بتحليل 

ــن  ــيهم نظــرا للخطــر المتمثــل في أن يــصبحوا م ــذين ألقــي القــبض عل ْالأشــخاص ال ُ

قبل وتـصنف القائمـة كافـة المجـرمين والمـشتبه بهـم، وفقـا مرتكبي الجـرائم في المـست

الــسن، طبيعــة النــشاط الإجرامــي، الــضحايا، ســجلات (لمقــاييس معــدة ســلفا مثــل 

 ).م٢٠١٩راشد،). (الاعتقال

 : ا طا ة اا :  

ــــا عــــام  ــــة مانشــــستر في بريطاني ــــتخدام شرط ــــائم ٢٠١٣اس ــــي الق ــــؤ الأمن   م للتنب

تكنولوجيـا الـذكاء الاصـطناعي أدى إلى انخفـاض في معـدلات ارتكـاب الجـرائم على 



  

 

  ١٤٤٦ - ٢٠٢٥   إار ارن ا و ادامم  اث ا و )٢٥٣٧(

 

 . %٢٦بمعدل 

 بارتكــاب تلــك اســتراتيجية مكافحــة الإرهــاب إلى تقلــيص التهديــداتكــما تهــدف 

ــرائم والعمليــات في حــدود المملكــة المتحــدة، ولقــد أســهمت زيــادة اســتخدام  الج

ــادة فــرص  أجهــزة الأمــن في جمــع معلومــات المواقــع والــصفحات الإلكترونيــة، في زي

اســتباقية، ســاعدت في الإيقــاع بــالكثير مــن تلــك الــشبكات الإرهابيــة وأســهمت في 

تفكيكها قبل ارتكاب أي من العمليـات عـلى أراضـيها، وتقـديم تحـذيرات مبكـرة حـول 

ــات  ــول الجماع ــتخبارية ح ــات اس ــات ومعلوم ــة، وبيان ــطرابات المتوقع ــات الاض موج

 ).م٢٠١٦صالح،( على فهم المخاوف الشعبية والتفاعل معها والأفراد، والمساعدة

را : ا طرات اا ة اا:   

ــلى  ــطناعي، ع ــذكاء الاص ــوم ال ــة لعل ــات الأمني ــد التطبيق ــة دبي أح ــتخدمت شرط اس

ــات  ــى البلاغ ــسلامة وتلق ــن وال ــلي الأم ــصص في الحفــاظ ع ــة، والمتخ الهواتــف الذكي

ــــة الذكيــــة للمــــواطنينوالاســــتغاثة الف ــــب تقــــديم الخــــدمات الأمني  وريــــة، إلى جان

  ).م٢٠١٧عبدربه،(

معاملــة بطريقــة ذكيــة ) ٦٣٤ًألفــا و٤٧٢(وتمكــن المواطنــون بــدبي مــن إجــراء عــدد 

معاملـة ) ٨٣ًألفا و١٥٧(وسهلة عبر تطبيق شرطة دبي الذكي والموقع الإلكتروني، بينها 

املـة عـبر الموقـع الإلكـتروني، فـيما بلـغ عـدد  مع٥٥١ً ألفـا و٣١٥عبر التطبيق الذكي، و

 عــبر جميــع قنــوات شرطــة دبي ٣٠٩ً ألفــا و٥٥٧معـاملات دفــع المخالفــات المروريــة 

 ).Saunders ،٢٠١٩( الذكية



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٣٨(

ما ا  
ن اا  ء ات ا  

و :   

لتـي تـدعم التفاعـل بـين الإنـسان  أحـد التقنيـات ا،تعد تقنية التعرف الآلي على الوجه 

والحاسـب بطريقـة طبيعيـة، بـما في ذلـك عمــل محـاذاة للوجـه، وعمـل نمـوذج للوجــه، 

التأكـد مـن الوجـه، تتبـع مكـان / وإعادة توزيع الإضاءة، للتعـرف عـلى الوجـه، والتحقـق

العمـر وســيتم / الـرأس، التتبـع والتعـرف عــلى تعبـيرات الوجـه، والتعـرف عــلى الجـنس

 :  تفصيلا في الآتيتوضيح ذلك

  اع اول
ن اا  ء ات ا   

يمكن أن يؤدي استخدام الذكاء الاصطناعي في المدن الذكية إلى تغيير الحياة إذا تـم  

تطبيقه في الأماكن المناسـبة، هنـاك منـاطق متعـددة في المـدن أو في التطـوير الحـضري 

ناعي لتحـسين أداء وكفـاءة النظـام ويتمثـل ذلـك في حيث يمكن استخدام الذكاء الاصـط

 : الآتي

أو : ا ات: 

ــدن   ــطناعي في الم ــذكاء الاص ــة بال ــشعار المدعم ــزة الاست ــاميرات وأجه يمكــن للك

الذكيــة، مراقبــة المنــاطق المحيطــة لتعزيــز مــستويات الأمــن في أحيــاء المدينــة، بحيــث 

الأشخاص ووجوههم أو تتبـع الأنـشطة غـير العاديـة يمكن لهذه الكاميرات التعرف على 

التي يقومون بها في المناطق المحظورة، ويمكـن لنظـام الكـاميرات الأمنيـة عـالي الدقـة 

المزود بالذكاء الاصطناعي تتبع حركة جميع المركبات المسجلة ويمكنـه مراقبـة كثافـة 

نـات التاريخيـة المتاحـة الحشود ونظافة الأماكن العامة على مـدار الـساعة، وبفـضل البيا

من مختلف أقسام المدينة، يمكن للشرطة التنبؤ بفئة الجرائم وشـدتها مـن خـلال مراقبـة 

 .)م٢٠١٤الخالدي ،(جميع هذه الأنشطة في منطقة معينة 
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ء ا ودةات اا  

م :ا  إدارة ت وما اور :  

 المدمجـة في CCTVجهزة استـشعار سـطح الطريـق أو كـاميرات يتيح استخدام أ - 

أماكن وقوف السيارات المدن الذكية إنشاء خرائط لمواقـف الـسيارات وحركـة المـرور 

في الوقت الفعلي، مما يساعد السائقين على توفير وقت هائل مـن خـلال تجنـب طـوابير 

التحرك بـسلاسة في حركـة الانتظار الطويلة للعثور على مكان فارغ لوقوف السيارات أو 

 .المرور

 يمكـن لأنظمـة استـشعار حركـة المـرور المدعومـة بالـذكاء الاصـطناعي اســتخدام -

الكـاميرات لجمـع البيانـات في الوقـت الفعـلي للمركبـات عـلى الطريـق، وإرســالها إلى 

مركز التحكم، الذي يجمع البيانات التـي يـتم تغـذيتها مـن نقـاط أخـرى ويـضبط توقيـت 

 .ضمان التدفق السلس للمركباتالإشارة ل

 :ا ا ة اا ا: 

يمكــن اســتخدام الطــائرات بــدون طيــار التــي تــدعم الــذكاء الاصــطناعي أو الطــيران  

 المستقل والأشياء المماثلة لمراقبة داخل المدينة والمنازل أو المناطق الأخرى المثـيرة

 دمجة في الطائرات بدون طيار على توفير صور مرئية للقلق وتساعد الكاميرات الم



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٤٠(

في الوقت الفعلي للمواقع المختلفة، حيث لا يستطيع البشر الوصول إليهـا بـسهولة 

أو بــسرعة ممــا يــساعد إدارات الإدارة والأمــن عــلى اتخــاذ الإجــراءات في الوقــت 

 .المناسب

 

 

 

  

 طات درون ف  اه
را :اع اأمف ا ت ا:  

التقنيـات التقليديـة، : يمكن تقسيم تقنيات التعرف الآلي على الوجه إلى ثلاثة أنـواع

 ).ZHAO ،٢٠٠٣( والتقنيات ثلاثية الأبعاد، وتقنيات تحليل نسيج الجلد

أو :ت اا:  

لال تشمل جميع التقنيات التـي تـستخدم خوارزميـات للتعـرف عـلى الوجـه مـن خـ

استنباط المعالم أو الخصائص من صورة وجه الشخص المراد التعرف، من أمثلة هذه 

الخوارزميات تحليل الوضع النسبي والحجم والشكل للعينين والأنـف وعظـام الخـد 

والفك، ثم استخدام هذه الخـصائص للبحـث في قواعـد البيانـات الـصور عـن ملامـح 

 .مطابقة

م :دا  تا:  

ًظهــرت التقنيــات ثلاثيــة الأبعــاد حــديثا للتعــرف عــلى الوجــه لتحقيــق دقــة أفــضل، 

ثلاثية الأبعـاد لجمـع بيانـات حـول ) مجسات(وتستخدم هذه التقنيات أجهزة استشعار

شكل الوجه، ثم يتم استخدام هذه البيانات لتحديد السمات المميزة على سطح الوجه 

 ).MEYER ،٢٠١٣( .مثل محيط تجويف العين والأنف والذقن
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 رة اأ  
  

مع اا  
 ن اا  ف ات ا اا  وا رب اا  

يعد الأمن من أهم المجالات التي استخدمت فيها أنظمة التعرف الآلي على الوجه  

ن الـنظم الأمنيـة القائمـة التـي على نطاق واسع في الآونة الأخـيرة، مثلهـا مثـل غيرهـا مـ

تعتمد على القياسات الحيوية مثل بصمات الأصابع أو قزحية العين، وتدرج التطبيقات 

الأمنية لأنظمة التعرف الآلي على الوجه من التطبيقات البسيطة كالمساحية أو التحقـق 

هــابيين ًإلى الأنظمـة الأمنيـة الأكثــر تعقيـدا التـي تــستخدم في ملاحقـة المجـرمين والإر

)٢٠١٣، Gevaert.( 

  : في مجال استخدام كامیرات التعرف على الوجوه في المدن الذكیة: ًأولا

شهدت تقنية التعرف على الوجوه، الكثير من التطورات خلال الفـترة الأخـيرة، قبـل 

سنوات قليلة فقط كانت هذه التقنية مجـرد فكـرة نـشاهدها في أفـلام الخيـال العلمـي، 

تحولت إلى حقيقة حيث بدأ استخدامها في العديـد مـن المجـالات ولكنها سرعان ما 

، وتـستخدم تقنيـة التعـرف عـلى الوجـه لتحديـد أو تأكيـد هويـة )٢٠١١عبد الوهاب، (

الأفراد من خلال الصور الرقميـة أو مقـاطع الفيـديو، وذلـك مـن خـلال مقارنـة الوجـوه 

ل قاعـدة البيانـات، ويـتم بـالوجوه المحفوظـة داخـ –المراد تأكيد هويتهـا  –المختارة 

استخدامها من قبل أجهزة الشرطة ، ويمكن مقارنتها مع القياسات البيو مترية المختلفة 

 . العينقزحيةمثل التعرف على بصمات الأصابع أو 



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٤٢(

 AFR Automatic كما تعد تقنية التعرف التلقائي عـلى الوجـه، المعـروف باسـم

Face Recognitio يــة للتنبــؤ بالجريمــة التــي تــم  التقنيــات العالمأحــدث، أحــد

استخدامها في المدن الذكية، حيث يقوم هذا النظـام بتحليـل ميـزات وعلامـات الوجـه 

الرئيسة، وإنشاء تمثيل رياضي لها، ثم مقارنتها مع الوجوه المعروفة في قاعدة البيانات 

  ).٢٠٢١البابلي،(داخل الأنظمة الأمنية، لتحديد التطابقات المحتملة 

 

 

 

 

 

 

  اص   اف  ا اات اا  رة
م :زول أا ا  ا :  

١- ا :  

الصين هي الدولة الأكثر استخداما لتقنيات التعرف على الوجه على مـستوى العـالم 

 ًوفقا لآخر الإحصائيات الصادرة في هذا الـشأن، حيـث إن لـديها مـا يـصل إلى ملايـين

كاميرات المراقبة بالفيديو، والتي تعتمد على تقنيات الذكاء الاصطناعي والتعرف على 

 بــراءة اخــتراع ٩٠٠ م قــدمت الــصين طلبــات لمــا يزيــد عــن ٢٠١٧الوجــه، وفي عــام 

 براءة اخـتراع فقـط في الولايـات المتحـدة عـلى ٩٦للتعرف على الوجه، بالمقارنة مع 

 ).Merler ،٢٠١٩( .سبيل المثال

٢- را:  

ُأعلنت سنغافورة رغبتها في وضع كاميرات مجهـزة بتقنيـات التعـرف عـلى الوجـوه 
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على معظم أعمـدة الإنـارة في شـوارع المدينـة لتمكـين الـسلطات مـن تحديـد الوجـوه 

 ).م٢٠١٩سنغافورة،(والتعرف عليها 

ومــن بــين المؤســسات التــي تتنــافس للتعاقــد مــع ســنغافورة لتنفيــذ هــذا المــشروع 

، وهي شركـة صـينية تقـدم كـاميرات التعـرف عـلى الوجـه إلى Yeti Technologyشركة

  ).content/uploads، ٢٠١٩( .جهات إنفاذ القانون في ماليزيا

  : ا اة ات  -٣

تسعى جميع المطارات الأمريكية بشكل تـدريجي نحـو اسـتخدام تقنيـات التعـرف 

وهـي  –دود بالولايـات المتحـدة على الوجه، حيث سعت هيئة الجمارك وحماية الحـ

إلى  –أكبر وكالة فيدرالية لإنفاذ القانون في وزارة الأمـن الـداخلي للولايـات المتحـدة 

استكشاف طرق مختلفة لاستخدام كاميرات التعرف على الوجه، وقد تم اختيار مطـار 

دة الدولي كأول مطار في الولايات المتحدة الأمريكية للاستفا "Orlando "أورلاندو

 ).Buolamwini ،٢٠١٩. (من تقنيات التعرف على الوجه للتحقق من المترددين

٤- ر ا:   

تتجه كوريا الجنوبية إلى الاسـتعانة بكـاميرا مـزودة ببرمجيـات الـذكاء الاصـطناعي 

جامعــة الإمــارات ( قــادرة عــلى اكتــشاف احــتمال حــدوث جــرائم في العاصــمة ســيول

،٢٠١٩.( 

ًات المزودة بالتقنيات الذكية بدراسـة التوقيـت نهـارا أم لـيلا، كما تقوم تلك الكامير ً

بحيث تستخدم هـذه المعلومـات لاسـتنتاج احـتمال وقـوع جريمـة، وفى حـال تجـاوز 

ًالمعدل حدا معينا، تقوم الكاميرات بتنبيه مراكز الشرطة القريبة لإرسال أفراد أمن بصفة 

 ).Wired ،٢٠١٧( .فورية إلى الموقع المشتبه به

  



 

 

  )درا رم(ا  ا ات  ا و ا اء إدارة )٢٥٤٤(

ا ا   
ن ا ا ا ء اإدارة ا  

تستهدف مراكز الـتحكم والـسيطرة الأمنيـة بـصفة عامـة، إلى تنظـيم العمـل وتنـسيق 

الأدوار في المجالات والقطاعات الأمنية المختلفة، وإدارة المـوارد البـشرية والماديـة 

 الانـضباط والدقـة في تنفيـذ المهـام داخـل وحسن اسـتغلالها بطريقـة عـصرية، تـضمن

، ويتعلق مفهوم الأمن بـصفة عامـة )م٢٠١١جرادات،(المنظومة الأمنية بالمدن الذكية 

وفى نطاق تأمين المدن الذكية باستخدام الذكاء الاصطناعي بصفة خاصـة بالعديـد مـن 

 :المبادئ الحاكمة في هذا المجال

١-     أي و  ديثـة، باسـتخدامها بواسـطة الكـوادر  تـستطيع التقنيـات الح:ا

ٍالأمنية البشرية المتخصصة والمدربة على أحدث التقنيات، تحقيق الأمن بشكل متواز 

ٍومتساو في الليل والنهار، وفي أيام العمل والعطلات الرسمية، وفي كافة فـصول العـام 

 ).٢٠٢٠البابلي ،(

سـطة الكـوادر الأمنيـة  تـستطيع التقنيـات الحديثـة العمـل بوا:ا  أي ن    -٢

البـشرية، لتــأمين كــل الأمكنـة بــالتوازي والتــساوي، مــع امتـداد ذلــك التــأمين إلى كافــة 

  ،)م٢٠١١جرادات،(. المناطق الخالية أو قليلة السكان والمرافق

٣-        ت اا  ر  بوجـود التقنيـات الحديثـة نـستطيع :ا 

انات المتاحة وأولها العنـصر البـشري عـن طريـق التأكد من حسن استغلال كافة الإمك

 ). غرف المراقبة التلفزيونية(الاعتماد على كافة التطبيقات الذكية ومن بينها 

٤-   ا  عالمظاهر الأمنية تتضمن كافة المظـاهر الحياتيـة التـي :ا 

ًمـن مقتـصرا يندرج تحتها عنـصر الأمـن وتتنـوع بوجـود التقنيـات الحديثـة، لم يعـد الأ

 علـى العنـصر البشري، بل أصبحت هناك الكاميرات وأجهـزة الكـشف 

عـن المتفجـرات والمعادن، وأجهزة مراقبة الاتصالات، ونظم الـذكاء الاصـطناعي 
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 ).م١٩٩٩سيفين،(وغيرها 

ء  : أوا ا ة اوا ف او ا 
ا: 

  : تعتبر غرف الـتحكم والـسيطرة بمنزلـة العقـل المـدبر في أي تنظـيم أو 

مؤسسة أمنية، وهي نقطة انطلاق اتخاذ القرارات الأمنية العاجلة والتعامل مع الأحداث 

 ).Bahloul ،٢٠٢٠(لتحقيق أقصى قدر من التأمين والسيطرة 

ًتحديثها تلقائيا؛  وتعتمد تلك الغرف على نظم قواعد البيانات والمعلومات التي يتم 

ًاعتمادا على أحـداث التطبيقـات التـي تعمـل بتقنيـات الـذكاء الاصـطناعي، بـما يمكـن 

القائمين على العمل داخـل تلـك الغـرف مـن تحقيـق الـسيطرة الكاملـة، وإمـداد متخـذ 

ــسبها بــصورة دقيقــة، والتعامــل مــع كافــة أشــكال  ــار أن القــرار بالبــدائل المتاحــة لاختي

وقوع الجريمة أو سرعة ضبط مرتكبيها وتقـديمهم للعدالـة وفـق الأحداث بغرض منع 

 ).٢٠١٩سنغافورة،(أدلة محكمة بما يتوافق مع مفهوم إدارة وتأمين المدن الذكية

 أنها عبـارة عـن مبنـى خـاص بجهـاز الـشرطة لإحكـام الـسيطرة :  مى    

رئ وإدارة الأزمـات الأمنية وإدارة حركة المرور والاستجابة لطلبات الاستغاثة والطـوا

والكوارث بالمدن الذكية ، فالمبنى يجب أن يـصمم ليعمـل في إطـار المدينـة الذكيـة، 

حيث إن المدينة مزودة بالآلاف من الكاميرات والمستشعرات الذكية المختلفـة، التـي 

يتم إدارتها ومراقبتها مـن خـلال شاشـات الفيـديو في مركـز الـتحكم والـسيطرة، وهـي 

مثل اكتشاف (ًث إنها تستطيع اكتشاف الأحداث المطلوبة أوتوماتيكيا أدوات ذكية بحي

 –ًتتبـع مركبـة مطلوبـة أمنيـا  –اكتشاف حقيبة متروكة عن عمد  –مركبة معطلة بالطريق 

 ).إلخ... التعرف على صوت طلقات الرصاص 

لتوقيـع كـل  )م٢٠١٤ الخالـدي،( GIS كما أن المركز مزود بنظام الخرائط الرقمية

  للتواصل مع كل العناصر CAD المعلومات على الخريطة، ونظام مصادر
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الشرطية لتوجيهها في أسرع وقت إلى المكان المطلـوب، والتواصـل مـع أي جهـة 

خارجية، مثل الإسعاف، وتسجيل البيانات ومعرفة كل المعلومات الممكنة عن البلاغ 

ل بالنظام، ومن ثم وإرشاد متلقي البلاغ إلى الحلول الصحيحة على حسب ما هو مسج

بدوره يقوم بتوجيه المصادر المتاحة إلى الخطوات الصحيحة للتعامـل مـع الموقـف، 

 ).م٢٠١٤الخالدي ،(وغيرها من التطبيقات العديدة للوصول إلى مدينة ذكية آمنة 

م :ن ا ة اف ا ات ت ااطا:  

 تـــصال الفعالــة ومـــزودة بالـــشاشات الرقميـــة الذكيـــة الغرفــة مجهـــزة بوســـائل الا

مريحة وصالحة من حيث الحجم والاتساع لكافـة تحركـات فـرق ) م٢٠١٢بركاتي،(

ًالعمل، وأثناء عملية تغيير الخدمات نظرا لأن الغرفة تعمل على مدار الساعة والـسماح 

  .بحرية الحركة

 :وا اوا ا  ا ظةا :  

 المتابعة الأمنية للحدث الأمني داخل المدن الذكية. 

  تحليل سلوك الأفراد من خلال كـاميرات المراقبـة المتطـورة المنتـشرة بجميـع

 ). كاميرا مرحلة أولى٦٠٠٠نحو (أرجاء المدينة 

  السيطرة على التحركات ومتابعتها مع تأمين المنافذ وأحكام السيطرة على كافـة

 .المحاور

 ل مع المواقف الطارئة من خلال إنشاء غرفة إدارة أزمة ذات معايير دوليةالتعام . 

  الربط مع الجهات الحكومية والخدمية وكافة القطاعات والكيانات الاقتـصادية

 . والإدارية المختلفة

  تلقــى الإخطــارات والمكالمــات الخاصــة بــالطوارئ مــن كافــة مــصادرها، مــع

 ). ٢٠١٤نور الدين ،(ومتابعتها تحقيق أقصى قدر من سرعة الاستجابة 

  إعداد تقارير لتغطية أهم الأحداث والفعاليات وفـق تـصور دقيـق وسـيطرة أمنيـة
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شاملة، وعرضها على متخذ القرار مـع وضـع الـسيناريوهات البديلـة والمتوقعـة لإدارة 

و ا إ ة ت  ا الأزمات أو الحوادث الطارئة المهمة، 

ا: 

  توفير وسائل الاتصال والمراقبة بأنواعها المختلفة وفق أهمية كـل منطقـة مـراد

 ). منظورة-مرئية  –رقمية  –سمعية (تأمينها من وسائل 

  نظم اتصالات حديثة وفق أحدث المعايير العالمية، والتـي تعتمـد عـلى تقنيـات

 :منصات الذكاء الاصطناعي بهدف تحقيق الأغراض التالية

 ول على المعلومات مع الحفاظ على أمن وسريـة قواعـد البيانـاتسرعة الحص 

 ).م٢٠١٥جرادات، (

  الوضوح والدقة في محتوى الرسالة الأمنية وبث الطمأنينة في نفوس المواطنين

داخل العاصمة الإداريـة باعتبارهـا إحـدى المـدن الذكيـة الكـبرى بمـصر سـواء كانـت 

 ). ةمرئية أو رقمية أو سمعي(الرسالة بطبيعتها 

 دعم اتخاذ القرار بالبدائل المتاحة واختيار أنسبها . 

ء        : راا ا ةوا اوا ا  ت اما
ا : 

 غرف استماع ومتابعة لوسائل الإعلام المختلفة ونشرات الأخبار . 

 م والـسيطرة أجهزة لاسلكية لضمان سهولة التنـسيق مـع العـاملين بغـرف الـتحك

 وعناصر الأمن في كافة النطاقات الجغرافية بالمدن الذكية، وسرعة اتخاذ

 . القرارات والإبلاغ عن أية طوارئ أو أزمات

 خطوط هاتف مؤمنة وأجهزة فاكس وشفرة . 

 منصات وتطبيقات تعمل بتقنيات الذكاء الاصطناعي . 

 ٢٠١٤( كاميرات حديثة ومستشعرات ذكية، Trevor.( 
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 فزيونية مغلقة ووحدات إذاعة وتسجيل صوتيةدوائر تل . 

  خرائط واضـحة رقميـة وثلاثيـة الأبعـاد لكافـة الأمـاكن الحيويـة بالمـدن الذكيـة

 ).م٢٠١٢نجم،(

 شبكات حاسب متصلة بالإنترنت وأخرى مؤمنة . 

  سيرفرات للمعلومات والبيانات متصلة بنهايات طرفية لتحقيق التكامل والتبادل

 ).م٢٠١٣جرادات ،(ة القطاعات الأمنية الجغرافية والنوعية المعلوماتي بين كاف
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 ا  

ــلى  ــتماد ع ــع في الاع ــطناعي والتوس ــذكاء الاص ــة ال ــن دراس ــرئيس م ــدف ال إن اله

تطبيقاته في كافة مجالات الحياة خاصة الأمنية منها، ألا وهو التعرف على مدى فاعلية 

لمؤشرات والدلالات التي تسبق حدوث وقدرة الإدارة الأمنية على التعرف على كافة ا

في المــدن ) الــشرطة التنبؤيــة(الأزمــات الأمنيــة والتعامــل معهــا بطريقــة أكثــر احترافيــة 

 .الذكية

 كـما يعــد توظيــف تكنولوجيــا وتقنيــات الــذكاء الاصــطناعي الأمنــي إحــدى أدوات 

ذكيـة اتخاذ القـرار داخـل منظومـة غـرف الـتحكم والـسيطرة في إدارة وتـأمين المـدن ال

المزمع إنشاؤها، بهدف إدارة تأمين تلك المدن الذكية بطريقة عصرية، بما يوفر الوقت 

والتكلفة التي قد تتكبدها الجهات الأمنية لإصلاح الآثار السلبية التدميرية الناجمـة عـن 

 .تداعيات أي أزمات أو اختراقات أمنية بتلك المدن

 ا  

غير شــكل الحيــاة البــشرية يقودهــا الــذكاء إن العــالم عــلى أعتــاب ثــورة جديــدة ســت

ــصادية،  ــة، والاقت ــف المــستويات، الأمني ــاملة عــلى مختل ــورة ش ــي ث الاصــطناعي، وه

والاجتماعية وغيرها، وذلـك لأن تطبيقـات الـذكاء الاصـطناعي تتعـدد وتتزايـد بـصورة 

ًيصعب حصرها، فهي تقريبا تدخل في المجالات الإنسانية كافة، وحتى اللحظة لم يتم 

وضـع تــصور أو تقيـيم موضــوعي لتــداعيات هـذه التطبيقــات، خاصــة مـع انقــسام هــذه 

 . التطبيقات ما بين تطبيقات مدنية وأخرى أمنية وعسكرية

ــسين أداء  ــلى تح ــل ع ــا، العم ــطناعي وتطبيقاته ــذكاء الاص ــا ال ــستهدف تكنولوجي ت

اكـاة الحكومات وإنتاجيتها، دعم نظم التحول الرقمي وتحليل البيانات الـضخمة، مح

 .الوعي والإدراك البشرى على نطاق واسع
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  راا ل مإ و :  

اشتراط توافر خبرات علمية وعملية في مجال التقنيات الحديثة وعلـوم الـذكاء  -١

 .الاصطناعي عند اختيار العاملين بغرف التحكم والسيطرة الأمنية بالمدن الذكية

ــضل  -٢ ــد الــدورات التدريبيــة عــلى أف الممارســات العمليــة للاســتفادة مــن عق

 .مخرجات نظم وتطبيقات الذكاء الاصطناعي الأمنية المختلفة

الأثر الإيجابي لعلوم وتطبيقـات الـذكاء الاصـطناعي عـلى جـودة اتخـاذ القـرار  -٣

 .الأمني وخاصة في وقت الأزمات وأثناء عملية إدارة وتأمين المدن الذكية

لمية المتعلقة بمجال الذكاء الاصطناعي ضرورة التوسع في إجراء الأبحاث الع -٤

 .وتطبيقاته الأمنية المختلفة

  ات
وا ا :  

تأسيس معهد التخطيط الأمني المتخصص في علوم وتطبيقات الذكاء الاصـطناعي 

 . في المدن الذكية، بهدف خلق جيل متطور من الخبراء الأمنيين في هذا المجال

إعداد خبراء طيط الأمني لعلوم الذكاء الاصطناعي هو والهدف من إنشاء معهد التخ

أمنيين في مجال لغات الذكاء الاصطناعي، وتطبيقاته الأمنيـة للعمـل عـلى تـأمين البنيـة 

 . التحتية المعلوماتية ضد مخاطر التسلل والقرصنة السيبرانية في المدن الذكية

ما ا :  
     ا ا ا ا        ور ع و 

 و ا أدوا و ا اا ازأ:  

  ُإنـشاء معمـل تحليـل الأدلـة الرقميـة والـذي يعـد الأول مـن نوعـه، بهـدف تطـوير

 .أدوات وآليات التعامل مع مسرح الجريمة الرقمي

  دات الأمنيـة في مجـال منـع زيادة عامـل التنبـؤ واكتـشاف التهديـ(الشرطة التنبؤية

وقوع الجريمة وضبط مرتكبيها مع تحليل نقـاط القـوة والـضعف والفـرص والأخطـار 
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 ).التي قد تعتري المنظومة الأمنية في مجال إنفاذ القانون

  تطوير منظومة غرف التحكم والسيطرة تقنيا بهدف تقليـل الاعـتماد عـلى العنـصر

 .الجرائمالبشرى وتطوير مجالات التعامل مع كافة 

  ــة ــوال المدني ــة (الأح ــومي بكاف ــرقم الق ــة ال ــط بطاق ــة ورب ــة الذكي ــة الرقمي الهوي

 ).المعاملات التجارية

  بناء منصات الذكاء الاصـطناعي لكافـة القطاعـات النوعيـة التـي تقـدم الخـدمات

ً، طبقا لأعلى المواصـفات )أحوال مدنية ـ جوازات ـ تصاريح عمل ـ مرور(للمواطنين 

 .نية مع الحماية من مخاطر الاختراق السيبرانيالفنية والتق

ا ا: 

التوسع في إيفاد الكوادر الشرطية المصرية للخارج لدراسة أحدث التقنيات الأمنيـة 

 .في مجال الذكاء الاصطناعي وتطبيقاته المختلفة

اا ا:  

ة يتولى القياسات وضع وتصميم تطبيق قياس الأداء في التدريبات التخصصية الأمني

الحيوية للمتدربين، مثل سرعة دقـات القلـب، ودرجـة التعـرق مـع وضـع مستـشعرات 

 :إلكترونية على أجهزة الجسم والعضلات بهدف

  قوات مكافحة الإرهاب (تصحيح طرق وبرامج ومناهج التدريب للمتخصصين

 .تيكيةوالمكلفة بالعمليات القتالية والتك) القوات الخاصة ـ العمليات الخاصة

  رفـع مــستوى الأداء وتحــسينه بوضــع بــرامج تــدريب متدرجــة بنــاء عــلى قيــاس

، وتقليـل الإصـابات )العـضلية، الذهنيـة، العمـر، الحالـة الـصحية(قدرات كل متـدرب 

 .المحتملة نتيجة رفع الأحمال التدريبية

ا ا :  

ناعي  وضـع محــور ضــمن اســتراتيجية عمــل الحكومــات، يتــضمن الــذكاء الاصــط
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وتطبيقاته الأمنية في المدن الذكية، يتضمن خطط عمل وآليـات تنفيـذ تـضمن الارتقـاء 

 .بشرطة عصرية، ضمن منظومة إدارة وتامين المدن الذكية

دا ا : 

ّأن مجالات الـذكاء الاصـطناعي وتطبيقاتـه المختلفـة تنمـو بـشكل كبـير ومتـسارع،  َّ

جيا المعلومات والتوسـع في بنـاء المـدن الذكيـة خاصة مع تزايد الاعتماد على تكنولو

وتطوير كافة الخدمات التي تقدمها الحكومات الرقمية للمواطنين، الأمر الـذي يحـتم 

ّعلى الجهات المعنية السعي لإعـداد تـشريعات قانونيـة تـضبط اسـتخداماتها، وتحـدد 

رة ورائـدة في المسئوليات في نتائج الممارسات والأعمال، لخلق بيئة استثمارية متطو

ّالتقنيات التكنولوجية المرتبطة بالذكاء الاصطناعي َّ ّ ّ. 
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 اا   

أو :ا اا: 

     اإ أ ،االمـسئولية الجنائيـة الناتجـة عـن ).  م٢٠٢٠. (إ

أخطاء الذكاء الاصطناعي في التشريع الإماراتي دراسة مقارنة، رسالة دكتوراه، جامعـة 

 .٩٨صعين شمس، 

  اا  ن ،اعلم النفس الاجتماعي ومتطلبـات ). م٢٠١٩. (إ

 .٢٢الحياة المعاصرة، مؤسسة الوراق للنشر والتوزيع، ص

   س ، الظواهر الإجرامية المستحدثة وسبل مواجهتها، ). م٢٠١٥. (أ

 . ٤٩، ٤٨الرياض، جامعة نايف العربية للعلوم الأمنية، ص 

   ،ر أ ) .ــربط ). م٢٠١٧ ــصنيف ال ــة الت ــف تقني توظي

، المجلة العربية الدولية للمعلوماتيـة، الريـاض، ص ٠٢، العدد ٠١للشبكات، المجلد 

١٣٣.  

   ة د ،بصمة اليد والعين والقياسات الحيوية في أمن ). م٢٠١٠. (أ

 جامعـة الإمـام، المعلومات، رسالة دكتوراه، كلية علوم الحاسب الآلي والمعلومات،

 .٤٧-٤٥الرياض، ص 

  ز  ر ،توظيف تقنيـات الـذكاء الاصـطناعي في  ).م٢٠٢٠(. ا

ــي، ص  ــل الأمن ــة، . ٤٠العم ــوم الأمني ــة للعل ــايف العربي ــة ن ــستير، أكاديمي ــالة ماجي رس

 .١٦الرياض، ص

    ز  ر ،توظيـف تقنيـات الـذكاء الاصـطناعي في  )م٢٠٢١(. ا

 ٥٢ل الأمني، ص العم

    ر ،أمن الفضاء الإلكـتروني، والتحـديات الأمنيـة ). م٢٠٢١. (ا

 .٨٨المعاصرة، معهد البحوث والدراسات العربية، جامعة الدول العربية، القاهرة، ص 
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  نم ،رالبيانــات الـضخمة ومجــالات تطبيقهــا، ). م٢٠١٨(. ا

-٨٨لمعلومـات، جامعـة الملـك عبـد العزيـز، ص السعودية، كلية الحاسبات وتقنية ا

٩٠. 

   ا   ضان، رــصالات ).  م٢٠١٧. (ا ــة الات دور تقني

 .٢٢٨والمعلومات في تطوير الأجهزة الأمنية، ص 

    ،ياسـتخدام تقنيـات نظـم المعلومـات الجغرافيـة في ). م٢٠١٤. (ا

 .١٥-١٣لكي الأردني، صالتطبيقات العسكرية، عمان، المركز الجغرافي الم

    ،ياسـتخدام تقنيـات نظـم المعلومـات الجغرافيـة في ). م٢٠١٤. (ا

 .١٨٤التطبيقات العسكرية، عمان، المركز الجغرافي الملكي الأردني، ص

      ا   ،يسيكولوجية الذكاء، ليبيـا، جامعـة ). م٢٠٠٥. (ا

 .١٢١سبها، مركز الكتاب الأكاديمي، ص

 ن ا ،م) .التقنيات المعلوماتية والإرهاب في ضوء التطور ) م٢٠١٢

 .١٢١-١١٩التقني الحديث، ص 

   ل ،رمالإبــداع الإداري، الأردن، دار المــسيرة ).  م٢٠١١(. ا

 .٣٩للنشر والتوزيع، ص

    ل ،يتعدد مصادر الخطر وآليات . التغيير والأمن). م٢٠١٩. (ا

 مركـز الإمـارات للدراسـات والبحـوث ٣٣هة الجديدة، آفاق المستقبل العـدد المواج

 .٩الاستراتيجية، أبو ظبي، الإمارات العربية المتحدة، ص 

      ح ا  أ ،إدارة المعرفـة، المنظمــة ). م٢٠٠٤. (ا

 .العربية للإدارة، القاهرة
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  فا اوي، إ٢٠٠٧. (ا .(الممارسات والمفاهيم، : فة إدارة المعر

 .١٤٤، عمان، الأردن، مؤسسة الوراق للنشر والتوزيع، ص ١ط

    ،نظريـة جديـدة ترصـد الـدوافع الأخلاقيــة : دراسـة). م٢٠١٩. (ا

 .٣١للسلوك الإرهابي، بنك المعرفة المصري، القاهرة، ص

   د ا ،مماعـي، استخبارات وسائل التواصل الاجت) . م٢٠١٧. (أو

 مركز الإمارات للدراسـات والبحـوث الاسـتراتيجية، أبـو ظبـي، الإمـارات ١٥٢العدد 

 .٥٨العربية المتحدة، ص 

   بتأثريـات تزايـد دور التقنيـات "الـذكاء الاصـطناعي ). م٢٠١٩. (إ 

، مركز المستقبل للأبحاث والدراسات ١٤، إبريل ص"الذكية في الحياة اليومية للبشر

 .أبو ظبيالمتقدمة، 

     د  ادات، م) .إدارة المعرفـة، الأردن، إثـراء للنـشر ). م٢٠١١

 .١١٨والتوزيع 

     د  ادات، م) .إدارة المعرفـة، الأردن، إثـراء للنـشر ). م٢٠١١

 .١٩٦ص . والتوزيع

  زيم ،) .إسهام الجمهور في مكافحة الجريمة، مجلة الأمن ). م٢٠١١

 .١٦١، ص)٥٧(، القاهرة، العدد العام المصرية

   د ،) .تنميـة المـوارد البـشرية في ظـل اقتـصاد مبنـي عـلى ).  م٢٠١٠

 .١١المعرفة، رسالة ماجستير، جامعة المسيلة، الجزائر، ص 

 د ، . ٧٢تكنولوجيا إدارة الأزمات الأمنية، ص. 
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  بإ ،) .ورة الـصناعية تـأثير الثـ: مجتمع ما بعد المعلومـات ).م٢٠١٩

، مركـز المـستقبل للأبحـاث والدراسـات المتقدمـة، ١٣الرابعة على الأمن القومي ص

 .دبي

     ،.) تطبيقات الحاسب الآلي في العلوم الأمنيـة،  ).م٢٠١٣

 .٥٧كلية الحاسبات والمعلومات، جامعة عين شـمس، ص

 ل ،ا ) .أسامة للنشر والتوزيع، الإبداع الإداري، عمان، دار ). م٢٠٠٣

 .٦٣الطبعة الأولى الأردن، ص 

   ،٢٠١٢. (را ( التنبؤ بالهجمات، فرص ومخـاطر اسـتخدامات الـذكاء

الاصطناعي في مكافحة الإرهاب، تقرير مكافحة الإرهاب، مركز المستقبل للدراسات 

ــــــــــــــــارات  ــــــــــــــــي، الإم ــــــــــــــــو ظب والدراســــــــــــــــات المتقدمــــــــــــــــة، أب

ـــــــــــدة، ـــــــــــلا٩/١٠/٢٠١٩العربيةالمتح -https://futureuae.com/arعللاط

AE/Mainpage/Item/5022. 

 ان، رأـــوطن العـــربي ). م٢٠٠٢. (ر ـــات في ال ـــا المعلوم تكنولوجي

 . ٣٤التوجهات والاستراتيجيات، ندوة المعلوماتية في الـوطن العربي، ص 

    ،تج، رومري ت ،ن) .٢٠١٧  .( دليل جامعة كمبريـدج

 مؤسسة الملك عبد العزيـز ورجالـه ،للذكاء، داود سليمان القرنة، عنتر صلحي عبد االله

 .المملكة العربية السعودية، الرياض، العبيكان للنشر. ١٥، ص ١للموهبة والإبداع، ط
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