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)٢٩٦٥(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

  ٕمساحات الخطر واستراتیجیات المكافحة: الإنترنت العمیق
 

  روان عمار عطیة الزنبقي، *عبیر حمدي حسن

  . المملكة العربیة السعودیة، جامعة الملك عبد العزیز، كلیة الأعمال برابغ،قسم القانون

 Dr.abirhamdi@gmail.com : للباحث الرئیسي البرید الإلكتروني*

ا :  

من الإنصاف أن نعرف أن أهم ما يميز العصر الحالي عن غيره من العـصور هـو مـا 

نـشهده اليـوم مـن تطـور هائـل في المجـالات التكنولوجيـة، الأمـر الـذي انعكـس عـلى 

 بالحيـاة مجمل مجالات الحيـاة، بحيـث يمكـن القـول بأنـه لم يعـد هنـاك شـأن يتـصل

ُالإنسانية إلا ناله نصيب من هذا التطور التكنولوجي المثير الذي أحـدث ثـورة أدخلـت 

 .البشرية في عصر جديد

وعلى الرغم من الإيجابيات العديدة التي أحدثتها تقنية الإنترنت في تسهيل وتبـادل 

 المعلومات، إلا أن هنالـك خـشية متزايـدة مـن تنـامي الخـروق والـسلبيات والأعـراض

الجانبية لهذه الشبكة واستغلالها من قبل البعض لارتكـاب الأفعـال الإجراميـة ومعظـم 

المستخدمين لا يعرفون سوى الطبقة الـسطحية للإنترنـت والقليـل مـنهم يـدرك طبقاتـه 

الشبكة العميقة، الـشبكة المظلمـة، الانترنـت المعـتم ، حيـث يعـد : العميقة وتتألف من

ًالانترنــت المظلــم جــزءا مهــما ــت ، فيــسمح بإصــدار المواقــع ً ــة الانترن  مــن منظوم

الالكترونية ونشر المعلومات بدون الكشف عن هوية الناشر أو موقعه ويمكن الوصول 

ويعتـبر مـن أحـد  ) TOR( إلى الانترنت المظلم من خـلال خـدمات معينـة مثـل خدمـة

كل أنواع المتصفحات وهو أداة مفتوحة المصدر تستخدم للوصـول إلى الإنترنـت بـش

، )Tor (The Onion Routerُيعتمد على شبكة خاصة تعرف بـشبكة . مجهول وآمن

التي تساعد على إخفاء هوية المستخدمين عبر الإنترنت عـن طريـق تمريـر اتـصالاتهم 



 

 

)٢٩٦٦( ا مما :ت ااوإ ت ا  

عبر سلسلة من الخوادم الموزعة حول العالم، مما يجعل من الصعب تتبع نشاطهم أو 

  .تحديد موقعهم

ت اترنت العميق، الجرائم الالكترونية، شبكة المعلومات، الان :ا

  .الإجرام التقني الحديث
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Abstract: 

It is fair to acknowledge that what distinguishes the current era 

from previous ones is the vast technological advancements we are 

witnessing today, which have impacted all aspects of life. It can be 

said that there is no facet of human life that has not been affected 

by this remarkable technological development, which has triggered 

a revolution that ushered humanity into a new age. 

Despite the many positives that internet technology has brought 

in terms of facilitating and exchanging information, there is 

growing concern over the increasing breaches, negative aspects, 

and side effects of this network, as it is exploited by some for 

criminal activities. Most users are only familiar with the surface 

layer of the internet, and only a few are aware of its deeper layers, 

consisting of: the deep web, the dark web, and the hidden internet. 

The dark web is an essential part of the internet ecosystem, 

allowing for the creation of websites and the dissemination of 

information without revealing the publisher's identity or location. 

Access to the dark web can be achieved through specific services, 

such as the TOR service. TOR is an open-source browser that 

enables anonymous and secure internet access. It relies on a 

private network known as the Tor (The Onion Router) network, 

which helps conceal the identity of users online by passing their 

connections through a series of servers distributed worldwide, 

making it difficult to track their activity or pinpoint their location. 
 

Keywords: Deep Web, Cybercrime, Information Network, 

Modern Technological Crime. 

 



 

 

)٢٩٦٨( ا مما :ت ااوإ ت ا  

راع ا: 

الجريمة بذاتها لا تعد ظاهرة جديـدة، وإنـما هـي ظـاهرة قديمـة قـدم التـاريخ إلا أن 

ًورا عــما هـو قــائم بالنـسبة للجريمــة هـذه الظـاهرة بــشكلها التقليـدي أقــل خطـورة وتطـ

المستحدثة التي ترتكب عـبر شـبكة الانترنـت بـشكل متلاحـق وسريـع ومتطـور نتيجـة 

ظهور أدوات تقنية المعلومات مثل الحاسب الآلي والهاتف المحمـول والتـي تـشكل 

ًخطرا شديدا على الفرد وعلى المجتمـع والأمـر الـذي دفـع الـدول والمجتمعـات إلى  ً

اً للحد من هذه الجرائم من خلال التوعية والوسائل الوقائية الأمنيـة وغيرهـا، العمل ملي

ــسياسة  ــور الجريمــة وأســاليبها تطــورا في مجــال ال ــا أن يواكــب تط ًبحيــث باتــت لزام ً

ــة عــلى وجــه  ــنتطرق في الدراســة المقارن ــة وس ًالتــشريعية عمومــا والــسياسة الجنائي

ــشريعين المــصري والــسعودي والــ ــا كــلا الخــصوص إلى الت صعوبات التــي واجهه

التـشريعين والــسبل التـي تــم اتخاذهــا تجـاه جــرائم الإنترنــت المظلـم ، بعــد أن أصــبح 

ًواضحا التهديد المباشر للمنظومة الحقوقية الذي يتسبب فيـه إسـاءة اسـتخدام الـشبكة 

المعلوماتية، وعلى النطـاق العـام سـنذكر الجهـود الدوليـة لمواجهـة جـرائم الإنترنـت 

  .والآثار السلبية المترتبة على إساءة استخدام تقنية المعلوماتالمظلم 

ــة  ــة والأنظم ــات والمعلومــات الحكومي ــة البيان ــذه القــوانين إلى حماي وتهــدف ه

ــن  ــة العامــة م ــخاص الاعتباري ــة أو أحــد الأش ــة بالدول والــشبكات المعلوماتيــة الخاص

 )١(.أي صورة كانتالاعتراض أو الاختراق أو العبث بها أو إتلافها أو تعطيلها ب

راا  :  

فكان بذلك محور الدراسة الحالية من خلال طرح إشكالية البحث التـي تتمثـل في 

تزايد خطورة جرائم الإنترنت المظلم وتعقيدها وذلك بسبب حداثة العالم الافـتراضي، 

                                                           

م دراسـة ٢٠١٨ لـسنة ١٧٥ًالمواجهة الجنائية لجـرائم المعلومـات وفقـا لأحكـام القـانون رقـم  ) ١(

 .أ أحمد السيد الشوادفي علي النجار/د. ة الدراسات القانونية والاقتصاديةمجل. تحليلية مقارنة



  

 

)٢٩٦٩(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

 لا سيما مع التغييرات التي نعيشها والإقبـال عـلى منـصات وتطبيقـات الإعـلام الجديـد

ًالذي يسمح بتدفق المعلومات بشكل هائل ممـا شـكل تحـديا كبـيرا للأمـن الـسيبراني  ً

والعدالة الجنائية على الصعيدين المحلي والدولي، ولا سـيما أن هـذه التكنولوجيـا قـد 

، وهنـا )الانترنـت(ربطت العالم برباط واحـد مـن خـلال شـبكات المعلومـات الدوليـة

أن نطور أنظمة المعلومات وبرامج حماية للكم يكمن التحدي الأكبر وهو كيف يمكن 

  .الهائل من المعلومات المتاحة على شبكة الإنترنت

راا أ:  

تكتسب الدراسة أهميتها من أهمية التحديات الأمنية والتقنية والقانونية المـصاحبة 

لاســتخدامات تقنيــة المعلومــات والحاســب الآلي والإنترنــت ومــن خطــورة الوضــع 

لجريمة الالكترونية على البنيات التحتية لأنظمة تقنية المعلومات والاتصالات الراهن ل

وتهديد الاختراقات والهجمات المستمرة لكل المصالح على نطاق مؤسسات القطاع 

العــام والخــاص والأفــراد، ممــا يحــتم ضرورة إيجــاد المعالجــات والحلــول العلميــة 

لحـد مـن ارتفـاع معـدلاتها وآثارهـا التـي والعملية للحماية من الجريمـة الإلكترونيـة وا

أكدتها كل الدراسات المتخصصة التي دقت ناقوس الخطر وتعود تـسمية هـذا العـالم 

ًالهائل بالشبكة المظلمة إلى طبيعة المحتوى الموجود فيه، فهو يحتوي كما هائلا مـن  ً

ة، المعلومات المشفرة، كمعلومات سرية لهيئات حكومية وجيوش أو مواد غير شرعي

كمواقع تجارة المخدرات وتجارة البشر وتجارة الأسلحة غير المرخصة ومواد إباحية 

 )١(.وغيرها

                                                           

. مكافحة الإجرام المنظم عبر شبكة الإنترنت المظلمـة، دراسـة تحليليـة في التـشريع المـصري ) ١(

 .رامي متولي القاضي.د



 

 

)٢٩٧٠( ا مما :ت ااوإ ت ا  

رااف اأ:  

تهدف الدراسة إلى تـسليط الـضوء عـلى اسـتخدام الانترنـت المظلمـة مـن جانـب 

التنظيمات الاجرامية والإرهابية وهو ما يمكن تحقيقه من خلال مجموعة من الأهداف 

 :تمثل أهم أهداف الدراسة فيالفرعية وت

 .بيان ماهية جرائم الانترنت المظلم وتطورها وأساليبها .١

 .الأنشطة الإجرامية غير المشروعة عبر شبكة الانترنت المظلمة .٢

 . تحليل أنماط وأساليب جرائم الإنترنت المظلم- .٣

 . دراسة التحديات التي تواجه جهات إنفاذ القانون في مكافحة هذه الجرائم- .٤

 .تراح آليات فعالة لمواجهة جرائم الإنترنت المظلم اق- .٥

رات اؤ:  

 ما هي الأنماط الرئيسة لجرائم الإنترنت المظلم؟ -

 هي طبيعة الأعمال التي يتم تداولها عبر شبكة الانترنت المظلم؟ ما -

 هل هنالك أنواع للإنترنت المظلم؟- -

 ذه الجرائم؟ما التحديات التقنية والقانونية التي تعيق مكافحة ه -

 كيف يمكن تطوير استراتيجيات فعالة لمكافحة جرائم الإنترنت المظلم؟ -

راا : 

ــة الظــواهر  ــث لدراس ــيلي هــو أنــسب منــاهج البح ــد المــنهج الوصــفي التحل يع

دراسـة الظـاهرة كـما توجـد في الواقـع ووصـفها ": الاجتماعية والقانونية، ويعرف بأنـه

ًوصفا وثيقا ويعبر عنها تعبير ًا كيفيا أو كميا بغية الوصول إلى استنتاجات تسهم في فهم ً ً ً

، كما أن موضوع الدراسة وطابعها يفرض على الباحث اسـتخدام "هذا الواقع وتطوره 

الأسلوب المقارن لدراسة تجارب مختلف الدول في مواجهة هذه الجرائم من خـلال 



  

 

)٢٩٧١(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

جرام المنظم عـبر الـشبكة الإشارة إلى بعض الوقائع والحوادث ذات الصلة بأنشطة الإ

 .المظلمة

 ت اراا 
وا راا:  

دراسـة تحليليـة في الأبعـاد القانونيـة : جرائم الإنترنت المظلم":  عنوان الدراسة-

 "والتقنية

 ، جامعة الملك سعود٢٠٢١: محمد أحمد سليمان، سنة النشر. د:  الباحث-

م وتقنياته، درست التحديات القانونية حيث تناولت الدراسة مفهوم الإنترنت المظل

والتقنيـة، وقـد ركـزت عـلى آليـات مكافحـة الجـرائم الإلكترونيـة وعـلي الـرغم مــن أن 

الدراسة ركزت بشكل أكبر عـلى الجانـب القـانوني إلا أنهـا لم تتعمـق في التـصنيفات 

 التفصيلية للجرائم

ما راا:  

 "لجرائم في الشبكات المظلمةاستراتيجيات مكافحة ا":  عنوان الدراسة-

، جامعـة نـايف العربيـة ٢٠٢٢: عبد الرحمن الـشمري، سـنة النـشر. د.أ:  الباحث-

 للعلوم الأمنية

 تناولت الدراسة خصائص الإنترنت المظلم وكذلك التحديات التقنيـة والقانونيـة، 

قدمت رؤى حول آليات المكافحة إلا أنها ركزت على الجانـب الأمنـي أكثـر وقـدمت 

 نماذج تطبيقية محدودة

وتتمثل أدوات الدراسة التي سوف يستعين بها الباحث بوصـفها مـصادر علميـة في 

إعــداد هــذه الدراســة في المؤلفــات القانونيــة العربيــة والأجنبيــة ذات الــصلة بموضــوع 

ًالدراسة في مجال القانون الجنائي، فضلا عن المؤلفات المتخصصة ذات الصلة سواء  ً

م أوراق عمـل منـشورة بالـدوريات العلميـة حـول موضـوع الدراسـة، أكانت مؤلفـات أ



 

 

)٢٩٧٢( ا مما :ت ااوإ ت ا  

ًفضلا عن المقالات والأخبار المنشورة في وسائل الإعلام المختلفة وشبكة الانترنـت 

لذلك جعلت التركيز في هذه الدراسة على أهمية التعرف على ماهيـة جـرائم الانترنـت 

لعدالة الجنائية عـلى الـصعيدين المظلم ومدى تزايد خطورتها على الأمن السيبراني وا

المحـلي والـدولي مـع تحليـل أنـماط وأسـاليب جـرائم الانترنـت المظلـم وتـصنيفات 

الجرائم المرتكبة وأشكالها، ولا مناص من القول بأننا سنتطرق إلى أشكال التحديات 

ــوير  ــن تط ــف يمك ــل كي ــرائم بالمقاب ــذه الج ــة ه ــق مكافح ــي تعي ــة الت ــة والقانوني التقني

ات فعالة لمكافحة الأنـشطة الإجراميـة التـي تـتم عـلى هـذه الـشبكة الـسوداء استراتيجي

 :وهذه الدراسة ستكون على النحو التالي

وتتمثل أدوات الدراسة التي سوف يستعين بها الباحث بوصـفها مـصادر علميـة في 

إعــداد هــذه الدراســة في المؤلفــات القانونيــة العربيــة والأجنبيــة ذات الــصلة بموضــوع 

ً في مجال القانون الجنائي، فضلا عن المؤلفات المتخصصة ذات الصلة سواء الدراسة ً

أكانت مؤلفـات أم أوراق عمـل منـشورة بالـدوريات العلميـة حـول موضـوع الدراسـة، 

ًفضلا عن المقالات والأخبار المنشورة في وسائل الإعلام المختلفة وشبكة الانترنـت 

يـة التعـرف عـلى ماهيـة جــرائم لـذلك جعلـت نـصب عينـي في هـذه الدراسـة عـلى أهم

الانترنت المظلم ومدى تزايد خطورتها على الأمن الـسيبراني والعدالـة الجنائيـة عـلى 

الـصعيدين المحــلي والــدولي مــع تحليــل أنــماط وأســاليب جــرائم الانترنــت المظلــم 

وتصنيفات الجرائم المرتكبة وأشكالها، ولا مناص من القول بأننا سنتطرق إلى أشكال 

ات التقنية والقانونية التي تعيق مكافحة هذه الجرائم بالمقابل كيف يمكن تطوير التحدي

إستراتيجيات فعالة لمكافحة الأنـشطة الاجراميـة التـي تـتم عـلى هـذه الـشبكة الـسوداء 

 مكرر :وهذه الدراسة ستكون على النحو التالي



  

 

)٢٩٧٣(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
  ا ا  ا امم ا و: ا اول

  مفهوم الإنترنت المظلم وآلية عمله: المبحث الأول

 تعريف الإنترنت المظلم وتطوره التاريخي:  المطلب الأول-

 التقنيات المستخدمة في الإنترنت المظلم:  المطلب الثاني-

 أنماط جرائم الإنترنت المظلم وخصائصها: المبحث الثاني

 وأشكالهاتصنيف جرائم الإنترنت المظلم :  المطلب الأول-

 السمات المميزة لجرائم الإنترنت المظلم:  المطلب الثاني-

ما ا :ات اوآ ا مما ا  ت 

 التحديات القانونية والتقنية في مكافحة جرائم الإنترنت المظلم: المبحث الأول

ــ:  المطلــب الأول- ــة مرتكب ــة في ملاحق ــكاليات القانوني ــت الإش ــرائم الإنترن ي ج

 المظلم

 التحديات التقنية في كشف وتتبع جرائم الإنترنت المظلم:  المطلب الثاني-

 استراتيجيات وآليات مكافحة جرائم الإنترنت المظلم: المبحث الثاني

تطوير الإطـار القـانوني والتـشريعي لمواجهـة جـرائم الإنترنـت :  المطلب الأول-

 .ية والأجنبيةالمظلم في بعض التشريعات العرب

تعزيــز التعـاون الـدولي والتقنــي في مكافحـة جـرائم الإنترنــت :  المطلـب الثـاني-

 المظلم

-ا.  
-ا.  
  .ات-
-اا .  



 

 

)٢٩٧٤( ا مما :ت ااوإ ت ا  

  ا اول
و ا مما ا  ا ا   

 :  

نـت المظلــم وتناولهـا مـن حيـث، مفهومهـا وأنواعهــا يـستلزم دراسـة جـرائم الانتر

والخصائص التي تتكـون منهـا ومعرفـة التقنيـات المـستخدمة لارتكـاب هـذه الجـرائم 

وذلك من خلال تحديد نطاق البحث ودور وسيلة الانترنت وتأثيرها على ظهـور طائفـة 

 . جديدة من الجرائم العابرة للحدود والمختلفة عن باقي الجرائم التقليدية

  ا اول
 وآ ا مما   

الانترنت العميق هو المكان الذي يزدهر فيه الجانب المظلم من الانترنـت، حيـث 

أصـبح ) Dark weep(إن جزء الانترنـت العميـق المعـروف باسـم الانترنـت المظلـم 

ًملاذا للمنظمات الإرهابية والجريمة المنظمة وأضحى تهديدا لأمن الدو ل ، ومع ظهور ً

-currency(ظهرت العملات الالكترونية المشفرة ) Dark weep(الانترنت المظلم

Crypto ( أصبح بالإمكان تحويل الأموال عبر الحدود وممارسة نشاطات غير قانونيـة

وأصـبحت طريقـة الـدفع المفـضلة في ) Anonymous(عبر الانترنت بصفة مجهولـة 

لــشرعية، وهــي الأســواق التــي تزدهــر فيهــا تجــارة الأســواق الافتراضــية للتجــارة غــير ا

الأسلحة والمخدرات وعمليات غسيل الأموال، حيث يمكن تعريف الانترنت المظلم 

بكونه مجموعة من الشبكات الخاصة التي يستوجب الدخول إليهـا اسـتعمال الأدوات 

العميـق اللازمة التي تمكن من إخفاء الهوية، والانترنت المظلم هو جزء من الانترنـت 

الذي يجمع المعطيات غير المفهرسة من قبل محركات البحث والتي يجب استعمال 

برنامج خاص أو ترخيص خاص للنفاذ إليها والميزة الأساسية لهذا النوع من الانترنت 

هي إمكانية التخفي شبه المطلق التي يمنحها لمستخدميه وقد عرفت السنوات الأخيرة 

علقة بالإنترنت المظلم والعملات الافتراضية ممـا دفـع الماضية تضاعف الجرائم المت



  

 

)٢٩٧٥(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

إلى التعبــير عــن ...) كــدول الاتحــاد الأوروبي وكوريــا الجنوبيــة(ســلطات عــدة دول 

إرادتها في سن قوانين من شأنها الحد مـن إمكانيـة الإبحـار بـصفة مجهولـة والتـشفير، 

الإنترنــت مــساحة إضــافة إلى تنظــيم وتعــديل العمــلات الالكترونيــة فــإذا كانــت شــبكة 

للحرية، فإن هذه الحرية لا يمكن أن تكـون مطلقـة، إذ ينبغـي لهـا ألا تمـس مـن حقـوق 

وكرامة الأشخاص أو مـن سـلامة المعـاملات الماليـة ، حيـث تـدل إحـصائيات الأمـن 

  :على أنه) ٢٠٢٤(لعام  السيبراني

  تريليـون )٢٠(تُقدر التكلفة العالمية الـسنوية للجـرائم الإلكترونيـة بـل تتجـاوز 

 ).مشاريع الأمن السيبراني (٢٠٢٦دولار بواسطة 

  جامعة ميرلاند( تحدث كل يوم ٢,٢٤٤الهجمات السيبرانية.( 

  رجـل  (٢٠٢٣ مليون هجـوم مـن بـرامج الفديـة كـل يـوم في عـام )١,٧(حدث

 ).دولة

 من المـنظمات في جميـع أنحـاء العـالم كـانوا ضـحايا لهجـمات بـرامج % ٧١

 ).مشاريع الأمن السيبراني(٢٠٢٣الفدية في عام 

 مـــن جميـــع انتهاكـــات الأمـــن والبيانـــات % ٨٠جريمــة منظمـــة مـــسؤولة عـــن

 ).فيريزون(

  مجموعة ( ثواني ١٠تحدث هجمات برامج الفدية كلInfoSecurity.( 

 تليهـا سرقـة الملكيـة (من بين جميع الهجـمات الإلكترونيـة دوافـع ماليـة % ٧١

 )١().فيريزون(، )الفكرية، ثم التجسس

                                                           

وليد بن صالح .د. التحديات الجديدة للقانون الجنائي: الانترنت المظلم والعملات الافتراضية ) ١(

 .جامعة تونس المنار



 

 

)٢٩٧٦( ا مما :ت ااوإ ت ا  

  ا اول
رره او ا مما   

أ  إ مما  :  

  ولا الشبكة السطحية، التي يتم اسـتخدامها حاليـا والتـي يوجـد بهـا :ا ً

المواقع والمعلومات والبيانات التي يمكن للأفراد الوصول إليها عن طريق محركـات 

من المعلومـات المتعلقـة %) ٠,٠٣(ف عليها، ولا تمثل سوى البحث التقليدية المتعار

 .بها على الانترنت

  ما الشبكة العميقة، التي تحتوي على قواعد البيانـات الأكاديميـة :ا 

والسجلات الحكومية وقواعـد بيانـات الـشركات والبنـوك التجاريـة ومحتـوى رسـائل 

 .ي تعد غير مخالفة للقانونالبريد الإلكتروني وخدمات البث التلفزيوني والت

  ا الشبكة المظلمة، التي لا يمكن الوصول إليها بالطرق العاديـة :ا 

وهي مجال خصب للعديد من الأنـشطة الإجراميـة غـير المـشروعة، فلـيس كـل مـا هـو 

موجود على شبكة الإنترنت يمكن رؤيته أو الوصول إليـه مـن قبـل المـستخدمين، فقـد 

بكات السوداء والتي يتسم جزء كبير مـن محتوياتهـا بطـابع الـسرية، ُظهر ما يعرف بالش

ًبحيث توفر الخصوصية لمـستخدميها بعيـدا عـن أي نـوع مـن الرقابـة، حيـث يـتم فيهـا 

تقديم خدمات وتبادل معلومات بشكل سري بـين أعـضائها، ولا يمكـن لأي مـستخدم 

 .ةخارج الشبكة رؤية محتواها، أو البحث عنها بالطرق التقليدي

ــل اعتقــال مؤســس هــذه الــسوق  ـــ ) روس ويليــام أولبريــشت(َوقــد مث َالمكنــى بــــ

)Dread Pirate Roberts ( نقطــة انطــلاق اهــتمام الجمهــور ٢٠٢٣، في أكتــوبر 

ــم  ــريض بالإنترنــت المظل ــحبت العمــلات الافتراضــية ) Dark net(الع ــما أص ، ك

                                                                                                                                                      

ــق  ــرين وفري ــات ألف ــام ٥٠ أكثــر مــن wsrم ــديث ع ــسيبراني تح ــن ال ــات للأم ــصائيات واتجاه  إح

 ).م٢٠٢٤(



  

 

)٢٩٧٧(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

يريـدون تحويـل الأمـوال عـبر اللامركزية والتي لا يمكـن تعقبهـا جذابـة بالنـسبة للـذين 

الحدود أو الذين يريدون ممارسة نشاطات غير قانونية عـبر الانترنـت بـصفة مجهولـة ، 

أصبح طريقة الدفع المفضلة في أسواق الانترنـت المظلـم ) Bitcoin ("البيتكوين"فـ 

منذ ظهوره في سبعينات القرن، إذ إنه وبمرور السنوات برز الانترنت أكثر فأكثر مجـالا 

متاحا للمجرمين وللمنظمات الإجراميـة التـي تجعـل مـن تقنيـات الاتـصال والتواصـل 

وسـائل تمكنهـا مـن ارتكـاب جـرائم يـصعب كـشفها و إثباتهـا وزجرهـا وتـسببت هــذه 

التقنيات في ظهور أنواع جديدة من السلوكيات الإجرامية إضافة إلى أنها أصحبت أداة 

الاحتيـال و الاخـتلاس وغـسيل الأمـوال مميزة لارتكاب جرائم كلاسيكية كالنـصب و 

واذا كانت شبكة الانترنت مساحة للحرية، فـإن هـذه الحريـة لا يمكـن أن تكـون مطلقـة 

فهي لا يجب أن تمس من سلامة وكرامة الأشخاص أو من سـلامة المعـاملات الماليـة 

ان أو وهو ما جعل مجابهة هذا التهديد الإجرامي الجديد الذي لا يأبه بالزمان أو بالمكـ

 )١(.بالقوانين ضرورة

                                                           

. د. دراسة تحليلية في التـشريع المـصري. مكافحة الاجرام المنظم عبر شبكة الانترنت المظلم ) ١(

 .م٢٠٢١ العدد الثالث، نوفمبر ٦٤المجلد. المجلة الجنائية القومية. رامي متولي القاضي

: وليـد بـن صـالح. د. التحـديات الجديـدة للقـانون الجنـائي: الانترنت المظلم والعملات الافتراضية

 .جامعة تونس المنار



 

 

)٢٩٧٨( ا مما :ت ااوإ ت ا  

ما ا  
 ا مما  ت اا  

تتــشابه المواقــع الإلكترونيــة الموجــودة في الــدارك ويــب مــع مثيلاتهــا في الويــب 

 الـذي نـستخدم مواقعـه في حياتنـا العاديـة، إلا أن الاخـتلاف surface webالـسطحي

 بها الموقع الإلكتروني، حيث تتعدد أنوع اللاحقات الأكبر هو بنوع اللاحقة التي ينتهي

 بيـنما تنتهـي "Edu ,org, com"التـي تنتهـي بهـا المواقـع الإلكترونيـة العاديـة مثـل 

ـــة  ـــب بلاحق ـــدارك وي ـــع في ال ـــة "onion"المواق ـــذه اللاحق ـــتخدام ه ـــسمح اس  ، ي

تـبرز و للمتصفحات الخاصة بالدارك ويب فقط الوصول إلى هذه المواقع الإلكترونيـة

ًخطورة استخدام الشبكة المظلمة في أنها تشكل بيئة خصبة وعالما خاصـا للمجـرمين  ً

لتعذر وصول السلطات واستحالة تعقبهم أو (المعلوماتيين، لا يخضعون فيه لأي رقابة 

،فهـو يـستخدم بوصـفه سـوقا سـوداء ) تعقب مستخدميه إذا استعملوه بطريقة صـحيحة

منوعـة التــي يعاقـب عليهــا القـانون، ومــن بـين هــذه وكـما كــان لتبـادل المعلومــات الم

تعليم صناعة واستخدام الأسـلحة والمتفجـرات وحتـى الأسـلحة البيولوجيـة : (الأمور

 تعليم الاختراق وتبادل البرمجيات الممنوعة كالفيروسات والثغرات والتطبيقات -منها

يها عـبر الانترنـت  ومواقع بيع وشراء المخدرات وهي أكثر ما تنشط التجارة ف-الخبيثة

مواقع تبادل الكتـب و - مواقع مختصة بالتزوير والمعاملات الرسمية المزيفة-المظلم

 .الفيديوهات المسروقة

تحـدث مغالطـات كثـيرة ): Dark web(والــ ) Deeb web(وهنالك فرق بين الـ 

حيث يعتقد معظم الناس أن المصطلحين يـشيران إلى الموضـوع نفـسه ، ولكـن هنـاك 

ًا هائلا بين معنـى المـصطلحين ومـا يمـثلان مـن الـشبكة العنكبوتيـة وذلـك عـلى اختلاف ً

 :النحو التالي



  

 

)٢٩٧٩(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 يتـألف الــ)Deeb web ( مـن مجموعـة مـن المواقـع الإلكترونيـة التـي تقـوم

 الخاصة بها، بحيث يحتاج المستخدم لبرمجيات خاصة للوصول IPبإخفاء عنوان الـ 

ً ضـئيلة جـدا مقارنـة بالــ ـ، نـسبة)Dark web(ِإليها، كما يشكل الــ ً)Deeb web( مـا ،

 .من حجم الشبكة العنكبوتية في العالم%)٠,٠١(يقارب 

 تتألف شبكة الـ)Dark web ( َمن عدد قليل جدا من المواقع الإلكترونية يقدر ً

بالآلاف فقط وتقوم هذه المواقع باستخدام وسائل وطرق تشفير عديدة، بهدف حجب 

 .ن تواجدهمهوية مالكي الموقع وأماك

  يشمل الـ)Deeb web ( ًجزءا كبيرا مـن الـشبكة العنكبوتيـة العالميـة، حيـث ً

يشمل جميع المعلومات والمعطيـات والمواقـع الإلكترونيـة التـي لا يمكـن الوصـول 

ويطلق على نتائج ) Google, Bing(إليها عن طريق محركات البحث المشهورة مثل 

 Surface(ادهــا بالويـب الــسطحي البحـث التـي تــتمكن محركـات البحــث مـن إيج

web( الذي يشكل ،)فقط من المحتوى الموجود على شبكة الانترنت%) ٠,٠٣. 

  لا تــشكل أغلــب مواقــع الانترنــت الموجــودة ضــمن الـــ)Deeb web ( أي

، حيث تحتـوي المواقـع الالكترونيـة ) Dark web(مشاكل أمنية على عكس مواقع الـ

الالكــتروني المحمــي بكلــمات سر، بالإضــافة فيــه عــلى محتويــات حــسابات البريــد 

وغيرها ويحمي تواجـد هـذه المواقـع ) Netflix( للاشتراكات الرقمية في خدمات مثل

والخدمات مستخدميها من إمكانية الوصـول لمحتوياتهـا عـبر عمليـة البحـث البـسيطة 

عــلى أحــد محركــات البحــث، فلــو تــوفرت هــذه المعلومــات والمواقــع عــلى الويــب 

ِ،لـتمكن أي شـخص مـن الوصـول للرسـائل الالكترونيـة ) Surface web( الـسطحي

 )١(.الخاصة بالمستخدمين بمجرد البحث عنها

                                                           

. د. دراسة تحليلية في التشريع المصري: مكافحة الإجرام المنظم عبر شبكة الانترنت المظلمة ) ١(

 .م٢٠٢١الثالث، نوفمبر: العدد. ٦٤:نائية القومية، المجلدالمجلة الج. رامي متولي القاضي



 

 

)٢٩٨٠( ا مما :ت ااوإ ت ا  

ما ا  
و ا مما ا أ  

 

ًتعد الشبكة العنكبوتية عند ارتكاب الجريمة من خلالها، عنصرا سلبيا في الجريمة  ً

 محــل الجريمــة فقــط، حيــث إن المجــرم قــد يهــدف إلى ارتكــاب العديــد مــن أي في

الجــرائم بــأنماط مختلفــة عــلى ذات الــشخص عــبر الــشبكة العنكبوتيــة، عــبر القنــوات 

الخاصة أو العامة واختراق الحواجز الأمنية إن وجدت، لذا سنستعرض من خلال هـذا 

  :المبحث أنماط جرائم الانترنت المظلم وهي كالتالي

١ -  تا  : ويشمل بيع المعلومات كالبحوث أو الدراسات المهمـة أو

  .ذات العلاقة بالتطوير التقني، أو الصناعي، أو العسكري، أو تخريبها، أو تدميرها

وتشمل تغييرا في المعلومات على وضع غير حقيقي مثـل :  ات  -٢

 .رهاوضع سجلات شهادات لم تصدر عن النظام التعليمي وإصدا

٣- ويشمل اعتراض المعلومات ومحاولة معرفة ما يقوم به الأفراد:ا . 

٤- ويشمل استخدام المعلومات الخاصة أو ذات الصلة بالانحراف أو : ا

 .الجريمة ونشرها بشكل القصر منه اغتيال شخصية الأفراد أو الإساءة

 "الجـنس الـسياحي"وتـشمل نـشر صـور خاصـة للأطفـال :  اطل  -٥

 .للأطفال خاصة وللإناث بشكل عام

                                                                                                                                                      

 ٧الـسنة. جامعـة بـومرداس. بـن عليـة قـدو. تحديات الأمن السيبراني لمواجهة الجريمة الإلكترونية

 . ٣١٩-٢٠٠:  صص٠٢:  العدد٠٧: المجلد

رامـي . د. دراسة تحليلية في التشريع المصري. مكافحة الإجرام المنظم عبر شبكة الانترنت المظلم

 .م٢٠٢١ العدد الثالث، نوفمبر ٦٤المجلد. المجلة الجنائية القومية. متولي القاضي



  

 

)٢٩٨١(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

٦-  ل ابالبطاقات وهـذا نـاتج عـن اسـتخدام غـير شرعـي لبطاقـات :ا 

 .التسوق أو المالية أو الهاتف

 وتـشمل ملاحقـة الـذكور للإنـاث أو العكـس :اردة وا وااز    -٧

كتروني وإرسال والتتبع بقصد فرض إقامة علاقة ما وذلك من خلال استخدام البريد الإل

 .الرسائل

الجريمة الإلكترونية بجهاز الحاسب الآلي وشبكة الإنترنت أضفى عليها  وارتباط

 :مجموعة من الخصائص التي تميزها عن الجرائم التقليدية ولعل من أهمها

        تف واا ود و ةو  ا: تتـسم الجريمـة 

ً أغلبها حيث إن المجنـي عليـه لا يلاحظهـا غالبـا مـع المعلوماتية بأنها مستترة خفية في

ًأنها قد تقع أثناء وجوده على شبكة الإنترنت، ولكن لا يكون عالمـا بهـا ولا ينتبـه إليهـا 

 .إلا بعد فترة من وقوعها وفي بعض الأحيان لا يكتشف أمرها

     ر اا االجرائم المرتكبـة بواسـطة الإنترنـت لا : ام

ًتترك في الأغلب آثارا خارجية أو مادية تدل على الجريمة أو مرتكبيها، أغلـب البيانـات 

والمعلومات التي يتم تداولها من حاسب آلي إلى آخر عبر الشبكة والإنترنت تكون في 

هيئة رموز مخزنـة عـلى وسـائط تخـزين ممغنطـة بحيـث لا يمكـن للإنـسان قراءتهـا أو 

لآلي ولا زالــت الأجهــزة المعنيـة في ســبيل الجمــع أو إدراكهـا إلا بواســطة الحاسـب ا

الكشف عن أدلة من هذا النوع لإثبات وقـوع الجريمـة والتعـرف عـلى مرتكبيهـا تعـاني 

 .الكثير

           ز  هدي وا ف اإ  : ًيـسهل غالبـا عـلى

اسي بحيـث لا الجاني في ارتكاب الجـرائم الإلكترونيـة محـو أدلـة الإدانـة في زمـن قيـ

تستغرق أكثر مـن ثـوان معـدودة وذلـك بتعـريض البيانـات المخزنـة لديـه عـلى وسـائط 



 

 

)٢٩٨٢( ا مما :ت ااوإ ت ا  

ممغنطة إلى مجال مغناطيسي قوي قادر على محوها في طرفة عين أو تزويد الحاسـب 

ببرامج من شأنها تـدمير وتخريـب البيانـات في حـال اسـتخدامه مـن قبـل شـخص غـير 

 )١(.مرخص له

                                                           

الجرائم المستحدثة في ظل المتغيرات والتحـولات الإقليميـة الدوليـة خـلال : الملتقى العلمي ) ١(

 كليـة. د ذياب موسـى البداينـة.أ: إعداد. م٤/٩/٢٠١٤-٢ـ الموافق هـ٩/١١/١٤٢٥-٧: الفترة من

 .العلوم الاستراتيجية

: الـسنة. بـن عليـة جـدو، جامعـة بـومرداس. تحديات الأمن السيبراني لمواجهة الجريمة الإلكترونية

 .٣١٩-٢٩٩:صص. ٠٢:العدد. ٠٧:السابعة المجلد

المجلــة العــصرية . درار عبــد الهــادي. د. آليــات التــصدي للجريمــة الرقميــة في التــشريع الجزائــري

 .م٢٠٢٣: سنة٢:العدد١:جلدللدراسات القانونية الم



  

 

)٢٩٨٣(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
  ا اول

 وأ ا مما ا  

لا شك أن مرتكبي الجريمة الإلكترونية يختلفـون عـن مرتكبـي الجريمـة التقليديـة 

ويرجع ذلك لاختلاف الأشخاص من حيث السن والجنس والمستوى التعليمي وغـير 

ذلـك مــن المـؤثرات الخارجيــة، كـما أن الأســباب أو الـدوافع التــي دفعـتهم لارتكــاب 

ًضا تختلف، حيث أنهـا العوامـل المحركـة لـلإرادة التـي توجـه الـسلوك الجريمة هي أي

الإجرامي كالمحبة والبغضاء والانتقام وكـسب المـال، فهـي القـوة النفـسية التـي تـدفع 

الإرادة لارتكاب الجريمة ابتغاء تحقيـق غايـة معينـة ولـذلك فـإن الجريمـة الإلكترونيـة 

ن الأسـباب والـدوافع التـي تـدفع الجنـاة ًتختلف عن الجريمة التقليدية وتبعـا لـذلك فـإ

لارتكاب الفعل غير المشروع لها تختلف عـن الأسـباب والعوامـل التـي تـدفع الجنـاة 

ــرائم  ــصنيف الج ــصعب ت ــما ي ــة ك ــة التقليدي ــشروع للجريم ــير الم ــل غ ــاب الفع لارتك

لاختلافهـا مـن مجتمـع لآخـر مــن حيـث تطـوره، وأدى اسـتخدامه للحاسـوب ودرجــة 

 مختلف جوانب الحياة وقـد أوجـد مـشروع اتفاقيـة جـرائم الكمبيـوتر اعتماده عليه في

  :تضمن أربعة طوائف رئيسة) ٢٠٠١اتفاقية بودابست(٢٠٠١والإنترنت لعام 

وتضم الدخول غـير : الجرائم التي تستهدف سلامة وسرية المعطيات والنظم .١

عـتراض ، الاعـتراض غـير القـانوني، تـدمير المعطيـات، ا)غـير المـصرح بـه(القانوني 

 .النظم

تضم التزوير المرتبط بالحاسـوب، الاحتيـال : الجرائم المرتبطة بالحاسوب .٢

 .المرتبط بالحاسوب

وهي تضم طائفة واحدة وفق هذه الاتفاقية وهي : الجرائم المرتبطة بالمحتوى .٣

 .الجرائم المتعلقة بالأفعال الإباحية واللاأخلاقية



 

 

)٢٩٨٤( ا مما :ت ااوإ ت ا  

الـسرقة والاحتيـال والتزويـر وتضم : الجرائم المرتبطة بالأشخاص والأموال .٤

 )١(.وغيرها من الجرائم...والاطلاع على البيانات الشخصية، المعلومات المضللة

ت اا إ ا مما ا    :)٢( 

  المثاليين)Idealists) (وعادة ما يكونون غير مـدربين أو مهـرة ): المراهقون

 والذين يسعون إلى الاعتراف الاجتماعي ٢٦-١٣تتراوح أعمارهم وهم الشباب الذين 

وهم يريدون أن يكونوا في بؤرة الضوء في وسائل الإعلام وتمتاز أفعالهم بأنها تـسبب 

 الحرمـان الكثـير مـن "ًالخراب عالميا، ولكنهـا لا تـذكر عـلى المـستوى الفـردي مثـل

م والتـي سـببت أضرارا ٢٠٠٠عـام خوادم مهمة في التجارة الإلكترونية في شهر فبراير 

 عنـدما ينـضجون ويفهمـون ٢٧-٢٦وعادة ما يتوقفـون في سـن "عالية لهذه الشركات 

 .نتائج أعمالهم

  المدفوع  –الجشع)Greed-motivated) (وهـذا ): المجرمـون المهنيـون

النوع من مجرمي الإنترنـت خطـير وهـذه الفئـة عـادة تكـون عديمـة الـضمير وهـم عـلى 

كاب أي نوع من الجرائم، طالما أنها تجلب لهـم المـال حيـث بـدأوا في استعداد لارت

                                                           

إعـداد مجمـع البحـوث . بحث الجريمة الإلكترونية في المجتمـع الخليجـي وكيفيـة مواجهتهـا ) ١(

 .م٢٠١٦سنة . سلطنة عمان – نزوى -أكاديمية السلطان قابوس لعلوم الشرطة. والدراسات

المجلــة العــصرية . درار عبــد الهــادي. د. آليــات التــصدي للجريمــة الرقميــة في التــشريع الجزائــري

 .م٢٠٢٣: سنة٢:العدد١:للدراسات القانونية المجلد

الجرائم المستحدثة في ظل المتغيرات والتحـولات الإقليميـة الدوليـة خـلال : الملتقى العلمي ) ٢(

كليـة . د ذياب موسـى البداينـة.أ: إعداد. م٤/٩/٢٠١٤-٢ـ الموافق هـ٩/١١/١٤٢٥-٧: الفترة من

 . العلوم الاستراتيجية



  

 

)٢٩٨٥(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ًإنتاج المواد الإباحية وغالبا ما تسمى السيبرانية للمـواد الإباحيـة والتـي تـشمل الإباحيـة 

ًالقانونيــة وغــير القانونيــة عــلى شــبكة الإنترنــت ، أنهــم عــادة مــا يكونــون أذكيــاء جــدا 

وكالات إنفاذ القانون ومجرمي الإنترنت، هؤلاء ومنظمين ويعرفون كيفية الهروب من 

يرتكبون الجرائم الخطيرة وخاصة في جرائم إباحية الأطفال والقمار الإلكتروني وهذه 

ًتشكل تهديدا خطيرا للمجتمع ً. 

 الإرهابيون -الافتراضي)The Cyber-terrorists :( هم مجموعة الأحداث

ً فقط ولكن أيضا لديهم قضية ما والتي والأكثر خطورة والدافع الأساس لهم ليس المال

يدافعون عنها وعادة ما ينغمسون في إرسال رسائل التهديد وتدمير البيانات المخزنة في 

الغالب في نظم المعلومات الحكومية لمجرد أن يسجلوا وجهة نظرهم ويمكن مقارنة 

يميائية، هذه تهديد الإرهاب الإلكتروني بتهديدات السلاح النوي والبكترولوجية أو الك

المسألة المثبطة للهمم هي أنهم لا يعملون داخل حدود الدولـة، بـل يمكـن أن يعملـوا 

، ففـي ) Chizoba,2005(من أي مكان في العالم وهذا يجعل من الصعب اقتناصـهم 

ــين  ــد وش ــالم وري ــة س ــرت دراس ــاب أظه ــال الإره  Salem ,Reid ,and(مج

CHEN,2008 (ات للجماعـات المتطرفـة الإرهابيـة التي درسوا فيها محتوى فيـديوه

باستخدام تحليل المحتوى وأدوات الترميز في الوسائط المتعددة لاسـتطلاع وتحليـل 

وخصائص المنتج الذي قاد ) modus operandi(أنماط الفيديوهات وطردية العمل 

إلى دعم هذه الجماعات المتطرفة، كما أنها تساعد في استراتيجيات مكافحة الإرهاب 

 :ُدريب تكتيكات للجيش ويظهر الجدول التالي تحليلا لهذه الفيديوهاتوفي ت



 

 

)٢٩٨٦( ا مما :ت ااوإ ت ا  
 

 

موثـق في البداينـة، ) ( p, 2008and Chen , Reid,Salem.611: (درالمـص

٢٠١٣.( 

 أ مما ب وز ا ا ا أن ار 
 وذ ا اا  ه ا ةل اا   

ا ا :  

ال : أوا  ت باحثون على أن عمليات غسل الأموال وتمويل يتفق ال

الإرهاب وأنشطة الجريمـة المنظمـة يمكـن أن ترتكـب باسـتعمال النقـود المـشفرة في 

مدة  )MB(الحجم  عدد الفيديوهات نوع الفيديو

 )hh:mm:ss(التشغيل

 ٣٥:١٥:٣١ ٢٣٧٦.٩١ ٢٩١ وثائقي

 ٠٢:٠٩:١٣ ١٢٢.٨٥ ٢٢ هجوم انتحاري

 ٠٤:٤٤:٠٣ ٢٩٤.٩٥ ٧٠ قطع رأس

 ٠٢:٢٤:١٣ ١٧٢.٨ ٢٦ أخذ رهائن

 ٠٢:٤٩:٤٠ ١٢٨.٦٩ ١٣ جزية

 ٤٤:٦٠:٤٨ ١٢٩٣.٩١ ١٢٦ رسالة

 ٢٣:٤٢:١٩ ١٥٦٦.٩٨ ١٤٣ دعاية

 ٠٠:٠٨:٢٤ ١٦.٧٢ ١ تعليمات

 ٠٣:٢٠:١٢ ١٩٦.٤٩ ٩ تدريب

 ٠٢:٣٦:٣٠ ٥٣٣.٥٤ ٥ نشرة إخبارية

 ١٢٢:٠٦:٥٣ ٦٧٢٣.٨٣ ٧٠٠٦ المجموع

 معدل البث مدة التشغيل حجم الملف المتوسم

 ٩.٥MB ٢٤٧.٣ ١٠.٢٣kbps 
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إطــار شــبكة الإنترنــت المظلمــة، حيــث تعمــل التنظــيمات الإجراميــة والإرهابيــة عــلى 

يقـات استخدام هذا النوع من العملات المستحدثة والتعامل بها من خلال مواقع أو تطب

إلكترونية، بالشكل الذي يصعب معه على السلطات الرسمية مـن تتبـع هـذه العمليـات، 

وجريمة غسل  بسبب وجود معظم الخوادم الخاصة بهذه المواقع خارج سيطرة الدول

الأموال من الجرائم العمديـة وهـي مـن جـرائم القـصد الخـاص، فالقـصد الجنـائي في 

القـصد العـام وهـو علـم الجـاني وقـت : نجريمة غسل الأمـوال تقتـضي تـوافر عنـصري

ارتكابها بتوافر أركانها والقصد الخـاص وهـو نيـة إخفـاء المـال، أو تمويـه طبيعتـه، أو 

مصدره، أو مكانه، أو صاحب الحق فيه أو تغيير حقيقته، حيث يتطلب القانون أن يكون 

تشاف ذلـك القصد من هذا السلوك إخفاء هذا المال أو تمويه طبيعته أو مصدره دون اك

  .أو عرقلة التوصل إلى شخص من ارتكب الجرمية المتحصل منها المال

   يا ا :تـنص :  عقوبة غسل الأموال في التـشريع المـصري

يعاقب ":  على أنه٢٠٠٢لسنة ) ٨٠(من قانون مكافحة غسل الأموال رقم ) ١٤(المادة 

 الأمـوال محـل الجريمـة، كـل بالسجن مدة لا تتجاوز سبع سنوات وبغرامة تعادل مثلي

من ارتكب أو شرع في ارتكاب جريمة غسل الأموال المنصوص عليها في المادة رقم 

ً يعد مرتكبـا لجريمـة غـسل الأمـوال كـل مـن علـم أن الأمـوال ": والتي تنص على) ٢(

  )١(: ًمتحصلة من جريمة أصلية وقام عمدا بأي مما يأتي

فـاء المـال، أو تمويـه طبيعتـه، أو تحويل متحصلات أو نقلها وذلك بقصد إخ -١

مصدره، أو مكانه، أو صاحبه، أو صاحب الحـق فيـه أو تغيـير حقيقتـه أو الحيلولـة دون 

 .اكتشاف ذلك أو عرقلة التوصل إلى مرتكب الجريمة الأصلية

                                                           

 .جمهورية مصر العربية. اللائحة التنفيذية لقانون غسل الأموال ) ١(



 

 

)٢٩٨٨( ا مما :ت ااوإ ت ا  

اكتساب المتحصلات، أو حيازتها، أو استخدامها، أو إدارتها، أو حفظها، أو  -٢

ضـمانها، أو اسـتثمارها، أو التلاعـب في قيمتهـا أو إخفـاء أو استبدالها، أو إيداعها، أو 

تمويه الطبيعة الحقيقية لها أو لمصدرها أو مكانها أو كيفية التصرف فيها أو حركتها أو 

 .ملكيتها أو الحقوق المتعلقة بها

   ديا ا : مـن نظـام مكافحـة غـسل ) ٢( تـنص المـادة رقـم

 يعد مرتكبا جريمة غـسل الأمـوال كـل مـن قـام ": لى أنهالأموال من النظام السعودي ع

   )١(:بأي من الأفعال الآتية

َتحويل أموال أو نقلها أو إجراء أي عملية بها، مع علمه بأنها من متحـصلات  .١

جريمــة، لأجــل إخفــاء المــصدر غــير المــشروع لتلــك الأمــوال أو تمويهــه، أو لأجــل 

َصـلية التـي تحـصلت منهـا تلـك مساعدة أي شـخص متـورط في ارتكـاب الجريمـة الأ

 .الأموال للإفلات من عواقب ارتكابها

اكتـساب أمـوال أو حيازتهــا أو اسـتخدامها، مـع علمــه بأنهـا مـن متحــصلات  .٢

 .جريمة أو مصدر غير مشروع

ــا، أو ملكيتهــا، أو  .٣ ــصدرها، أو حركته إخفــاء، أو تمويــه طبيعــة أمــوال، أو م

رتبطة بها، مع علمه بأنها من متحصلات مكانها، أو طريقة التصرف بها أو الحقوق الم

 .جريمة

ـــا في الفقـــرات  .٤ ـــصوص عليه ـــال المن ـــن الأفع ـــاب أي م ـــشروع في ارتك ال

ــأمين ) ٣(و)٢(و)١( مــن هــذه المــادة، أو الاشــتراك في ارتكابهــا بطريــق الاتفــاق، أو ت

المساعدة، أو التحـريض، أو تقـديم المـشورة، أو التوجيـه، أو النـصح، أو التـسهيل، أو 

 .طؤ، أو التستر، أو التآمرالتوا

                                                           

 .هيئة الخبراء بمجلس الوزراء. نظام مكافحة غسل الأموال ) ١(



  

 

)٢٩٨٩(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

م :    رات رت اعصابات المخدرات على استغلال شبكة  تعمل

الإنترنت الخفية في ترويج المـواد المخـدرة، حيـث ذكـر تقريـر المخـدرات العـالمي 

م أن مشتريات المخدرات عبر الشبكة الخفية آخذه في الازدياد على المدى ٢٠١٩لعام

م ٢٠١٩م إلى عام ٢٠١٨الرغم من أنها ربما تكون قد انخفضت من عام الطويل، على 

م ٢٠١٩وتشير البيانات المستمدة من الدراسة الاستقصائية العالميـة للمخـدرات لعـام 

ومن أبـرز  ًإلى أن شراء المخدرات عن طريق الشبكة الخفية لا يزال ظاهرة حديثة جدا

ج المواد المخدرة موقع طريـق الحريـر الأمثلة على استخدام الشبكة المظلمة في تروي

والذي كان أكبر موقع لتجارة المخدرات على الشبكة السوداء وكان مكتب التحقيقات 

الفيدرالي الأمريكي قد أعلن أن هذا الموقع قد حقق منـذ إنـشائه عمـولات ماليـة تقـدر 

وصـل  مليار دولار وأن السلطات الأمريكية قد تمكنـت بعـد إغلاقـه مـن الت٨٠بحوالي 

إلى العديد من تجار المخدرات من مستخدمي هذا الموقع من العديد من البلدان، مـن 

 .بينها الولايات المتحدة الأمريكية، وبريطانيا، وأستراليا، والسويد

   يا ا  : تخضع عمليات الاتجـار بالمخـدرات عـبر شـبكة

م وقـد ١٩٦٠لـسنة )١٨٢(الإنترنت لأحكام قانون مكافحة الاتجـار بالمخـدرات رقـم

ُأخذ هذا القانون بنهج تشريعي مشدد تجاه جميع صور التعامل في المواد المخدرة من 

مـن القـانون ) الثانيـة(ٍزراعة وإنتاج وجلب وتصدير واتجار وتعاط، حيث نصت المادة 

ُيحظر على أي شـخص أن يجلـب أو يـصدر أو ينـتج أو يملـك أو يحـرز أو ": على أنه ُ ُ

 جـواهر مخُـدرة أو يتبـادل عليهـا أو ينـزل عنهـا بـأي صـفة أو أن يتـدخل يشتري أو يبيـع

ًبـصفته وســيطا في شيء مــن ذلــك إلا في الأحـوال المنــصوص عليهــا في هــذا القــانون 

ِ كما أدخل المشرع المـصري عـدة تعـديلات عـلى هـذا القـانون "وبالشروط المبينة به ُ



 

 

)٢٩٩٠( ا مما :ت ااوإ ت ا  

رة وجرم كل صور الأفعال التي لها لتدعيم السياسة الجنائية لمكافحة انتشار هذه الظاه

 )١(.ُصلة بالمواد المخدرة والتي تندرج في إطار الجريمة المنظمة

نـص نظــام مكافحـة المخــدرات والمـؤثرات العقليــة :  اع ادي 

 عـلى المـواد التـي هــ٠٨/٠٧/١٤٢٦بتاريخ ) ٣٩/م(الصادر بالمرسوم الملكي رقم

عـلى العقوبـات ) ٣٧(ات العقلية ونصت المـادة تجرم المتاجرة بالمخدرات والمؤثر

ًمن هذه المادة يعاقب بالقتل تعزيرا من ) ًثانيا(مع مراعاة ما ورد في البند : ًالأصلية، أولا

  )٢(:ًثبت شرعا بحقه شيء من الأفعال الآتية

 .تهريب مواد مخدرة أو مؤثرات عقلية -١

 .تلقي مواد مخدرة أو مؤثرات عقلية من مهرب -٢

يراد، أو تصدير، أو صنع، أو إنتـاج، أو تحويـل، أو اسـتخراج، أو جلب أو است -٣

زراعة أو تلقي مواد مخدرة أو مؤثرات عقلية بقصد الترويج في غير الأحوال المرخص 

 .بها في هذا النظام

المشاركة بالاتفاق في ارتكاب أي من الأفعال المنصوص عليها في الفقرات  -٤

 .السابقة

 عقليــة للمــرة الثانيــة بــالبيع، أو الإهــداء، أو تــرويج مــواد مخــدرة أو مــؤثرات -٥

ــه  التوزيــع، أو التــسليم، أو التــسلم، أو النقــل بــشرط صــدور حكــم ســابق مثبــت لإدانت

 .بالترويج في المرة الأولى

الترويج للمرة الأولى، على أن يكون قد سبق أن حكـم بإدانتـه بارتكـاب أحـد  -٦

 .  المادة من هذه١,٢,٣الأفعال المنصوص عليها في الفقرات 

                                                           

 .جمهورية مصر العربية. م١٩٦٠لسنة ) ١٨٢( قانون مكافحة الاتجار بالمخدرات رقم ) ١(

 . بمجلس الوزراءهيئة الخبراء. نظام مكافحة المخدرات والمؤثرات العقلية ) ٢(



  

 

)٢٩٩١(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

اء        : راف اوا  رت ا : تنتـشر عـبر شـبكة الإنترنـت

ًالمظلمة مواقع تستغل النساء والأطفال جنـسيا، فـيما يعـرف بـالغرف الحمـراء، تعمـل 

ًعليها عصابات الاتجار بالبشر، فضلا عن انتشار عمليات بيع الأعضاء البشرية كذلك ، 

إلى وجود مواقع على الشبكة المظلمة لإجراء تجارب عـلى حيث تشير بعض التقارير 

البشر، يعمل روادها بخطف المتشردين من الشوارع واسـتخدامهم بالتجـارب العلميـة 

ويضعون معلوماتهم في قوائم للمهتمين بهذه التجارب، فهناك مواقـع إتجـار بالنـساء، 

ُشاء والمفجع أكثر سوق ترسل قوائم بكل المواصفات التي يطلبها الزبون ليختار كما ي

ًالأطفال على الإنترنت المظلم وهـو الأكثـر انتـشارا بحـسب دراسـة قامـت بهـا جامعـة 

م ،إذ يقـيم كــل بــائع مـن قبــل المــشترين ٢٠٠٤بورتمـوث البريطانيــة في كــانون الأول 

لزيادة الثقة بينه وبين المشترين الجدد، هذا كله غير تزوير الأوراق الرسمية كالهويـات 

البريطانيـة ) كينجـز كـوليج(ات السفر وأكدت دراسة أخـرى قامـت بهـا جامعـة وجواز

ًالعام الحالي ووفقا لليوروبول، أصبح بث اللقطات الحيـة للاعتـداءات الجنـسية عـبر 

ًالغرف الحمـراء خطـرا حقيقيـا ويـتم بـث تلـك اللقطـات مـن خـلال تطبيقـات وسـائل  ً

منـصات الألعـاب وغـرف الدردشـة التواصل الاجتماعي وتطبيقات الدردشة المرئيـة و

على الإنترنت ، ومن أهم المخاطر في توزيـع مـواد الاسـتغلال الجنـسي للأطفـال عـبر 

الإنترنت الزيادة المستمرة في استخدام الشبكة الخفيـة، حيـث أشـارت مؤسـسة رصـد 

َإلى أن المواقـع الـشبكية المقنعـة التــي  Watch Internet Foundationالإنترنـت 

 لإخفاء صـور الاعتـداء الجنـسي عـلى الأطفـال ، لا "المسار الرقمي"ة تستخدم طريق

َتزال تمثل مشكلة كبيرة وعلاوة على ذلك، لاحظت المؤسسة حدوث زيـادة مطـرة في 

: عدد عناوين المواقع الـشبكية للاعتـداء الجنـسي عـلى الأطفـال في الـسنوات الأخـيرة

 .م٢٠١٨ًوانا في عام عن) ١٠٥,٠٤٧(م إلى٢٠١٥ًعنوانا في عام ) ٦٨,٠٩٢(من



 

 

)٢٩٩٢( ا مما :ت ااوإ ت ا  

  يا ا  : ــات الاتجــار بالبــشر عــبر شــبكة تخــضع عملي

مـن ) ٢(َم، حيـث عرفـت المـادة رقـم ٢٠١٠لـسنة ) ٦٤(الإنترنت لأحكام القانون رقم

ً يعـد مرتكبـا لجريمـة الاتجـار بالبـشر كـل مـن ": القانون جريمة الاتجار بالبـشر بأنهـا ُ ُ

يعي بـما في ذلـك البيـع أو العـرض للبيـع أو الـشراء أو َيتعامل بأية صورة في شخص طب

َالوعد بهما أو الاستخدام أو النقل أو التسليم أو الإيواء أو الاستقبال أو التسلم سواء في 

داخل البلاد أو عبر حدودها الوطنيـة إذا تـم ذلـك بواسـطة اسـتعمال القـوة أو العنـف أو 

ال أو الخـداع، أو اسـتغلال الـسلطة، أو التهديد بهما، أو بواسـطة الاختطـاف أو الاحتيـ

ِاستغلال حالة الضعف أو الحاجة، أو الوعد بإعطاء أو تلقي مبالغ ماليـة أو مزايـا مقابـل 

 -وذلك كله-الحصول على موافقة شخص على الاتجار بشخص آخر له سيطرة عليه 

أعـمال َإذا كان التعامل بقصد الاستغلال أيـا كانـت صـوره بـما في ذلـك الاسـتغلال في 

الدعارة وسـائر أشـكال الاسـتغلال الجنـسي واسـتغلال الأطفـال في ذلـك وفي المـواد 

ًالإباحية أو السخرة أو الخدمـة قـسرا، أو الاسـترقاق أو الممارسـات الـشبيهة بـالرق أو 

  )١(."الاستعباد، أو التسول، أو استئصال الأعضاء أو الأنسجة البشرية أو جزء منها

  ديع اا  :٢(ما عـرف المـشرع الـسعودي في المـادة رقـم ك (

) ٤٠/م(من نظام مكافحة جرائم الاتجار بالأشخاص، الصادر بالمرسوم الملكي رقم 

يحظـر الاتجـار بـأي شـخص بـأي شـكل مـن ": ، عـلى أنـههـ٢١/٠٧/١٤٣٠بتاريخ 

ــه، أو  ــه أو خداعــة أو خطف ــال علي ــده أو الاحتي الأشــكال بــما في ذلــك إكراهــه أو تهدي

ل الوظيفة أو النفوذ، أو إسـاءة اسـتعمال سـلطة مـا عليـه، أو اسـتغلال ضـعفه، أو استغلا

إعطاء مبالغ مالية أو مزايا أو تلقيها لنيل موافقة شخص لـه سـيطرة عـلى آخـر مـن أجـل 

                                                           

 .جمهورية مصر العربية. م٢٠١٠لسنة ) ٦٤( القانون رقم ) ١(



  

 

)٢٩٩٣(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ًالاعتداء الجنسي، أو العمل أو الخدمة قسرا، أو التسول، أو الاسترقاق أو الممارسـات 

  )١(.اء، أو إجراء تجارب طبية عليهالشبيهة بالرق، أو نزع الأعض

 :     را  رت ا تـشير التقـديرات الدوليـة إلى أن شـبكة

الإنترنت الخفيـة يمكـن أن تتحـول إلى سـاحة مفـضلة لأعـضاء الجماعـات الإجراميـة 

ــويتهم أو  ــن ه ــشف ع ــة دون الك ــلحة ناري ــدون شراء أس ــذين يري ــراد ال ــة والأف المنظم

غير مشروعة ، وفي ضـوء دراسـة أعـدها مكتـب الأمـم المتحـدة لـشئون نـزع لأغراض 

 في عــام Europe RANDالـسلاح عـلى أسـاس مـشروع بحثـي أكــبر أجرتـه مؤسـسة 

م، ٢٠١٨م ، وقدمها إلى اللجنة الأولى للجمعية العامة للأمم المتحـدة في عـام ٢٠١٧

ات الأسـلحة غـير لوحظ أن هناك حاجـة ماسـة إلى تعـاون دولي جديـد لمكافحـة مبيعـ

المشروعة التي أصبحت ممكنة من خلال حجب الهويـة في الـشبكة الخفيـة ويبـدو أن 

حجم مبيعات الأسلحة عبر الشبكة الخفية أقل من حجـم مبيعـات غيرهـا مـن البـضائع 

غير المشروعة وتبين دراسة حديثـة تركـز فقـط عـلى قـوائم الـسلع المتـصلة بالأسـلحة 

ًة أن قـوائم الأسـلحة الناريـة هـي الأكثـر شـيوعا، حيـث المعروضة على الـشبكة الخفيـ

من جميع القـوائم عـلى الـشبكة الخفيـة، تليهـا المنتجـات الرقميـة %) ٤٢(ِتشكل نسبة

  %).٢٢(ومن منتجات أخرى مثل الذخيرة بنسبة %) ٢٧(المتصلة بالأسلحة بنسبة

    يا ا  : تخـضع عمليـات الاتجـار بالأسـلحة عـبر شـبكة

م، شأن الأسلحة والـذخائر وتعديلاتـه، حيـث ١٩٥٤لسنة) ٣٩٤(نت للقانون رقمالإنتر

 ويعاقب بالـسجن وبغرامـة ": من قانون الأسلحة والذخائر على أنه) ٢٨(نصت المادة

لا تقل عن خمسمائة جنيه ولا تجاوز ألف جنيـه، كـل مـن اتجـر أو اسـتورد أو صـنع أو 

ًأصلح بغير ترخيص سلاحا ناريا من الأسلحة ) ٢( المنصوص عليها في الجـدول رقـمً

                                                           

 .هيئة الخبراء بمجلس الوزراء. نظام مكافحة الاتجار بالأشخاص ) ١(



 

 

)٢٩٩٤( ا مما :ت ااوإ ت ا  

مـن القـسم ) أ(وتكون العقوبة السجن المشدد، إذا كان السلاح مما نص عليه في البنـد 

وتكون العقوبة الـسجن المؤيـد إذا كـان الـسلاح ممـا نـص ) ٣(الأول من الجدول رقم

  )١().٣(من القسم الأول أو في القسم من الجدول رقم) ب(عليه في البند 

  ا   ديع ا : نـص نظـام الأسـلحة والـذخائر الـسعودي الـصادر

 على العديد من النصوص هـ٢٥/٠٧/١٤٢٦وتاريخ ) ٤٥/م(بالمرسوم الملكي رقم 

التي توضح التعريفات التي توضـح الأسـلحة والـذخائر والأحكـام العامـة والعديـد مـن 

  )٢(:العقوبات وسنستعرضها كالآتي

 :ختـــــــصة مــــــا يـــــــأتييحظــــــر عــــــلى غـــــــير الجهــــــات الحكوميــــــة الم

 صــنع الأســلحة الحربيــة وذخائرهــا ومــستلزماتها أو قطــع غيارهــا، واســتيرادها، أو -أ 

 .حيازتها، أو تداولها، أو اقتناؤها، أو إصلاحها

 صنع الأسلحة النارية الفردية ومستلزماتها وقطع غيارها وذخائرها، أو إجـراء -ب 

 .أي تعديل عليها

لفرديـة أو أسـلحة الـصيد وقطـع غيارهـا وذخائرهـا،  استيراد الأسـلحة الناريـة ا-ج 

ــــوزير ــــن ال  .وكــــذلك بيعهــــا أو شراؤهــــا أو حملهــــا أو اقتناؤهــــا إلا بترخــــيص م

 صنع أسلحة التمرين والبنادق الهوائيـة وقطـع غيارهـا وذخائرهـا ومـستلزماتها، أو -د 

 .استيراد أي من ذلك إلا بترخيص من الوزير 

ع غيارها ومستلزماتها، وكذلك اصـطحابها دون  جلب أسلحة أو ذخائر أو قط-هـ 

 .إذن من الوزير 

 استيراد أسلحة من غير ما ورد ذكره في هذا النظام، وكذلك جلبها دون إذن من -و 

 .الوزير 

                                                           

 .جمهورية مصر العربية.  قانون الأسلحة والذخائر) ١(

 .هيئة الخبراء بمجلس الوزراء. نظام الأسلحة والذخائر السعودي ) ٢(



  

 

)٢٩٩٥(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

مما ا ةت اا  

تتميز الجرائم المعلوماتية بسمات معينة وخـصائص ذاتيـة تميزهـا عـن غيرهـا مـن 

الجرائم التقليدية، لارتباطها بشبكة الإنترنت والحاسب الآلي والتقنية الحديثة ومهـارة 

  : وذكاء المجرم المعلوماتي وتتمثل أهم سماتها في

  : اا ا  اا ا اة ود - ١

في دولـة فهذه الجرائم قد يتعدد فيها مكان ارتكابها بين أكثر من دولة أو قد ترتكب 

ًواحدة، ولكنها تحدث آثارا في دولة أخرى وقد ترتكب هذه الجريمـة عـن بعـد، الأمـر 

الذي معه يصعب اكتشافها كما يـصعب تعقـب الجـاني وضـبطه الأمـر الـذي ينـشأ عنـه 

تنازع القوانين بين هذه الدول والقانون الواجب التطبيق، لاسيما أن طبيعة هذه الجـرائم 

رائم المساس بالنظـام والقـيم الدينيـة والآداب العامـة والاتجـار واتصافها بالعالمية كج

 .بالمخدرات والجنس البشري وإنشاء موقع الشبكة المعلوماتية لمنظمات إرهابية

٢-               اذا    ا اا  م اه ا 

   ا ا رم:عـلى الـذكاء والمعرفـة والتقنيـة بالوسـائل  حيـث تقـوم 

التكنولوجية الحديثة سـواء العلـم بالمحاسـبات الآليـة ومكوناتهـا وبرامجهـا وكـذلك 

شبكة المعلومات وإنشائها ، على خلاف الجرائم التقليدية التـي تقـوم في غالبهـا عـلى 

 لا تقـوم العنف كجرائم الضرب والقتل والايذاء وغيرها، فهـي جـرائم ذات صـبغة فنيـة

التــي لا تتطلــب ) مــن الجــرائم الناعمــة(عــلى العنــف عــلى خــلاف الجــرائم التقليديــة 

ًاحتكاكا مع رجال الشرطة ونعومتها تتمثل في أنها عبارة عـن سـطو إلكـتروني ، حيـث 

 .يتم نقل البيانات من حاسب لآخر أو قرصنة حاسب يتم دون عنف



 

 

)٢٩٩٦( ا مما :ت ااوإ ت ا  

٣-   م ا مما ا راجوا ا : 

حيث يوهم المجرمون ضحاياهم برغبتهم في تكوين علاقة صداقة على الإنترنـت 

والتي تتطور إلى التقاء مادي بين الطرفين، وإن مجرمي التغرير والاستدراج على شبكة 

ــد  ــرم في بل ــد يكــون المج ــسياسية، فق ــدود ال ــاوزوا الح ــن لهــم أن يتج الإنترنــت يمك

 )١(.والضحية في بلد آخر

٤-      ث اا ا  اه ا: حيث إن تأثيرها لا يقف عند الآثار 

المادية وإنما يتعدى ذلك ليهـدد نظـام القـيم الاجتماعيـة والنظـام الأخلاقـي خاصـة في 

 )٢(.مجتمعاتنا العربية المسلمة المحافظة على قيمنا وعاداتنا المسلمة

                                                           

. دراسة في متغيرات الجريمة ومقارباتها العلاجيـة: ئم الإنترنت وتحديات الأمن السيبرانيجرا ) ١(

 تــاريخ النــشر ٥٢٠-٥٠٣ص) ٢٠٢٣(٠١: العــدد١٨المجلــد. مجلــة الفكــر. حــرز محمــد لخــضر

 .م١٥/٠٦/٢٠٢٣

).  رنـةدراسة مقا(السياسة الجنائية لمكافحة الجريمة المعلوماتية في المملكة العربية السعودية  ) ٢(

 . ثروت عبدالصمد محمود عطية. د

 ـ هـ١٤٤٦-م٢٠٢٤يوليو : إصدار. السادس والاربعون: العدد. مجلة البحوث الفقهية والقانونية. 



  

 

)٢٩٩٧(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

  م ا وآت اات  ا ام
 : 

نستطيع القول إنه في مقدمة التحديات التي تواجه الجهات المعنية بالتصدي لهـذه 

ــــدود  ــــابرة للح ــــا ع ــــد دولي، أي أنه ــــا ذات بع ــــصف بأنه ــــا تت ــــرائم، أن جله ُالج َ

Transnational Crimeباعتبارها  وللقارات، فهي تتجاوز الحدود الجغرافية للدول 

وهو ما يخلـق في كثـير مـن الأحيـان تحـديات ) الإنترنت(تنفذ عبر الشبكة المعلوماتية

ــق  ــتدلال والتحقي ــإجراءات الاس ــق ب ــيما يتعل ــيما ف ــا لاس ــة في مواجهته ــة وإداري قانوني

  )١(.والمحاكمة فيما يتصل بتحديد مكان وقوع الجريمة

  ا اول
  وا ممت ااا مما ا   

:  

إن تحقيق الأمن المعلوماتي ليس مطلـب فـرد أو مؤسـسة أو دولـة معينـة، إنـما هـو 

مطلب دولي عالمي أفرزه التطور التكنولوجي والعالم السيبراني أو الافـتراضي، الـذي 

ود ومواجهتهـا في بيئتهـا جعل من الجريمـة غـير تقليديـة فهـي مـستحدثة وعـابرة للحـد

ًالمترامية الحدود تقنيا وتقفيها وتقفي مرتكبيها تفرض أن يكـون هنـاك تعـاون دولي في 

المجــال التقنــي والقـــانوني، فالمطلــب الأمنـــي لــيس بتـــأمين الــشبكات أو الفـــضاء 

الإلكـتروني فقـط، ولكـن بتحقيـق مطلـب الأمـن النفـسي للأفـراد عـلى الـشبكة وتتمثـل 

  :جهة جرائم الإنترنت المظلم في الآتيالتحديات لموا

  ــات وطــرق ــا والبرمجي كيفيــة مواجهــة الــصعوبات الناجمــة عــن التكنولوجي

ًتنفيذها والقدرة على التحكم فيها، لا سيما مع خصائصها التـي تتجـاوز أحيانـا قـدرات 

                                                           

دراسـة . د موسى مسعود ارحومة.  أcyber crimeالسياسة الجنائية في مواجهة جرائم الانترنت  ) ١(

 .١٧: العدد. قانونية 



 

 

)٢٩٩٨( ا مما :ت ااوإ ت ا  

الأفراد فتؤدي إلى ارتكاب جرائم دون قصد فتكون هناك إساءة استعمال يكون مطلـب 

 .ٍّلمعلوماتي أمام تحد آخر وهو الجرائم العابرة للحدودالأمن ا

  تكييف القوانين والتشريعات مع طبيعة التطورات التقنيـة، أي تحـدي التوفيـق

ًبين عناصر الأمن المعلوماتي في شقيه التقني والتـشريعي وكـذلك التنظيمـي أيـضا أي 

 .تسيير المؤسسات

 ًتحقيق الأمن المعلوماتي يواجه تحديا كبيرا ، فالتحقق من هوية الأفراد الذي ً

ًيعـد مجـسدا للمفهـوم الأمنـي نجـد العكــس منـه، فوسـائل الإعـلام الجديـد لا تــشترط 

الكشف عن الهويات الحقيقية للأفراد ممـا يـصعب مـن ملاحقـة مرتكبـي الجـرائم في 

 )١(.حال وقوعها وصعوبة تتبع المصدر الحقيقي

                                                           

قـصعة . لوماتي في مواجهة الجريمة الإلكترونيـة في ظـل الإعـلام الجديـدتحديات الأمن المع ) ١(

 .م٢٠٢٠: السنة. ٥٠: العدد. ٢٤: المجلد. مجلة المعيار. قصعة خديجة. سعاد



  

 

)٢٩٩٩(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
  ا اول

  ممت ااا مما ا    

تتسم هذه الجرائم المستحدثة عن سواها من الجرائم الأخرى بسمات تنفـرد بهـا، 

ــة  ــير جملــة مــن الإشــكاليات القانوني ــزا، الأمــر الــذي يث ًممــا يــضفي عليهــا طابعــا ممي ً

 )١(:والتحديات العملية أمام القائمين على مكافحتها ومن أبرزها

 ــات وطــرق كيفيــة مواجهــة الــص ــا والبرمجي عوبات الناجمــة عــن التكنولوجي

ًتنفيذها والقدرة على التحكم فيها، لا سيما مع خصائصها التـي تتجـاوز أحيانـا قـدرات 

 .الأفراد فتؤدي إلى ارتكاب جرائم دون قصد فتكون هناك إساءة استعمال

 تكييف القوانين والتشريعات مع طبيعة التطورات التقنيـة، أي تحـدي التوفيـق 

ًبين عناصر الأمن المعلوماتي في شقيه التقني والتـشريعي وكـذلك التنظيمـي أيـضا أي 

 .تسيير المؤسسات

  ًتحقيق الأمن المعلوماتي يواجه تحديا كبيرا، فالتحقق من هوية الأفراد الذي ً

ًيعـد مجـسدا للمفهـوم الأمنـي نجـد العكــس منـه، فوسـائل الإعـلام الجديـد لا تــشترط 

لحقيقية للأفراد ممـا يـصعب مـن ملاحقـة مرتكبـي الجـرائم في الكشف عن الهويات ا

 .حال وقوعها وصعوبة تتبع المصدر الحقيقي

 ٍيكون مطلب الأمن المعلوماتي أمام تحد آخر وهو الجرائم العابرة للحدود. 

من هنا فلابد للمشرع الجنائي أن يتدخل ليتناول بالتجريم والعقاب ما يـستجد مـن 

ً المعلوماتيـة التـي لا تقـع تحـت سـلطانه وذلـك تطبيقـا لمبـدأ هذه الأشـكال الإجراميـة

                                                           

دراسـة . د موسى مسعود ارحومة.  أcyber crimeالسياسة الجنائية في مواجهة جرائم الانترنت  ) ١(

 .١٧: العدد. قانونية



 

 

)٣٠٠٠( ا مما :ت ااوإ ت ا  

ــي هــذا المبــدأ حــصر مــصادر التجــريم والعقــاب في  شرعيــة الجريمــة والعقوبــة ويعن

 .نصوص القانون

 :َولهذا المبدأ شقان

 شرعية أو قانونية الجرائم ويعني أن كل واقعة لا يمكن أن تعد جريمـة مـالو :اول

 .يقرر ذلك

مة أو قانونية العقوبات ويعني أن المـتهم لا يمكـن أن يخـضع لعقوبـة  شرعي:ا

تختلف عما يقرره المشرع، فالمشرع دون القاضي هو المختص بتحديد الأفعـال التـي 

تعد جرائم وبيان أركانها وعناصرها وكذلك العقوبات المقررة لها ممن حيـث نوعهـا 

 .أو مقدراها



  

 

)٣٠٠١(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

  ت ااا مما ا و   

هناك صعوبة في اكتشاف جرائم الإنترنت والاسـتدلال عـلى مرتكبيهـا ومـرد ذلـك 

لا المحـسوسات أو الماديـات إذ لا ) البرامج والمعلومـات(أنها تستهدف المعنويات 

ًيترك الجناة أثرا ماديا يمكن من خلاله التعرف عليهم بخلاف الجرائم التقليدية، فـضلا ً ً 

على أن مباشرة الاستدلال والتحقيق فيهـا يتطلـب درايـة كبـيرة بتقنيـة المعلومـات ممـا 

يتعـذر عـلى الأجهــزة الـضبطية والتحقيقيــة التقليديـة التعامـل معهــا وإن موضـع الــضبط 

والتفتيش في هذا النمط من الجرائم هو النظم المعلوماتية وقواعد البيانات في الغالب، 

ــ ــب أحيان ــيهم أو الأمــر الــذي يتطل ــير المــشتبه ف ــة أخــرى تتعلــق بغ ــداده إلى أنظم اً امت

المتهمين، مما يثير بعض الإشكاليات القانونية مـن حيـث مـشروعية ذلـك الإجـراء إذا 

كـان مـن شـأنه انتهـاك الخـصوصية للأشـخاص الـذين يطـالهم التفتـيش أو الــضبط، إن 

غبة في الانتقام أو من الدافع على ارتكاب هذه الجرائم في أغلب الأحيان هو إشباع الر

ِأجل إثبات القدرة على قهر النظام والتغلب على الأنظمة والقليل منهـا يكـون المحـرك 

َإلى اقترافه هو تحقيق الكسب المادي، إن التطور المطرد في مجال تقنيـة المعلومـات 

وتـضاعف أعــداد المــؤهلين في هــذا الميــدان ممـن يملكــون المهــارة في التعامــل مــع 

ًالإنترنت أدى إلى ازدياد نسبة ارتكاب هذه الجرائم عاما بعـد عـام وشـهرا الحاسوب و ً

َبعد شهر ويوما بعد يوم، إن لم يكن ساعة بعد أخرى ولعل ذلك مبعثه أن جـل مقترفيهـا  َ ً ً

ينعدم لديهم الإحساس بعـدم مـشروعية مـا يقـدمون عليـه أو بـالأحرى تتـداخل لـديهم 

لى الأقل يضعف الـشعور بالـذنب عنـدهم فـلا حدود الخير والشر، بحيث يتلاشى أو ع

ًيرون في أفعالهم هذه ما يشكل انتهاكا للقانون بحيث تـستحق المؤاخـذة عليهـا، ومـن 



 

 

)٣٠٠٢( ا مما :ت ااوإ ت ا  

بالإضـافة إلى مــا -التحـديات التــي تواجـه الجهــات المعنيـة بالتــصدي لهـذه الجــرائم 

ُ أن جلها تتصف بأنها ذات بعد دولي، أي أنها عابرة للحدود-سبق َ.)١(  

                                                           

ـــةكتـــاب الجـــر ) ١( ـــد القـــادر مـــومني. د. ائم المعلوماتي ـــع. نهـــلا عب ـــشر والتوزي ـــة للن . دار الثقاف

 .م٢٠١٠:سنة



  

 

)٣٠٠٣(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
اما   

ا مما ا  تت وآاا  
  

بـسبب التقــدم الــسريع في التكنولوجيــا ووسـائل الاتــصال والتطــور الملحــوظ في 

مجال تكنولوجيا المعلومات وظهـور الفـضاء الـسيبراني ووسـائل الاتـصال الحديثـة، 

الجــرائم التــي يــتم ارتكابهــا عــلى أنظمــة وأصــبحت جــرائم الإنترنــت مــن بــين أخطــر 

 لذلك وجب وضع اسـتراتيجيات واتفاقيـات بـين دول العـالم للحـد مـن )١(المعلومات

: الجرائم المرتكبـة عـبر الإنترنـت وعـلى هـذا الـسياق سـنتناول خـلال المطلـب الأول

ــض  ــم في بع ــت المظل ــرائم الإنترن ــة ج ــشريعي لمواجه ــانوني والت ــار الق ــوير الإط تط

 . ات العربية والأجنبيةالتشريع

تعزيز التعاون الدولي والتقنـي في مكافحـة جـرائم الإنترنـت : وفي المطلب الثاني

 .المظلم

                                                           

مجلـة الفـارابي . نورهـان محمـد الربيعـي) دراسة مقارنة(الجريمة السيبرانية وآليات مكافحتها  ) ١(

 .م٢٠٢٤: لعام٣: المجلد٠١:للعلوم الإنسانية العدد



 

 

)٣٠٠٤( ا مما :ت ااوإ ت ا  

  ا اول
ا ا وا ممر اطا   

وا ت اا   ا مما  

رائم ولذا طبقت بعـضها النـصوص ًنظرا لاختلاف التشريعات في مكافحة هذه الج

الجنائية التقليدية على الجـرائم المعلوماتيـة والـبعض الآخـر أصـدر تـشريعات جنائيـة 

 -: خاصة لمكافحتها وهي على النحو التالي

   - :    - أ

قــام المــشرع المــصري بتطبيــق النــصوص الجنائيــة التقليديــة عــلى الجــرائم  -١

ــة إلا أنــه حــاول التــصدي لتلــك ا لجــرائم مــن خــلال النــصوص في بعــض المعلوماتي

م والـذي مـن ١٩٩٤لـسنة ) ١٣٤(التشريعات الخاصـة كقـانون الأحـوال المدنيـة رقـم 

منه والذي اعتبر البيانات المسجلة بالحاسبات الآلية ) ٧٦(إلى ) ٧٢(خلاله في المواد 

بمراكز الأحوال المدنية بيانات واردة في محررات رسمية وكـذلك مـا تـضمنته المـادة 

 .منه) ٧٥(

م بشأن الجرائم ٢٠١٥لسنة ) ٦٣( أصدرت القانون رقم -: و دو ا    - ب

 المعلوماتية

ـــاريخ ) ٧٠٠٣( أصـــدرت القـــانون رقـــم -: و دو اب  - ت الـــصادر بت

 .م بشأن المس بنظام المعالجة الآلية للمعطيات١١/١١/٢٠٠٣

 .م٢٠٠١ أصدرت قانون مكافحة الجرائم الإلكترونية -: و  ن  - ث

لسنة ) ٥( صدر القانون الاتحادي رقم -: و دو ارات ا اة  - ج

م الخاص بمكافحة تقنية ٢٠١٨لسنة ) ٢(م وتعديلاته بالمرسوم الاتحادي رقم ٢٠١٢

 . المعلومات



  

 

)٣٠٠٥(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

َ المــشرع الفرنــسي كــان ســباقا في وضــع تــشريع لحمايــة نظــم -: و م  - ح َ

 وقبـل هـذا القـانون كانـت تطبـق النـصوص الجنائيـة م١٩٨٨المعالجة الآلية للبيانـات 

 .ًالتقليدية على الأفعال التي تقع اعتداء على النظم المعلوماتية

ً كانــت أمريكــا مــن الــدول التــي لهــا الــسبق أيــضا في إصــدار -: و أ  - خ

ــل  ــريم التحاي ــانون تج ــة كق ــرائم المعلوماتي ــة الج ــة لمواجه ــة خاص ــشريعات جنائي ت

ــاتي ســنة  ــة ســنة١٩٨٤المعلوم ــانون الجــرائم المعلوماتي م وقــانون أدب ١٩٨٨م وق

 .م١٩٩٦الاتصالات 

م والذي ١٩٨٦ أصدرت قانون مكافحة التزوير والتزييف عام-: و م  - د

عرف أداة التزوير بأنها عبارة عن وسائط التخزين الحاسوبية المتنوعة أو أي أداة أخرى 

 .ة أو الإلكترونية أو بأي طريقة أخرىًيتم التسجيل عليها سواء بالطرق التقليدي

 التي أصدرت قانونا خاصـا لمكافحـة التزويـر المعلومـاتي عـام -: و أم   - ذ

١٩٨٦. 

 قام النظـام في المملكـة العربيـة الـسعودية - :و ا ا اد     -  ر

بتجــريم كافــة الأفعــال والأشــكال التــي تــشكل جــرائم عــن طريــق شــبكة المعلومــات 

الات والحاسب الآلي وفرض جملـة مـن العقوبـات تتناسـب مـع جـسامة كـل والاتص

 )١(.جريمة للحد من حدوثها

                                                           

).  دراسة مقارنـة( المعلوماتية في المملكة العربية السعودية السياسة الجنائية لمكافحة الجريمة ) ١(

 . ثروت عبدالصمد محمود عطية. د

 .ـهـ١٤٤٦-م٢٠٢٤يوليو : إصدار. السادس والاربعون: العدد. مجلة البحوث الفقهية والقانونية. 



 

 

)٣٠٠٦( ا مما :ت ااوإ ت ا  

ما ا  
ا مما ا   وا وون اا   

 صدرت الاتفاقية العربية لمكافحة جرائم تقنية المعلومات الموقعة في القاهرة في 

ــة في م وتهــدف هــ٢١/١٢/٢٠١٠ ــز التعــاون بــين الــدول العربي ــة إلى تعزي ذه الاتفاقي

ًمكافحة جرائم تقنية المعلومات لـدرء أخطـار هـذه الجـرائم حفاظـا عـلى أمـن الـدول 

العربية ومصالحها وسلامة مجتمعاتها وأفرادها وهذه الاتفاقية تعد من أهم الاتفاقيـات 

فيها وملاحقـة مرتكبيهـا وهـو في مجال مكافحة الجرائم التقنية بهدف منعها والتحقيق 

كجـرائم الاحتيــال ) ٢٠-٦(مـا جــاء بالفـصل الثــاني منهـا الخــاص بـالتجريم بــالمواد 

ــاة  والتزويــر وإســاءة اســتخدام وســائل تقنيــة المعلومــات والاعتــداء عــلى حرمــة الحي

الخاصة وجـرائم الإرهـاب المرتكبـة بواسـطة تقنيـة المعلومـات أو تمويـل العمليـات 

يتعلق بالجريمة المنظمة كغسل الأموال والمخدرات والاتجار بالأسلحة الإرهابية وما 

والجـنس البــشري والمقـامرة والاســتغلال الجنــسي ومـا يتعلــق بانتهـاك حــق المؤلــف 

 .والاستخدام غير المشروع لأدوات الدفع الإلكترونية 

 لمكافحـة الجـرائم الـسيبرانية، ٢٠٠١كما أنه قد صدرت اتفاقية بودابست في عام 

حيث تعد اتفاقية بودابست بـشأن الجـرائم الإلكترونيـة هـي مراجعـة جماعيـة اسـتجابة 

للجرائم الإلكترونية من قبل الأعضاء في البلدان من أوروبا وبعض الدول غير الأعضاء 

 ا اام "وهـي أول معاهــدة ملزمــة متعـددة الجنــسيات لفهــم 

ا"ن التشريعات الدولية لمكافحـة جـرائم الإنترنـت  وكان لها تأثير عميق بشأ

وكان لها دور مهم على المستوى الدولي في مكافحة الجـرائم الـسيبرانية بـدأ مجلـس 

م ، قـدم مجلــس ١٩٨٩أوروبـا يعمـل في جـرائم الكمبيـوتر منــذ الـسبعينيات وفي عـام 

ــة الأ ــة في توصــيتها واللجن ــات التــشريعية الوطني ــة للهيئ ــادئ توجيهي ــا مب ــة أوروب وروبي

للجريمة اعتمد تقرير المشاكل عن الجريمـة ذات الـصلة بالحاسـوب لتطـوير القـانون 



  

 

)٣٠٠٧(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

الجنائي الموضوعي الضروري ضد الجرائم السيبرانية وتوصـية أخـرى تتنـاول قـوانين 

ــة بتقنيــة المعلومــات عــام  ــتنادا إلى هــذه ١٩٩٥الإجــراءات الجنائيــة المتعلق ًم واس

م ، قـد تـم تطـوير اتفاقيـة بـشأن جــرائم ٢٠٠١ و م١٩٩٧التوصـيات، يكـون بـين عـامي 

 في الفـضاء "لجنة الخبراء حـول الجريمـة"الإنترنت وتم الافتتاح والتفاوض من قبل 

 )١(.الذين عينتهم اللجنة لجنة الوزراء) PC-CY(السيبراني 

م، اجتمــع وزراء العــدل ووزراء الداخليــة الــدول الــثماني ١٩٩٩وفي أكتــوبر عــام 

كو وطلبوا من ممثليهم وضع خيارات وحلـول عمليـة تـسمح بكـشف الكبار، في موس

الاتصالات الإلكترونية الدولية في إطار التحقيقات الجنائيـة ومتابعـة تلـك الاتـصالات 

ً بغية التأكيد على أننا جميعـا نـستطيع أن نحـدد مكـان "وقد صدر عنهم التصريح الآتي

لات الإلكترونيـة الأهـداف غـير المجرمين وهويتهم ، أولئك الذين يستخدمون الاتـصا

المشروعة ، فيجب علينا أن نزيد قدرتنا على اقتفـاء أثـر هـذه الاتـصالات وكـشفها، في 

أثناء إجرائها وبعد إجرائها، حتى وإن كانت الاتصالات المعنية تمر عبر عدة دول ولما 

مـن أن ًكانت الإجراءات الحالية تتـسم بـالبطء وتـتم في إطـار تعـاون ثنـائي فقـط، بـدلا 

تهدف إلى مواجهة الجرائم بصفة مطلقة، لذلك يجب أن يتعاون الجميـع مبـاشرة مـن 

 )٢(.أجل مكافحتها و إيجاد حلول سريعة ومعاصرة للجرائم

                                                           

 والتـشريع الآليات القانونية الموضوعية لمكافحة الجرائم الـسيبرانية في ظـل اتفاقيـة بودابـست ) ١(

: الـسادس العـدد: م المجلـد٢٠٢٢:سنة. المجلة الأكاديمية للبحوث القانونية والسياسية. الجزائري

 .بوقرين عبد الحليم. د/أ. قطاف سليمان. د/ط. الأول

مجلة الفـارابي . نورهان محمد الربيعي. د) دراسة مقارنة(الجريمة السيبرانية وآليات مكافحتها ) ٢(

 .م٢٠٢٤:  لسنة١: العدد٣: المجلد.للعلوم الإنسانية



 

 

)٣٠٠٨( ا مما :ت ااوإ ت ا  

ا:  

ًعلى ضوء ما تقدم فقد اخترنا موضوع الجريمة في أعماق الإنترنت نظرا لما يمثله 

لعلمـي والعمـلي والإنترنـت المظلـم هذا الموضوع من أهمية بالغـة عـلى الـصعيدين ا

ومواقع الشبكة السوداء تمثل بيئـة مناسـبة بالنـسبة للمجـرمين والمـنظمات الإجراميـة، 

فاستخدامهم للإنترنت المظلم يـساعدهم بـالانخراط في ارتكـاب الأعـمال الإجراميـة 

بسرية ، فتكون صعبة الكشف والتتبع عـلى عكـس الجـرائم التقليديـة ممـا يـسمح لهـم 

ًتوسع في الأعمال الإجرامية ويشمل جميع دول العالم وممـا يـشكل تحـديا بالنـسبة بال

للسلطات هو صعوبة الكشف عن هوية المجرمين بسبب استعمالهم برمجيات إخفـاء 

الهوية ،بالإضافة إلى ما سبق، يجب مواجهة الجريمة العابرة للقارات لتقليص وتفادي 

ــك  ــسببها وذل ــد ت ــي ق ــة الت ــار الكارثي ــسلامة الآث ــظ ال ــسيبراني ولحف ــن ال ــق الأم لتحقي

الإلكترونية وذلك من خلال تطبيق العقوبـات الـصارمة في جميـع دول العـالم وإضـافة 

الرقابة على مستخدمي الشبكة المظلمة وتتبعهم على الفـور عنـد محـاولتهم لارتكـاب 

أي مــن الجــرائم الــسالف ذكرهــا في الدراســة أعــلاه ويتطلــب ذلــك إشراف مختلــف 

  :ئات والمنظمات الدولية الرسمية وأظهر البحث عن النتائج والتوصيات الآتيةالهي

أو :ا:  

تتسم الجريمة المعلوماتية بسمات وخصائص وتـصنيفات ذاتيـة تميزهـا عـن  .١

الجريمة التقليدية، من حيث قلة الحالات التي يتم اكتشافها بالفعل بالمقارنة بالجريمة 

 .سم بالعنف المباشر التي تتسم بها الجريمة التقليديةالإلكترونية وكونها لا تت

الأسـباب والعوامـل التـي تقــف وراء ارتكـاب الجريمـة المعلوماتيـة تختلــف  .٢

ًبالمقارنة بالجريمة التقليدية فإظهار التقنيات التكنولوجية الحديثة قد يكون واحدا مـن 

عوامل أخرى وقد انعكس هذه الأسباب وهو مالا نراه في الجرائم التقليدية، إضافة إلى 



  

 

)٣٠٠٩(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ذلك على المجرم المعلوماتي الذي يتميز بمجموعة من السمات ميزتـه عـن غـيره مـن 

  .المجرمين العاديين

تختلف الجريمة المعلوماتية من حيث رد فعل المجني عليـه تجاههـا وتجـاه  .٣

ذه مرتكبيها واكتسابها الطبيعة الدولية كونها من الجرائم الناعمة عابرة الحدود وتعد هـ

 .ًالجريمة من الجرائم الخطرة لأنها تمثل تهديدا للأمن والاستقرار الوطني والدولي

يتبين لنا أنه توجد العديد من التحديات التي تواجـه الأجهـزة الأمنيـة للتـصدي  .٤

لهذا النوع من الجرائم، ونلاحظ أن التشريعات العربية والأجنبيـة قـد أصـدرت العديـد 

ــرائم ا ــن مــن الأنظمــة لمواجهــة ج ــديات الحاصــلة عــلى الأم ــم والتع لإنترنــت المظل

السيبراني، وذلك حتى يتحقق الردع لكل من تسول له نفسه ارتكاب مثل هـذه الجـرائم 

 .التي تصل عقوبتها إلى مبالغ طائلة

م :تا :  

، تحت هـ١٤٢٨على المنظم السعودي إضافة مادة لنظام مكافحة المعلومات  .١

 في مجال مكافحة جـرائم تقنيـة المعلومـات ويكـون نـصها كـما عنوان التعاون الدولي

تعمل الجهـات . (م٢٠١٨ لسنة ١٧٥فعل المشرع المصري بالمادة الرابعة من القانون

ــة  ــات الدولي ــة في إطــار الاتفاقي ــا الأجنبي ــاون مــع نظيرته ــسير التع ــلى تي ــصة ع المخت

دأ المعاملـة بالمثـل، بتبـادل ًوالإقليمية والثنائية المصدق عليها، أو تطبيقهـا تطبيقـا لمبـ

المعلومات بما من شأنه أن يكفل تفادي ارتكاب الجرائم المعلوماتية والمساعدة على 

 ).التحقيق فيها وتتبع مرتكبيها

ضرورة إضافة مادة لحجب المواقع الإباحية واللاأخلاقية المـسيئة للأخـلاق  .٢

غتـصاب والجـرائم المخلـة والمنافية للآداب العامة، لا سيما انخفاض نسبة جـرائم الا

بالآداب العامة في الدول التي تفرض قوانين صارمة في منع المـواد الإباحيـة وحجبهـا، 
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على خلاف الدول التي يكثر فيها وسائل الإباحية والتي ترتدع فيها نـسبة تلـك الجـرائم 

 .مثل أمريكا

ة إعداد كوادر بشرية مدربة على أعلى مستوى وعلى درجة من الكفاءة والخبر .٣

في استخدام شبكة المعلومات للقيام بعمليات رصـد الأنـشطة الإجراميـة المـستخدمة 

ًومراقبة المواقع المشبوهة والتعامل معها فنيا للعمل على ضبط مرتكبـي هـذه الجـرائم 

الحاسـب (وتأهيل رجال الضبط والتحقيق الجنائي في مكافحـة الجـرائم المعلوماتيـة 

أساليب التقنية الحديثة المستخدمة في هذه الجرائم ، على )شبكة المعلومات –الآلي 

 .وتدريبهم على التدابير الواجب اتخاذها في هذا المجال
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ادر واا :- 

أو :ا  

دراسـة مقارنـة في . كتاب الجرائم المعلوماتية. عبد الإله النوايسة. المؤلف د )١

 .دار وائل للنشر: النشردار . م٢٠١٧.سنة النشر. التشريعات العربية والأجنبية

كتـاب . ماجستير في القانون الجنائي المعلومـاتي. نهلا عبد القادر مومني. د )٢

الطبعــة  .هـــ١٤٣١-م٢٠١٠الــسنة. دار الثقافــة للنــشر والتوزيــع. الجــرائم المعلوماتيــة

 .هـ١٤٣١-م٢٠١٠: الطبعة الثانية. هـ١٤٢٩-م٢٠٠٨: الأولى

م :روا وراق اا 

الجـرائم المـستحدثة في : الملتقـى العلمـي. د ذياب موسـى البداينـة.أ: دادإع )١

-٠٧: خـلال الفـترة مـن) ورقـة علميـة(ظل المتغيرات والتحـولات الإقليميـة الدوليـة 

. كليـــة العلـــوم الإســـتراتيجية. م٠٤/٠٩/٢٠١٤-٠٢ الموافـــق هــــ٠٩/١١/١٤٢٥

 .م٢٠١٤-هـ١٤٣٥السنة . المملكة الأردنية الهاشمية-عمان

واقعهـا : الهجـرة غـير النظاميـة للـسعودية. م٢٠٢٣سبتمبر ) ١١٣(رير رقم تق )٢

 .لجنة الشؤون الأمنية والعسكرية. ومخاطرها وآليات التعامل معها

 :تراث واا 

. إعداد مجمع البحوث والدراسات أكاديمية السلطان قابوس لعلـوم الـشرطة )١

ســـلطنة . نـــزوى. كيفيـــة مواجهتهـــاالجريمـــة الإلكترونيـــة في المجتمـــع الخليجـــي و

 .م٢٠١٦.عمان

. الإنترنـت الخفـي والحوسـبة الـسحابية. محمد مرعـب. د. نبيل حساسنة. د )٢

 .م١٩/٠١/٢٠١٦.جامعة الخليل 
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الــسياسة الجنائيــة في  .أســتاذ القـانون الجنــائي. موسـى مــسعود ارحومــة. د.أ )٣

. جامعة قاريونس. انونكلية الق. دراسة قانونية. Cyber Crimeمواجهة جرائم الإنترنت 

 .١٧:العدد

 را :ما 

الـصادر  .هيئـة الخـبراء لمجلـس الـوزراء. نظام مكافحة جـرائم المعلومـات )١

. م٢٧/٠٣/٢٠٠٧ الموافق هـ٠٨/٠٣/١٤٢٨ بتاريخ ١٧/بالمرسوم الملكي رقم م

 .م٢٦/٠٣/٢٠٠٧ الموافق هـ٠٧/٠٣/١٤٢٨ بتاريخ ٧٩بقرار مجلس الوزراء رقم 

. جمهوريــة مــصر العربيــة. نفيذيــة لقــانون مكافحــة غــسل الأمــوالاللائحــة الت )٢

المعدلـة بقـرار رقــم . م٢٠٠٣لـسنة . ٩٥١الـصادر بقـرار رئـيس مجلـس الـوزراء رقـم 

ــم . م٢٠٠٦ لــسنة ١٤٦٣ ــرار رق ــسنة ٢٣٦٧والق ــم . ٢٠٠٨ ل ــرار رق ــسنة ١٥٦٩والق  ل

 .م٢٠١٦

الصادر . اءهيئة الخبراء لمجلس الوزر. نظام مكافحة غسل الأموال السعودي )٣

بقرار مجلس الوزراء رقم . هـ٠٥/٠٢/١٤٣٩وتاريخ) ٢٠/م(بالمرسوم الملكي رقم

 .هـ٠٤/٠٢/١٤٣٩وتاريخ) ٨٠(

. هيئـة الخـبراء لمجلـس الـوزراء. نظام مكافحة الإرهاب وتمويله الـسعودي )٤

بقـرار مجلـس . هــ١٢/٠٢/١٤٣٩وتـاريخ) ٢١/م(الصادر بالمرسوم الملكـي رقـم 

 .هـ١١/٠٢/١٤٣٩يخ بتار) ٩٢(الوزراء رقم 

. هيئة الخبراء بمجلس الوزراء. نظام مكافحة المخدرات والمؤثرات العقلية )٥

بقـرار مجلـس . هــ٠٨/٠٧/١٤٢٦وتـاريخ ) ٣٩/م(الصادر بالمرسوم الملكـي رقـم

 .هـ١٢/٠٦/١٤٢٦بتاريخ ) ١٥٢(الوزراء رقم 
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. هيئـة الخـبراء بمجلـس الـوزراء. نظام مكافحة جرائم الإتجـار بالأشـخاص )٦

بقـرار مجلـس . هــ٢١/٠٧/١٤٣٠بتـاريخ ) ٤٠/م(ادر بالمرسوم الملكـي رقـم الص

 .هـ٢٠/٠٧/١٤٣٠بتاريخ ) ٢٤٤(الوزراء رقم 

الـصادر بالمرسـوم . هيئة الخبراء بمجلـس الـوزراء. نظام الأسلحة والذخائر )٧

) ١٩٣(بقرار مجلـس الـوزراء رقـم . هـ٢٥/٠٧/١٤٢٦بتاريخ ) ٤٥/م(الملكي رقم 

 .هـ٢٤/٠٧/١٤٢٦بتاريخ 

 :تورا  

المواجهـة . مـدرس القـانون الجنـائي. أحمد السيد الشوادفي علي النجـار/د )١

كليـة . ٢٠١٨ لـسنة ١٧٥ًالجنائية لجرائم تقنية المعلومات وفقا لأحكـام القـانون رقـم 

ــازيق ــة الزق ــوق جامع ــصادية. الحق ــة والاقت ــات القانوني ــة الدراس ــة . مجل ــة علمي دوري

 .-محكمة

أدبيات الويب المظلم بمرصد بيانات شبكة العلوم . د سيدرحاب فايز أحم. د )٢

Wos .المجلـة العربيـة للأرشـيف والتوثيـق والمعلومـات. دراسة تحليليـة بيلـو متريـة .

 .م٢٠١٩ديسمبر . ٤٦:العدد. السنة الثالثة والعشرون

الجريمـة الـسيبرانية وتأثيرهـا عـلى الأمـن . نجوان أحمد عاصم عبـد الجـواد )٣

جامعـــة الفيـــوم . مجلـــة كليــة الآداب.  دراســة سوســـيو تحليليــة:القــومي المـــصري

 .م٢٠٢٣لسنة )يناير(، ٠١:، العدد١٥:المجلد) الإنسانيات والعلوم الاجتماعية(

ــالح. د )٤ ــن ص ــد ب ــية. ولي ــلات الافتراض ــم والعم ــت المظل ــديات : الإنترن التح

زء الجـ-) ٣(العـدد . ملحـق خـاص. جامعـة تـونس المنـار. الجديدة للقانون الجنـائي

 .هـ١٤٤٠ صفر -م٢٠١٨ أكتوبر -الثاني
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. مكافحة الإجرام المنظم عبر شـبكة الإنترنـت المظلمـة. رامي تولي القاضي )٥

ــصري ــشريع الم ــة في الت ــد. دراســة تحليلي ــة، المجل ــة القومي ــع : المجلــة الجنائي الراب

 .م٢٠٢١العدد الثالث، نوفمبر . والستون

. لرقمية في التشريع الجزائـريآليات التصدي للجريمة ا. درار عبد الهادي. د )٦

المجلـة العـصرية للدراســات . جامعـة أبــو بكـر بلقايـد). جمهوريـة الجزائـر(تلمـسان 

: ، السنة٠٢:، العدد٠١:المجلد. فلسطين-رام االله -الكلية العصرية الجامعية. القانونية

 .م٢٠٢٣

. تحديات الأمن السيبراني لمواجهـة الجريمـة الإلكترونيـة. بن علية بن جدو )٧

تـاريخ . ٣١٩-٢٩٩:صص. ٠٢:، العدد٠٧:المجلد. السابعة: السنة. جامعة بومرداس

 .م٠١/٠٣/٢٠٢٢:تاريخ القبول. م٠٨/٠٢/٢٠٢٢:الاستلام

ــة )٨ ــود عطي ــصمد محم ــروت عبدال ــة .  ث ــة الجريم ــة لمكافح ــسياسة الجنائي ال

مجلـة البحـوث الفقهيــة ). دراسـة مقارنــة(المعلوماتيـة في المملكـة العربيــة الـسعودية 

 .هـ١٤٤٦-م٢٠٢٤:لسنة. يوليو: إصدار. السادس والأربعون: العدد. لقانونيةوا

تحديات . خديجة قصعة: المؤلف المرسل. سعاد قصعة:  المؤلف المرسل )٩

مجلـة . الأمن المعلوماتي في مواجهـة الجريمـة الإلكترونيـة في ظـل الإعـلام الجديـد

 .م٢٠٢٠:لسنة. ٥٠:العدد. ٢٤:مجلد. المعيار

الآليـــات القانونيـــة . بـــوقرين عبـــد الحلـــيم: د/أ. مانقطـــاف ســـلي: د/ط )١٠

. الموضوعية لمكافحة الجرائم السيبرانية في ظل اتفاقية بودابست والتشريع الجزائري

. الأول: العــدد. الـسادس: المجلـد. المجلـة الأكاديميـة للبحـوث القانونيـة والـسياسية

 .م٢٠٢٢:لسنة
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ــي )١١ ــان محمــد الربيع ــسيبرانية وآل. نوره ــة ال ــا الجريم ــة (يــات مكافحته دراس

مجلـة الفـارابي . جامعـة عجـمان الإمـارات العربيـة المتحـدة. كليـة الحقـوق). مقارنـة

 .م٢٠٢٤:لسنة. ٠١:العدد. ٠٣:المجلد. للعلوم الإنسانية

 :ا اا  
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altahadiyat aljadidat lilqanun aljinayiy. jamieat tunis almunari. 



 

 

)٣٠١٨( ا مما :ت ااوإ ت ا  

mulhaq khasa. aleadad (3) -aljuz' althaania- 'uktubar 2018m- sifr 
1440h.  
• rami tawaliy alqadi. mukafahat al'iijram almunazim eabr shabakat 
al'iintirnit almuzlimati. dirasat tahliliat fi altashrie almisrii. 
almajalat aljinayiyat alqawmiata, almujaladi: alraabie walsitun. 
aleadad althaalithi, nufimbir 2021m.  
• d. dirar eabd alhadi. aliat altasadiy liljarimat alraqamiat fi 
altashrie aljazayirii. talamisan (jumhuriat aljazayir). jamieat 'abu 
bakr bilqayd. almajalat aleasriat lildirasat alqanuniati. alkuliyat 
aleasriat aljamieiati-ram allah -filastin. almujaladu:01, aleadadu:02, 
alsanat: 2023m.  
• bin ealiat bin jaduw. tahadiyat al'amn alsaybiranii limuajahat 
aljarimat al'iiliktruniati. jamieat bumirdas. alsanata: alsaabieata. 
almujaladu:07, aleadadi:02. sas:299-319. tarikh 
aliastilami:08/02/2022m. tarikh alqibul:01/03/2022m.  
• tharwat eabdalsamad mahmud eatia. alsiyasat aljinayiyat 
limukafahat aljarimat almaelumatiat fi almamlakat alearabiat 
alsaeudia (dirasat muqaranati). majalat albuhuth alfiqhiat 
walqanunia. aleadadu: alsaadis wal'arbaewn. 'iisdar: yulyu. 
lisanati:2024mi-1446h.  
• almualif almursali: suead qaseatu. almualif almursali: khadijat 
qaseata. tahadiyat al'amn almaelumatii fi muajahat aljarimat 
al'iiliktruniat fi zili al'iielam aljadidi. majalat almieyari. 
mujaladu:24. aleudad:50. lisanati:2020m.  
• ta/da: qataaf sulayman. 'a/da: buqrin eabd alhalim. alaliat 
alqanuniat almawdueiat limukafahat aljarayim alsiybiraniat fi zili 
aitifaqiat budabist waltashrie aljazayiriu. almajalat al'akadimiat 
lilbuhuth alqanuniat walsiyasiati. almujaladi: alsaadisi. aleadad: 
al'uwl. lisanati:2022m.  
• nurhan muhamad alrabiei. aljarimat alsaybiraniat waliat 
mukafahatiha (dirasat muqaranati). kuliyat alhuquqi. jamieat 
eajman al'iimarat alearabiat almutahidati. majalat alfarabi lileulum 
al'iinsaniati. almujaladu:03. aleadad:01. lisanati:2024m. 



  

 

)٣٠١٩(  مموا ث اا دا و ا نرا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 س ات

راع ا:.....................................................................................................٢٩٦٨  

راا :......................................................................................................٢٩٦٨  

راا ٢٩٦٩......................................................................................................:أ  

رااف ا٢٩٧٠......................................................................................................:أ  

رات اؤ:...................................................................................................٢٩٧٠  

راا :.......................................................................................................٢٩٧٠  

ت ارا٢٩٧١....................................................................................................ا  

و ا مما ا  ا ول  اا ٢٩٧٤...........................................ا  

 وآ ا مما  ولا ٢٩٧٤...................................................................ا  

رره او ا مما  ولا ٢٩٧٦...........................................................ا  

ا مما  ت اا ما ٢٩٧٨.............................................................ا  

و ا مما ا أ ما ٢٩٨٠...........................................................ا  

اوأ ا مما ا  ولا ............................................................٢٩٨٣  

مما ا ةت اا ما ٢٩٩٥....................................................................ا  

ا  ت ما اات اوآ ا مما ..........................................٢٩٩٧  

ا مما ا   وا ممت اول اا ٢٩٩٧..................................ا  

ول اا اا مما ا    ممت ا..................................٢٩٩٩  

ا مما ا و   ت اا ما ٣٠٠١........................................ا  

ا مما ا  تت وآاا ما ٣٠٠٣...............................................ا  

 ت اا   ا مما ا ا وا ممر اطا  ولا ا

٣٠٠٤.............................................................................................................وا  

ا مما ا   وا وون اا  ما ٣٠٠٦...............................ا  

٣٠٠٨..............................................................................................................:ا  

أو :٣٠٠٨.........................................................................................................:ا  

م :ت٣٠٠٩.....................................................................................................:ا  

ادر وا٣٠١١....................................................................................................- : ا  

REFERENCES:..................................................................................................٣٠١٦  

 ٣٠١٩............................................................................................س ات


