
  

 ء ات ا اا  
 اض إر رون ط اتا اا 

)ذ رون ط ات وروا ا (  

" درا "  
The Use Of Artificial Intelligence Techniques To Combat 

The Use Of Drones For Terrorist Purposes 

 (The European Drone System As A Model) 

 An Analytical Study 
 

    

 روا د اار " -اإ٢٠٢٤ أ - ١٤٤٦" 
 

 الباحث

   ذر اى 
   دراه

 نم ذإم     

ا  ا م   

 الدكتــــــور

زو ر   
  ذأ  

ا  ا م   



 

 دات ا ف اا  ر اARABIC CITATION INDEX 

 Clarivate Web of Science  

  ّ امموا ا ت ا ة ا   ت دار ام  

    ٧ا  ت٧ ا ا   

   ا ت اراا   ى اا  وا ا  

   اArcif"ار    "   امن  Q2  و

    ٨اا  زا  ا   
 

مموا ث اا   

ُو      

   ا اا وار ادة أء ا

زا  ا ت واا    

 اا   
  

  

+201221067852 
 

journal.sha.law.dam@azhar.edu.eg 
  

  

  ا يا ا   
  

 https://jlr.journals.ekb.eg 
  

  ر ااع
٦٣٥٩  
 

وا ا  
  

(ISSN-P): (1110-3779)  -  (ISSN-O): (2636-2805) 
 



  

  

  

  



 

  

  

  

  

  

  
  

  

  

  

 ء ات ا اا  
 اض إر رون ط اتا اا 

)ذ رون ط ات وروا ا (  

" درا "  
The Use Of Artificial Intelligence Techniques To Combat 

The Use Of Drones For Terrorist Purposes 

 (The European Drone System As A Model) 

 An Analytical Study 
 

 الباحث

   ذر اى 
   دراه

      إمذ من

ا  ا م   

 الدكتــــــور

زو ر   
  ذأ  

ا  ا م   



  
)١٥١١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

   

  استخدام تقنیات الذكاء الاصطناعي لمكافحة 

 استخدام الطائرات بدون طیار لأغراض إرهابیة 

  ) النظام الأوروبي للطائرات بدون طیار نموذجا(

  " دراسة تحلیلیة" 

  محمد ذعار المطیرى، *محمد مختار بوزویتینة

جنائیــة، جامعــة نــایف العربیــة للعلــوم الأمنیــة، قــسم القــانون الجنــائي، كلیــة العدالــة ال

 .الریاض، المملكة العربیة السعودیة

 bouzouitinamed2020@gmail.com :البرید الإلكتروني للباحث الرئیسي *

ا :  

أضحى الاستخدام المحتمل للطائرات بدون طيار في حادث إرهـابي أو هجـوم ضـد 

سهلة مصدر قلق متزايد لأجهزة إنفاذ القانون حيـث البنية التحتية الحيوية والأهداف ال

 .ًأصبح توفر تكنولوجيا الطائرات بدون طيار أكثر انتشارا على مستوى العالم

وقد تمثلت مشكلة الدراسة في بيان ماهية وأنواع تقنيات الذكاء الاصطناعي لمكافحة 

لطـائرات بـدون استخدام الطائرات بدون طيار لأغراض إرهابية في النظام الأوروبي ل

 والأثار المترتبة عن استخدامها، وكشف التحـديات التـي تقابلهـا Euro droneطيار 

، ولتحقيـق ذلـك اتبعنـا في الدراسـة . وكيفية التغلب عـلى تلـك التحـديات والعوائـق

التحليلي، باعتبارهما المنهجين الأكثر ملائمة لموضوع دراستنا  المنهجين الوصفي و

 منها قام على تحليل النظام الأوروبي للطائرات الذي اتخذناه خاصة أن الجزء الأكبر

للسياسات المتبعة في التصدي للخطر المحدق بالعـالم مـن جـراء اسـتعمال  نموذجا

 . الطائرات بدون طيار في أعمال إرهابية

 Euro drone ولقد أظهرت الدراسة أن استخدام تقنيات الذكاء الاصـطناعي في نظـام

 كشف ومواجهة التهديدات الناجمة عـن اسـتخدام الطـائرات بـدون يعزز القدرة على
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طيار في أغراض إرهابية، بما من شـأنه أن يـساهم في زيـادة الأمـان والحمايـة وتقليـل 

المخاطر المحتملة، ولا غرو في أنه توجد في المقابل بعـض التحـديات التـي تواجـه 

ــ ــدون طي ــائرات ب ــطناعي في الط ــذكاء الاص ــات ال ــتخدام تقني ــلى اس ــضاء ع ار في الق

الإرهاب، مثل إمكانية إساءة استخدام هذه التقنيات أو استخدامها لارتكاب انتهاكات 

ومــع ذلــك، فقــد خلــصنا إلى أنــه يمكــن أن تكــون تقنيــات الــذكاء . لحقــوق الإنــسان

الاصـطناعي أداة فعالــة للقــضاء عـلى الإرهــاب إذا تــم تطويرهـا واســتخدامها بطريقــة 

 .مسؤولة وأخلاقية

ًأوصت الدراسة بـضرورة تطـوير إطـار قـانوني مـشترك مـصمم خصيـصا لعمليـات و 

بلـوائح المجـال الجـوي، الطائرات بدون طيار تتناول أحكامه جوانب رئيـسية تتعلـق 

ومتطلبــات إصــدار الــشهادات، والقيــود التــشغيلية، وحمايــة البيانــات، ومخــاوف 

لاتحـاد الأوروبي عـلى وخلصت الدراسـة إلى قـدرة ا. الخصوصية، ومعايير السلامة

َلعب دور حاسم في تسهيل تطوير هذا الإطار وتشجيع تبنيه من قبل الدول الأعضاء
ِ. 

 ت:طائرات، بدون طيار، إرهاب، ذكاء اصطناعي، حقوق الانسان .  
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Abstract: 
The potential use of drones in a terrorist incident or attack 

against critical infrastructure and soft targets has become a 

growing concern for law enforcement as the availability of drone 

technology becomes more widespread globally. 

The problem of this study was represented in the nature and 

types of artificial intelligence techniques to combat the use of 

drones for terrorist purposes in the European system of drones, the 

Euro drone, and the effects resulting from their use, revealing the 

challenges they face and how to overcome those challenges and 

obstacles. To achieve this, we followed the analytical approach in 

the study, By analyzing the European aircraft system. 

The study showed that the use of artificial intelligence 

techniques in the Euro drone system enhances the ability to detect 

and confront threats resulting from the use of drones for terrorist 

purposes, which would contribute to increasing safety and 

protection and reducing potential risks, and it is not surprising that 

there are some challenges in return. Concerning the use of artificial 

intelligence technologies in drones to eliminate terrorism, such as 

the possibility of misusing these technologies or using them to 

commit human rights violations. However, we believe that artificial 

intelligence technologies can be a powerful tool for eliminating 
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terrorism if they are developed and used in a responsible and 

ethical manner. 

The study recommended the need to develop a common legal 

framework specifically designed for drone operations. This 

framework should address key aspects such as airspace 

regulations, certification requirements, operational limitations, 

data protection, privacy concerns, and safety standards. The 

European Union can play a crucial role in facilitating the 

development of this framework and encouraging its adoption by 

Member States. 

Keywords: Aircraft, Drones, Terrorism, Artificial Intelligence, 

Human Rights. 
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َُ ِَرَاا 

ث إرهابي أو هجوم ضد أضحى الاستخدام المحتمل للطائرات بدون طيار في حاد

البنية التحتية الحيوية والأهداف السهلة مصدر قلق متزايد لأجهزة إنفاذ القـانون حيـث 

ومـع . ًتكنولوجيا الطائرات بدون طيـار أكثـر انتـشارا عـلى مـستوى العـالمأصبح توفر 

انخفــاض تكلفــة الطــائرات بــدون طيــار واســتمرار توســع تطبيقاتهــا المحتملــة، فمــن 

ًتشهد البلدان زيادة وتطورا في هذا التهديد، حيث أنه من شأن المنظومات المتوقع أن 

الجوية غير المأهولة التي تعمل بالذكاء الاصطناعي أن تشكل بفعالية منظومات أسلحة 

الأمـم . (مستقلة قادرة على البحـث عـن أهـداف واختيارهـا والاشـتباك معهـا بمفردهـا

 ) ١.، ص٢٠٢٢المتحدة، 

أول ھج�وم ن�اجح بط�ائرة  )داعـش( الإسلامية في العـراق والـشام ولقد نفذت الدولة

مقتـل اثنـين مـن مقـاتلي البيـشمركة في شـمال ، مما أسـفر عـن ٢٠١٦عام  بدون طیار

ويعكس الهجوم المذكور سجل الجماعة في استخدام تقنيات متطورة بشكل  العراق،

متزايد ضد أعدائها، وهو اتجاه تحاكيه الجماعات المسلحة الأخرى غير الحكومية في 

الط�ائرات  فرقـة"وفي العام التالي، أعلنت الجماعة عـن تـشكيل  .جميع أنحاء العالم

، وهي فرقة مخصصة لتطوير واستخدام الطائرات بدون طيار، " بدون طیار للمجاھدین

 طويـل في الخطـورة الناجمـة عـنوقد رأى المختصون في ذلك تفاقما على المـدى ال

 )Europol, 2021(تسليح تكنولوجيا الطائرات بدون طيار 

وتستخدم الجماعات الإرهابية بشكل متزايد تقنيات القرن الحادي والعشرين، بـما  

ومع  .، في الهجمات)AI(في ذلك الطائرات بدون طيار والذكاء الاصطناعي الأولي 

 يشكل الـذكاء الاصـطناعي تهديـدا هـائلا، ممـا استمرار استخدامه كسلاح، يمكن أن

 بأتمتة عمليات القتل - بما في ذلك الجهات الفاعلة غير الحكومية -يسمح للخصوم 
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ويسمح الجمع بين خبرة الطائرات بدون طيار والذكاء الاصـطناعي  .على نطاق واسع

تقلة، أو الأكثر تطورا للجماعات الإرهابية بالحصول على أو تطوير أسـلحة فتاكـة مـس

، وهو ما من شأنه أن يزيد بشكل كبير من قدرتها على إحداث دمـار "روبوتات قاتلة"

شامل في الدول او المدن المستهدفة خاصة مع قيام هاته الجماعات الإرهابية بتوسيع 

 )Rassler,2016,P.2(قدراتها في مجال الذكاء الاصطناعي 

فيهــا  التــي اســتخدمت حيــدةولم يكــن هجــوم داعــش المــذكور أعــلاه الحالــة الو 

كـانون /ففـي ينـاير.غير الحكومية طائرات بدون طيار في القتال  الجماعات المسلحة

 طائرة بدون ١٣ من ، نشرت جماعة متمردة سورية مجهولة الهوية سربا٢٠١٨الثاني 

طيـار محليــة الــصنع تحمـل ذخــائر صــغيرة لمهاجمـة القواعــد الروســية في حميمــيم 

ــين اســتخدمت ــوس، في ح ــرئيس الفنــزويلي  الجھ��ات الت��ي حاول��ت اغتی��ال وطرط ال

واسـتخدمت  . طائرات بدون طيار متفجرة٢٠١٨آب /نيكولاس مادورو في أغسطس

إيران والميليشيات التابعة لها متفجرات تحملها طائرات بدون طيار عدة مـرات، كـان 

عــلى منــشآت الــنفط الــسعودية بــالقرب مــن الــساحل  ٢٠١٩ھج��وم س��بتمبر  مــن بينهــا

 .الشرقي للبلاد

 و قــدرة الجماعــات ويــشير اســتخدام الطــائرات بــدون طيــار في القتــال إلى نيــة

يد لأغراض على الابتكار واستخدام التقنيات الذكية بشكل متزا والكيانات الارهابية

مع أشـكال أكثـر تقـدما مـن الـذكاء الاصـطناعي  إرهابية، و الخشية أن يستمر ذلك

أش�كالا أولی�ة م�ن   للطـائرات بـدون طيـار الحديثـة فلئن اسـتخدمت النـسخ الأولى.

الط��ائرات ب��دون طی��ار ذاتی��ة  تهــى الأمــر الى ظهــور، فقــد ان  ال��ذكاء الاص��طناعي

لتطوير أسراب   الى تمویل م�شاریع  بالاتحاد الأوروبي قيد التطوير، مما دفع  القیادة

 )Un, 2020,P.36(  مستقلة لحراسة حدوده
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وتحذر آخر التقارير الدولية مـن قـدرة الإرهـابيين مـن الاسـتفادة مـن أنظمـة الـذكاء 

 أن ٢٠١٨وتتوقع ذات التقارير الـصادرة سـنة  .ًالاصطناعي المتاحة تجاريا بعدة طرق

بـما مــن شـأنه ان يمــنح  ام المركبــات ذاتيـة القيــادة لتوصـيل المتفجــرات؛يـتم اسـتخد

تمكـنهم مـن التـسبب في  الإرهابيين منتجات عاليـة التقنيـة متاحـة عـلى نطـاق واسـع؛

لتنفيــذ هجــمات سريعــة "ومــن صــنع أسراب مــن الأســلحة  أضرار أكــبر بكثــير؛

مـع اسـتمرار تطــور و .ًوالتواجـد بعيـدا عــن أهـدافهم في الزمـان والمكــان ؛"ومنـسقة

الذكاء الاصـطناعي سـوف يعمـل "تكنولوجيا الذكاء الاصطناعي وبدء انتشارها، فإن 

على توسيع مجموعة الجهـات الفاعلـة القـادرة عـلى تنفيـذ الهجـوم، والمعـدل الـذي 

الأمـم المتحــدة، . (تـستطيع بـه هــذه الجهـات تنفيــذه، ومجموعـة الأهـداف المعقــول

 )٣.، ص٢٠٢٢

د من الدراسات السابقة حول مكافحة اسـتخدام الطـائرات بـدون وقد أجريت العدي

طيــار لأغــراض إرهابيــة باســتخدام تقنيــات الــذكاء الاصــطناعي في النظــام الأوروبي 

وقد تم تحليل فعاليـة هـذه التقنيـات في منـع الهجـمات الإرهابيـة، وتحديـد . للطيران

الأمـم (. في هذا المجـالالتحديات التي يواجهها استخدام تقنيات الذكاء الاصطناعي 

 )٧، ص٢٠٢٢المتحدة، 

ووجــدت بعــض الدراســات أن اســتخدام تقنيــات الــذكاء الاصــطناعي في مكافحــة 

ًاستخدام الطائرات بدون طيار لأغراض إرهابية يمكن أن يكون فعالا في منع الهجمات 

الإرهابية، وخاصة عند استخدام تقنيـات التعـرف عـلى الأشـكال والأنـماط والتحليـل 

 )Rassler,2018,P.6(لإحصائي للبيانات ا

ومــع ذلــك، تــشير بعــض الدراســات الأخــرى إلى أن هنــاك تحــديات كبــيرة تواجــه 

ــار  اســتخدام تقنيــات الــذكاء الاصــطناعي في مكافحــة اســتخدام الطــائرات بــدون طي
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صــعوبة تحديــد الأهــداف المــستهدفة : لأغــراض إرهابيــة، ومــن بــين هــذه التحــديات

اف الحقيقيـة والأهـداف الزائفـة، وصـعوبة تحليـل البيانـات بـشكل والتمييز بين الأهد

 .سريع وفعال

ومن أجل تجاوز هذا التحدي، يمكن استخدام تقنيات الذكاء الاصطناعي المتقدمة 

مثل شبكات العصب الاصطناعية والـتعلم العميـق لتحليـل البيانـات بـشكل أكثـر دقـة 

الأمــم المتحــدة، . ( وأكثــر دقــةوفعاليــة، وتحديــد الأهــداف المــستهدفة بــشكل أسرع

 )٩.، ص٢٠٢٢

كما اتجهت السياسات إلى تعزيز التعاون والتنسيق بين الجهات المختلفـة المعنيـة 

ــات  ــادل المعلوم ــة، وتب ــراض إرهابي ــار لأغ ــدون طي ــائرات ب ــتخدام الط ــة اس بمكافح

فضلا عن تطوير تقنيـات جديـدة لتحليـل البيانـات وتحديـد . والخبرات بشكل منتظم

 .داف المستهدفة بشكل أكثر دقة وفعاليةالأه

ــة  بــشكل عــام، يمكــن القــول إن اســتخدام تقنيــات الــذكاء الاصــطناعي في مكافح

ًاستخدام الطائرات بدون طيار لأغراض إرهابية يمكن أن يكـون فعـالا، بـشرط تجـاوز 

 .التحديات المذكورة أعلاه لتحقيق النجاح في هذا المجال

ًتطـوير تقنيـات أكثـر تقـدما لمكافحـة اسـتخدام وتوصي بعض الدراسـات بـضرورة 

الطائرات بدون طيار لأغراض إرهابية باستخدام تقنيات الذكاء الاصطناعي، وتحسين 

تشكل الطائرات بـدون . التعاون والتنسيق بين الجهات المختلفة المعنية بهذا المجال

ًطيار والذكاء الاصطناعي تحـديا هـائلا بـشكل خـاص في مكافحـة الإرهـاب ، وذلـك ً

ببساطة بـسبب عـدم وجـود خـبرة فعالـة في مكافحـة الطـائرات بـدون طيـار أو الـذكاء 

في الـسنوات الأخـيرة، "ومع ذلك، وكـما أشـار ديفيـد روس، . الاصطناعي حتى الآن

شهدنا إخفاقات متعددة في الخيال عندما حاول المحللون فهم ما سيفعله الإرهـابيون 
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الخيــال عنــدما يــصبح الــذكاء الاصــطناعي أرخــص إن الفــشل في . بالتقنيــات الناشــئة

إن التحرك مطلوب بشكل عاجـل، وفي . ومتاحا على نطاق أوسع قد يكون أكثر تكلفة

الوقت الحالي من المرجح أن تندرج سياسـات مكافحـة الإرهـاب ضـمن فئتـين، كـل 

 )Ross, 2023, P1(. الدفاعات والحظر: منهما تعاني من العيوب

 :أ ارا) ب(

للموضــوع أهميــة بالغــة تجعلــه جــديرا بالدراســة والبحــث العلمــي، حيــث تــستمر 

ولذلك، فمن الضروري أن نعمق . الطائرات بدون طيار والذكاء الاصطناعي في التطور

ولا . فهمنا لكيفية تسخير الإرهابيين للتكنولوجيات الحديثة في مـشاريعهم الإجراميـة

ًب، بل على الوقايـة أيـضا، ويجـب تقاسـم ينبغي أن ينصب التركيز على التعطيل فحس

ــات  ــة وشرك ــسات الأكاديمي ــة والمؤس ــالات الحكومي ــين الوك ــصرف ب ــسؤولية الت م

ذلك أننا نجد أنفسنا في خنادق حرب رقمية تتسع بشكل متزايـد، دون أن . التكنولوجيا

نتقن بعد كيفية التصدي لهـا، بيـنما يتقـدم الإرهـابيون الرقميـون بخطـى حثيثـة لتهديـد 

لعالم وحضارته، وهو ما حدا بالنظام الأوروبي إلى سن قواعد بشأن الطـائرات بـدون ا

 .طيار ومواجهة استخدامها لأغراض ارهابية

  : أاف ارا) ج(

 :تهدف الدراسة إلى 

 التعرف على استخدام الطائرات بـدون طيـار في الأعـمال الإرهابيـة والتهديـدات -

 .لأوروبي للطائراتالأمنية التي تشكلها في النظام ا

 تحليــل أنــواع التقنيــات المــستخدمة لمواجهــة اســتخدام الطــائرات بــدون طيــار -

 .لأغراض إرهابية في النظام الأوروبي للطيران

دراسة دور تقنيات الذكاء الاصطناعي في مكافحة استخدام الطائرات بدون طيـار  -

 في النظام الأوروبي للطائرات في القضاء على الإرهاب 
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راسة التحديات التـي تواجـه اسـتخدام تقنيـات الـذكاء الاصـطناعي في مكافحـة  د-

  استخدام الطائرات بدون طيار لأغراض إرهابية

 تحليل أثر استخدام تقنيات الـذكاء الاصـطناعي في النظـام الأوروبي للطـائرات - 

 .على المدنيين والمنشئات الحيوية

  ارا وؤ إ )د(

 الدراسة في بيان ماهية وأنـواع تقنيـات الـذكاء الاصـطناعي لمكافحـة تتمثل مشكل

استخدام الطائرات بدون طيار لأغراض إرهابية في النظـام الأوروبي للطـائرات بـدون 

والآثار المترتبة عن استخدامها، وكـشف التحـديات التـي تقابلهـا  Euro droneطيار 

 . وكيفية التغلب على تلك التحديات والعوائق

 :فرع عن هذه الاشكاليات التساؤلات الآتيةوتت

ما هي الطرق المثلى لاستخدام تقنيات الذكاء الاصطناعي لمكافحة اسـتخدام  .١

الطـائرات بـدون طيـار لأغـراض إرهابيــة دون انتهـاك حقـوق الخـصوصية والحريــات 

 الشخصية؟

فيم تتمثل تقنيات الذكاء الاصـطناعي المـستخدمة لمواجهـة الطـائرات بـدون  .٢

 لأغراض ارهابية؟طيار 

أي تحديات يواجهها استخدام تقنيات الذكاء الاصطناعي في مكافحة استخدام  .٣

 الطائرات بدون طيار لأغراض إرهابية، وكيف يمكن التغلب عليها؟

ماهي اثار تلك التقنيات في القضاء على الارهاب ودور اجهزة انفاذ القانون في  .٤

 ذلك؟
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) ( راود ا  

اســة الموضــوعية في بحـث تحــديات وآليــات اســتخدام تقنيــات تتمثـل حــدود الدر

الذكاء الاصطناعي لمكافحة استخدام الطائرات بدون طيار لأغراض إرهابية في نظام 

 :الطيران الأوروبي في الآتي

ــيران الأوروبي - ــام الط ــلى نظ ــز ع ــيران  :التركي ــام الط ــلى نظ ــة ع تركــز الدراس

 .طبق على أنظمة الطيران الأخرىالأوروبي، وبالتالي فإن نتائجها قد لا تن

تركـز الدراسـة  :التركيز على استخدام الطائرات بدون طيـار لأغـراض إرهابيـة -

على استخدام الطائرات بدون طيار لأغراض إرهابية، وبالتالي فإن نتائجها قد لا تنطبق 

عـلى اســتخدام الطــائرات بــدون طيــار لأغــراض أخــرى، مثــل الاســتخدام المــدني أو 

 .العسكري

تركـز الدراسـة عـلى تقنيـات الـذكاء  :لتركيز على تقنيات الذكاء الاصـطناعيا -

الاصطناعي، وبالتالي فإن نتائجها قد لا تنطبق على استخدام تقنيات أخـرى لمكافحـة 

 .استخدام الطائرات بدون طيار لأغراض إرهابية

  : ارا) و(

ّي سنها الاتحـاد الأوروبي اتبعنا المنهجين الوصفي والتحليلي لتحليل النصوص الت

بشأن الطائرات بدون طيار مـن جهـة؛ ولوصـف أو توصـيف بعـض الظـواهر المرتبطـة 

باستعمال الطائرات بدون طيار في أغراض إرهابية كما تم استخدام المـنهج الوصـفي 

 .من خلال توصيف العديد من الظواهر

  ت ارا ) ز(

  النظام الأوروبي للطائراتEuro drone : هو كونسورتيوم أوروبي يضم أربع

دول، هي ألمانيا وفرنسا وإسبانيا وإيطاليا، ويهدف إلى تطوير نظام جـوي بـدون طيـار 

ومن المتوقع أن تعزز الطائرات الموجهة عن بعد  .للعمل في مجال جوي غير معزول



 )١٥٢٢(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

الاسـتقلال الـدفاعي الاسـتراتيجي ) متوسطة الارتفاع طويلـة المـدى( MALE من فئة

 وروبالأ

 طائرة تعمل بالطاقة، "ّعرفتها وزارة الدفاع الاميركية بأنها : الطائرات بدون طيار 

لا تحمل العنصر البشري، يمكن تشغيلها عن بعد، قد تحمل حمولة قاتلة أو غير قاتلة 

 "والآلات بدون قائد، وهي الجزء والمكون الأساسي من الأنظمة بدون قائد

 وع العلـوم الحاسـوبية يهـدف إلى تطـوير أجهـزة فرع من فر: الذكاء الاصطناعي

وبـرامج حاســوبية قــادرة عـلى محاكــاة الــذكاء البــشري والقـدرة عــلى الــتعلم واتخــاذ 

يتم استخدام الذكاء الاصطناعي في مجالات متعددة مثل . القرارات وحل المشكلات

 .يرها التحليل البياني، التعلم الآلي، التعرف على الصوت والصورة، والروبوتات وغ

 كـل اعتـداء عـلى الأرواح والأمـوال والممتلكـات العامـة أو الخاصـة : الارهاب

بالمخالفة لأحكام القانون الـدولي بمـصادره المختلفـة بـما في ذلـك المبـادئ العامـة 

 من النظام الأسـاسي لمحكمـة العـدل الدوليـة ٣٨للقانون بالمعنى الذي حددته المادة 

 .ريمة دولية أساسها مخالفة القانون الدوليوهو ما يمكن أن يطلق عليه أنه ج

راا  :  

تمت معالجة موضوع الدراسة باتباع خطة اشتملت عـلى مبحـث تمهيـدي و ثـلاث 

 :مباحث 

ــث التمهيــدي ــذكاء الاصــطناعي في النظــام الأوروبي : المبح ــات تقنيــات ال ماهي

 للطائرات بدون طيار 

ي في النظام الأوروبي للطائرات بدون دور تقنيات الذكاء الاصطناع: المبحث الأول

  في مواجهة الإرهاب" Euro drone "طيار

تحديات استخدام تقنيات الذكاء الاصطناعي في النظام الأوروبي : المبحث الثاني

 للطائرات
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دور أجهزة انفاذ القانون في استخدام تقنيـات الـذكاء الاصـطناعي : المبحث الثالث

 بير المتخذة لضمان حقوق الأفرادفي الطائرات بدون طيار والتدا
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  ا اي
 ت اء ا  ا اورو ات ون طر 

Euro Drone  
و  :  

ٌيعد تحديد المفاهيم والمصطلحات في البحث العلمي خطوة أساسية وعملية قبل   ّ

م والمعـارف التـي تـرتبط وتتعلـق بهـا ، ٌالبدء في أي دراسة ، فهي تمثـل مفـاتيح العلـو

ووسـيلة مــن وســائل نقــل الفكـر الإنــساني لمــا لهــا مـن أهميــة قــصوى في المنظومــة 

 )١٤.، ص١٩٩٢محمود، . (المعرفية ، وخاصة القانونية

 يــضاف إلى ذلــك أن البحــث في المــصطلحات المــستخدمة والمفــاهيم والتــدقيق 

شكل دقيـق وخاصـة المـصطلحات والتمحيص فيها يساعد على تحديـد المـضمون بـ

 )٥٠.، ص١٩٩١الجندي،. (القانونية

وتبعا لما يلعبه الذكاء الاصطناعي من دور هام في النظام الأوروبي للطائرات، فإنه  

نتناول في أولهما تعريف الذكاء الاصطناعي، : يمكننا تقسيم هذا المبحث إلى مطلبين

 Euro Droneوروبي للطائرات ثم نعرج في ثانيهما إلى بيان ماهية النظام الأ
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 ا اول

 ء اا   

لغرض تعريف الذكاء الاصطناعي لا بد من تفكيك هذا المصطلح والذي يتألف من  

، ولكـل مـنهما معنـى في اللغـة، وكـذلك )الاصطناعي(وكلمة ) الذكاء: (كلمتين هما

 ً.تعريف الذكاء الاصطناعي اصطلاحا

أو :ا  ء ا:  

 .ًلتعريف الذكاء الاصطناعي لغة لا بد من تعريف مفردتيه

   اء : أ

ُالذكاء َّحدة الفؤاد: َّ ُوالذكاء. ِ َسرعة الفطنة: َّ ْ ِ
ْ ٌّالذكاء من قولك قلب ذكي : قال الليث. ُ

ِ َ ٌَّ ُ

َإذا كان سريع الفطنة وقد ذكي بالكسر يذكى ذكا ْ َ َ
ِ ِ َِ َا يذكو ذكـاء، وذكـو فهـو ذَك: ويقال. ْ ُ ً ْ َ

ــو ذكــي عــلى فعيــل : ويقــال. ٌّذكــي ــو قلبــه يــذكو إذا حــي بعــد بــلادة، فه ٌّذك َّ َ
ٍ
َ ْ َ َ ُ ََ ُْ ْ ابــن (َ

القدرة على فهم الظروف أو : هو) Webster (والذكاء حسب قاموس. )٢٠٠٦منظور،

الحـالات الجديـدة والمتغــيرة؛ أي هـو القــدرة عـلى إدراك وفهــم وتعلـم الحــالات أو 

 )٢٠٢٢عمر العبيدي، (ظروف الجديدة ال

  : ا : ب

ٌصنعه يصنعه صنعا، فهو مصنوع وصنع: صنع ُ ٌ ْ ُ ُ ْ َ َْ ْ َ ََ َعملـه، قـال تعـالى: ً َوتـرى : (َ َ َلجبـال ٱَ َ ِ ْ

َّتحسبها جامدة وهى تمر مر  َ ُّ َ َُ َ
ِ ِ

َ َ ًُ َ َ ْ ِلسحاب ٱَ َ َ صنع ۚ◌َّ ٍلذى أتقن كل شـىء ٱاللهَِّ ٱُْ ِ
ْ َ ََّ َُّ َْ ُنـهِ إۚ◌َٓ ٌ خبـيرۥَّ ِ َ◌ۢ 

َبما تفعلـون ُ َ ْ َ َ ِّوالـصناعة حرفـة الـصانع وعملـه الـصنعة، والـصناعة). ٨٨: النمـل) (ِ َّ ُ َ ُِّ ُ َُ َ ْ
مـا : ِ

ُتستصنع من أمر، والاصطناع ْ َ ًافتعال من الصنيعة، واصطنع فلان خاتما إذا سأل رجـلا : َ ً ٌ

َأن يــصنع لــه خاتمــا، واستــصنع الــشيء َْ َ ْ ِدعــا إلى صــنعه : ً ِ ْ ، ٨، ج٢٠٠٥نظــور، ابــن م(ُ

أحمــد مختــار عمــر،  (ًمــا كــان مــصنوعا غــير طبيعــي": والاصــطناعي هــو) ٢٩١ص

 )٢٨٧ص
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م :ا ء اا :   

            م ا ّ ء ا ت ا دت"  علـم وتقنيـة

يـة، والرياضـيات، قائمة على عدد من المجالات المعرفية، مثـل علـوم الحاسـبات الآل

ــة  والأحيــاء، والفلــسفة، والهندســة، والتــي تــستهدف تطــوير وظــائف الحاســبات الال

 )Sharma et al , 2018, P.18( لتحاكي الذكاء البشري

دف إلى تـصميم ھجـزء مـن علـوم الحاسـب الآلي ی": ّعرفه الـبعض الآخـر بأنـهو

ير الإنساني، وبعض أنظمة ذكية، تعمل على جعل الحاسب الآلي يمثل ويحاكي التفك

ا ذات الخصائص التي نعرفها بالذكاء في الـسلوك ھقدرات السلوك الإنساني، ويعطی

 )٤.، ص٢٠١٢الفقي، (. البشري

 فرعا من فروع العلوم الحاسوبية يهـدف إلى "في حين رآه جانب ثالث من الفقهاء 

تعلم واتخاذ تطوير أجهزة وبرامج حاسوبية قادرة على محاكاة الذكاء البشري وعلى ال

يتم استخدام الذكاء الاصطناعي في مجالات متعددة مثل . القرارات وحل المشكلات

 Union( "التحليل البياني، التعلم الآلي، التعرف على الصوت والصورة، والروبوتات

European, 2019,P.9( وقد تأسس هذا التعريف على اسـتناد الـذكاء الاصـطناعي ،

ها الشبكات العصبية الاصطناعية، والتعلم الآلي، والتعرف إلى عدة تقنيات وأساليب من

ــات  ــل البيان ــات لتحلي ــذه التقني ــستخدم ه ــث ت ــذكاء الــوهمي، حي عــلى الأنــماط، وال

 .واستخلاص المعلومات وتحليلها لاتخاذ القرارات المناسبة

َّويعرف الذكاء الاصطناعي في قانون الاتحاد الأوروبي للذكاء الاصطناعي  ُ) AIA (

 نظام يعمل بواسطة خوارزميات وطرق معالجة البيانات الأخرى، والتي تؤدي : أنهعلى

إلى سـلوكيات يمكـن أن تكـون ذكيـة أو تــشبه الـذكاء البـشري، مثـل الـتعلم والتفكــير 

 )Union European, 2021, P.2( ."والحل الخلاق للمشاكل
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طناعي مجرد محاكاة ويرى الباحثان أن التعريفات التي تقوم على اعتبار الذكاء الاص

للذكاء البشري تعوزها الدقة ؛ وذلك لعدة أسباب، من أهمها أن ذكاء الآلة يجب النظر 

إليه بمفهوم يختلف تماما عن الذكاء البشري، كما أن هذه التعريفات وإن صدقت على 

تطبيقات الذكاء الاصطناعي البسيطة، فهي لا تصدق على الذكاء الاصطناعي التوليدي 

ي يتخطى حدود ذكاء العقل البشري، وفي ضوء ذلك يمكننـا تعريـف الـذكاء وهو الذ

علم قائم على توظيف التكنولوجيا في منح الآلة قدرات تمكنهـا مـن : الاصطناعي بأنه

التصرف واتخاذ القرار بطريقة محدودة وفقا التوجيـه العنـصر البـشري أو بطريقـة غـير 

 .محدودة وتلقائية دون أي سيطرة بشرية

يز الذكاء الاصطناعي عن علم البيانات، وهو العلم الذي يعتني بجمع وتحليل ويتم

أبو (البيانات ومعالجتها كما يختلف في ذات الوقت عن التعلم الآلي والتعلم العميق، 

فالتعلم الآلي يعني قدرة الأجهزة على التعلم التلقائي دون ) ٢٠٢١بكر محمد الديب، 

ــ ــق يق ــتعلم العمي ــنما ال ــات تلقــين، بي ــن الخوارزمي ــات م ــدة طبق وم عــلى اســتخدام ع

والشبكات العصبية، فمفهوم الذكاء الاصطناعي أعم وأشـمل، حيـث ان الـتعلم الآلي 

 ) ٢٠٢١وفاء صقر، . (والتعلم العميق، كليهما بعد فرعا من فروع الذكاء الاصطناعي

كـون فـلا بـد أن ت) آلـة(كما يؤكد البعض على أنه يشترط لكي نطلق هذا المصطلح 

ًقادرة على التعلم وجمع البيانات، وتحليلها، واتخاذ قرارات بناء على عملية التحليـل 

 )٢٠٢٢وجيه العميرين، (هذه بصورة مستقلة 

ويرى البعض أن الخصائص التي تميز الـذكاء الاصـطناعي تتمثـل في القـدرة عـلى 

لوك الموجـه التواصل، والقدرة على معرفة الذات القدرة على المعرفة الخارجيـة الـس

 "استطاعة اتخـاذ قـرارات بديلـة عنـد اللـزوم"نحو الهدف، والإبداع الذي يتمثل في 

)Hallevy, Gabriel ,2010( 



 )١٥٢٨(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

ما ا 

    Euro drone ا اورو ات

 إلى الجهـود التعاونيـة بـين "نظام الطائرات بـدون طيـار الأوروبي"يشير مصطلح  

وذلـك ) UAV(لتطوير وتشغيل أنظمة المركبات الجوية بدون طيـار الدول الأوروبية 

في إطار مبادرة أو برنامج النظام الأوروبي للطـائرات الموجهـة عـن بعـد للارتفاعـات 

. Euro droneً، المعروف أيضا باسم برنامج )MALE RPAS(المتوسطة والطويلة 

وبي قادر على القيام بمهام ويهدف هذا البرنامج إلى تطوير نظام طائرات بدون طيار أور

وهــو تعــاون قــائم بــين العديــد مــن شركــات الــدفاع . مراقبــة واســتطلاع طويلــة الأمــد

 .الأوروبية، بما في ذلك إيرباص، وداسوا للطيران، وليوناردو

وقد عرفت السنوات الأخيرة، مناقشات ومبادرات داخل الاتحـاد الأوروبي لتعزيـز 

ويستكـشف .  في ذلـك تطـوير الطـائرات بـدون طيـارالقدرات الدفاعية الأوروبية، بـما

الاتحاد الأوروبي فكرة إنـشاء برنـامج أوروبي مـشترك للطـائرات بـدون طيـار لتقليـل 

الاعتماد على تقنيات الطائرات بدون طيار غير الأوروبية، وتعزيز إمكانية التشغيل البيني 

 )Euro Defense , 2019,P .12(بين الدول الأعضاء، وتعزيز التعاون الدفاعي 

بأنه نظام مقترح  Euro droneٌومن هذا المنطلق يعرف النظام الأوروبي للطائرات  

) MALE (الارتفـاع وطويـل التحمـلمتوسط ) UAV (للمركبات الجوية بدون طيار

ـــطة ـــويره بواس ـــتم تط ـــاتAirbus ي   وDefense and Space و Airbus  شرك

Dassault Aviation وLeonardo SpA. ف النظام إلى استبدال نظـامويهد Euro 

Hawk UAV  ٢٠١٢الحالي، الذي تم إلغاؤه في عام. 

 ٤٦٣٠( ميـل بحـري ٢٥٠٠إلى  Euro drone ومن المتوقـع أن يـصل مـدى نظـام 

وســتكون الطــائرات بــدون طيــار قــادرة  . ســاعة٢٤وقدرتــه عــلى التحمــل لمــدة ) كــم

 ذلـك أجهـزة الاستـشعار بمقتضاه على حمل مجموعة متنوعة من الحمولات، بما في
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 ، ورادار الفتحـة الاصــطناعية)EO/IR (الأشـعة تحــت الحمـراء/الكهربائيـة الـضوئية

)SAR(وأنظمة الحرب الإلكترونية ،EW.(كما أنه من المقرر أن يدخل نظام  Euro 

drone  الخدمة أوائل ثلاثينيات القـرن الحـالي، عـلى أن يـتم اسـتخدامه في مجموعـة

 . بما في ذلك المراقبة والاستطلاعمتنوعة من المهام،

ويهدف هذا البرنامج إلى تعزيز استقلال أوروبا الاستراتيجي وتعزيز الاعتماد على  

الذات في القدرات الدفاعية وإلى تزويد الـدول الأوروبيـة بنظـام طـائرات بـدون طيـار 

 يمكــن ًمحـلي موحـد ومتوافــق مـع القــوانين الأوروبيـة والمعــايير الفنيـة ومتقــدم تقنيـا

 استخدامه في مختلف العمليات العسكرية والأمنية

ويتضمن هذا النظام تقنيـات متقدمـة للكـشف عـن الطـائرات بـدون طيـار وتحديـد  

كــما . مـصدرها، وكـذلك تقنيــات للـتحكم في الطـائرات المــشبوهة وإسـقاطها بأمـان

ً أيــضا تقنيــات للــتحكم في الأجهــزة الأخــرى المتــصلة Euro droneيتــضمن نظــام 

 ,Euro Defense (.بالطائرات بـدون طيـار مثـل الكـاميرات والأجهـزة الاستـشعارية

2019, P .12( 

من أهـم الحلـول الفعالـة لمواجهـة اسـتخدام الطـائرات  Euro droneويعتبر نظام  

بدون طيار في الأغـراض الإرهابيـة، حيـث يـساعد عـلى تحديـد المخـاطر المحتملـة 

في حمايـة المـدنيين والممتلكـات مـن الأضرار والتعامل معها بشكل فعال، ويساهم 

 ,Euro Defense (.الناتجة عن استخدام الطائرات بـدون طيـار في أغـراض إرهابيـة

2019, P .14( 

ومن المهم أن نلاحـظ أن تطـوير وتنفيـذ مثـل هـذه الـبرامج ينطـوي عـلى اعتبـارات 

حـرز في أي نظـام تعتمد التفاصيل المحددة والتقدم الم. سياسية وفنية وقانونية معقدة
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طائرات بدون طيار أوروبي على المفاوضات المستمرة والشراكات وقرارات التمويل 

 بين الدول الأوروبية وأصحاب المصلحة المعنيين في صناعة الدفاع

 (eurodrone-une-nouvelle-etape-pour-l-independance-materielle-
de-l-europe-en matiere-de-drones-28801). 
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ولاا  :  

  دور ت اء ا  ا اورو ات ون طر

"Euro drone"برا ا    
و  :  

دون طيار إلى إحـداث وتكنولوجيا الطائرات ب الذكاء الاصطناعي أدى التقاطع بين 

إذ لم تعد الطـائرات  .قفزة عملاقة في قدرات وتطبيقات المركبات الجوية بدون طيار

بدون طيار بعد تسخير تقنيات الذكاء الاصطناعي، مقتصرة على الأجهزة البسيطة التي 

بل تطورت إلى أنظمة ذكية مستقلة تعمل على إعادة تشكيل  يتم التحكم فيها عن بعد؛

تومـاس (، وتعزيز السلامة، وتغيير الطريقة التي نرى بها العالم مـن الأعـلى الصناعات

 )٢٠١٨سورايز، 

ولعل أهم التطورات التي جلبها الذكاء الاصطناعي إلى تكنولوجيا الطائرات بدون  

فبعد أن كانت الطائرات بدون طيار التقليدية تعتمد بـشكل . طيار هو تعزيز استقلاليتها

 البــشريين للـتحكم في مـسارات طيرانهـا، ممــا حـد مـن نطاقهــا كبـير عـلى المـشغلين

وقدرتها على التحمل وتعقيدها، فقد أتاح استخدام خوارزميات الـذكاء الاصـطناعي، 

للطائرات بدون طيار معالجة كميات هائلة من البيانات في الوقت الفعلي، مما يمكنها 

 )Naik, 2023, P.1 (ًمن اتخاذ قرارات مستقلة بناء على محيطها

ًولقد شهدت السنوات الأخيرة تطورا هائلا في مجال الطائرات بدون طيـار، حيـث   ً

ًأصبحت هذه الطائرات أكثر تطورا وقدرة على أداء مجموعة واسعة من المهام، وكان 

استخدام تقنيات الذكاء الاصطناعي أحد أهم العوامل التي ساهمت في هـذا التطـور، 

بـشكل كبـير،  Euro Droneناعي إلى تحـسين أداء حيث أدت تقنيات الذكاء الاصـط

ًمما يجعله نظاما جويا غير مأهول وأكثر قدرة على أداء مجموعة واسـعة مـن المهـام ً. 

)٢٠٢٣ Christian Montag, Harald. Baumeister،( 
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 أحد أهم الركائز الرئيسية لأي نظام جوي قتـالي Euro Droneوبذلك يكون نظام  

ًامل حقيقي في المجـال الجـوي المـدني بنـاء عـلى قيـود قليلـة ًمستقبلي، ومجهزا لتك

وهو أول نظام جـوي غـير مـأهول مـصمم . وقابلية نقل سهلة بسبب تصميمه المعياري

دليل ممارسة، حماية الأهداف الضعيفة من (للطيران في المجال الجوي غير المقسم 

 )٢٠٢٢الهجمات الإرهابية، 

أن تلعبه تقنيات الذكاء الاصطناعي المـستخدمة وتبعا للدور الطلائعي الذي يمكن  

 في مواجهـة Euro Droneفي الطـائرات بـدون طيـار في النظـام الأوروبي للطـائرات 

الإرهاب، فإنه يمكننا تقسيم هذا المبحث إلى مطلبين؛ نتعرض في أولهـما إلى أنـواع 

ار تقنيــات الــذكاء الاصــطناعي المــستخدمة لمكافحــة اســتخدام الطــائرات بــدون طيــ

لأغراض ارهابية في النظام الأوروبي للطائرات، ثـم نعـرج في ثـانيهما لبيـان أثـر تلـك 

 .التقنيات في مكافحة الإرهاب



  
)١٥٣٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول

  أماع ت اء ا  ا اورو ات 

" Euro Drone "  
ــائرات   ــارير أن النظــام الأوروبي للط ــدت الدراســات والتق  Euro Droneأك

بعضها لتحسين أدائه  )AI(  مجموعة متنوعة من تقنيات الذكاء الاصطناعييستخدم

، والبعض الآخر لمكافحة استخدام الطـائرات بـدون طيـار )الفرع الأول( وقدراته 

 )الفرع الثاني (لأغراض إرهابية 

  اع اول
  ت اء ا  رة اات ون طر

 :التقنيات فيما يليتتمثل هذه 

أو : ا ا)Machine Learning (  

يعد التعلم الآلي فرعا من فروع الذكاء الاصطناعي يهتم بتطوير خوارزميات يمكنها  

وفـيما )). Kevin Patrick Murphy,2012. تعلم سـلوك معـين مـن خـلال البيانـات

نيـة نحواسـتخدام الـتعلم ، فتتجـه الEuro Droneيتعلـق بالنظـام الأوروبي للطـائرات 

الظـاهري، ( في مجموعة متنوعة من المجالات Euro Droneالآلي لتحسين قدرات 

 :بما في ذلك) ٣.م، ص٢٠١٧

 يمكن استخدام الـتعلم الآلي لتـدريب الطـائرات بـدون  :الاستطلاع والمراقبة

عـــلى التعـــرف عـــلى الأهـــداف المختلفـــة، مثـــل المركبـــات  Euro Droneطيـــار 

 ) ٢٠٢٠رانية طاهر، . (لبنية التحتيةوالأشخاص وا

 يمكن استخدام التعلم الآلي لتحديد الأهداف وتوجيـه الأسـلحة  :الاستهداف

 ) ٢٠٢٢دليل ممارسة، (. إليها

 يمكــن اســتخدام الــتعلم الآلي لمــساعدة  :الــدعم الجــوي قريــب مــن الأرض

 )٢٠٢٢دليل ممارسة، . (القوات البرية في القتال
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 مكن استخدام التعلم الآلي للتشويش عـلى الاتـصالات ي :الحرب الإلكترونية

 ))Moritz Goldener,2015. وأنظمة الرادار المعادية

 ــاب ــابيين : مكافحــة الإره ــن الإره ــتعلم الآلي للكــشف ع ــتخدام ال ــن اس يمك

 ) )Christopher M. Bishop, 2006. وتحديد مواقعهم

 ــلى ا ــار ع ــدون طي ــائرات ب ــدريب الط ــتعلم الآلي لت ــتخدام ال ــلى اس ــرف ع لتع

يمكـن . المركبات العسكرية من خلال تحليل الـصور ومقـاطع الفيـديو التـي تلتقطهـا

استخدام هذه المعلومات لتحسين قدرات هذه الطائرات في الاستهداف ومراقبة حركة 

 )Berk RA, 2018  (._العدو

  استخدام التعلم الآلي لتحسين قدراتEuro Drone في التخطيط للـرحلات 

 Euroمن ذلك، استخدام التعلم الآلي لمساعدة . ارات في الوقت الفعليواتخاذ القر

Droneاسـتراتيجية الاتحـاد . ( على تجنـب المخـاطر وتحديـد أفـضل مـسار للرحلـة

 ) ٢٠٢٠الأوربى الأمنية، 

 :، بما في ذلكEuroDroneويوفر التعلم الآلي مجموعة متنوعة من المزايا لـ 

 نيات التعلم الآلي الطائرات بدون طيار على يمكن أن تساعد تق :تحسين الأداء

 .أداء مهامها بشكل أكثر كفاءة ودقة

 يمكن أن تساعد تقنيات التعلم الآلي الطائرات بـدون طيـار عـلى  :زيادة الأمان

 .تجنب المخاطر وضمان سلامتها

 يمكـن أن تـساعد تقنيـات الـتعلم الآلي في خفـض تكـاليف  :خفض التكاليف

 .تشغيل هذه الطائرات



  
)١٥٣٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
 م :ؤ ء اا) Computer Vision( 

 في مكافحـة اسـتخدام Euro Droneيعد الذكاء الاصطناعي للرؤية أحد أهـم تقنيـات  

الطائرات بدون طيار وهو نظام يعتمد تحليل الـصور ومقـاطع الفيـديو التـي يلتقطهـا، مثـل 

 )RajalingappaaShanmugamani,2018. (تحديد الأهداف وتحديدها

فرعـا مـن فـروع الـذكاء ) Computer Vision( ويعتبر الذكاء الاصطناعي للرؤيـة 

الاصطناعي يهتم بتطوير خوارزميات يمكنها استخراج المعلومات من الصور ومقاطع 

 )).Devlin et al,2018 .الفيديو

وتتجه النية لاستخدام الذكاء الاصطناعي للرؤية لتحـسين قـدرات الطـائرات بـدون 

 :وذلك في مجموعة متنوعة من المجالات، بما في ذلك EuroDrone  نظامطيار في

يمكــن اســتخدام الــذكاء الاصــطناعي للرؤيــة لتحليــل  :الاســتطلاع والمراقبــة  - أ 

الصور ومقـاطع الفيـديو التـي يلتقطهـا نظـام الطـائرات بـدون طيـار الأوروبي لتحديـد 

 .الأهداف والتهديدات

صــطناعي للرؤيــة لتحديــد الأهــداف يمكــن اســتخدام الــذكاء الا :الاســتهداف  - ب 

 .وتوجيه الأسلحة إليها

يمكن استخدام الذكاء الاصطناعي للرؤيـة  :القريب من الأرض الدعم الجوي  - ج 

 .لمساعدة القوات البرية في القتال

يمكن استخدام الذكاء الاصطناعي للرؤيـة للكـشف عـن  :الحرب الإلكترونية  - د 

 .الأهداف الإلكترونية وتحديدها

يمكـن اسـتخدام الـذكاء الاصـطناعي للرؤيـة للكـشف عـن  :رهابمكافحة الإ  - ه 

 .الإرهابيين وتحديد مواقعهم



 )١٥٣٦(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

 : ء اا) Natural Language Processing( 

فرعا من فروع ) Natural Language Processing (يعد الذكاء الاصطناعي للغة 

 Daniel ( معالجة اللغة الطبيعية،الذكاء الاصطناعي يهتم بتطوير خوارزميات يمكنها 

Jurafsky et James H. Martin, 2016( 

في  Euro Drone وتتجه النية لاستخدام الذكاء الاصطناعي للغة لتحـسين قـدرات 

مجالات عدة، ومنها مجال مكافحة استخدام الطائرات بـدون طيـار لأغـراض ارهابيـة 

ن شأنه ان ييسر تحديـد الأفـراد أو عبر تحليل بيانات وسائل التواصل الاجتماعي بما م

ًالجماعات الإرهابية المحتملة، فضلا عن تحديد الأنماط والاتجاهات التي قـد تـشير 

ًهذا فضلا عن استخدام هذا الفرع مـن فـروع الـذكاء  .إلى نشاط إرهابي أو تهديد آخر

ركـز الاصطناعي لفهم الأوامر والتعلـيمات، مثـل تلقـي الأوامـر مـن الطيـار الآلي أو م

  .التحكم



  
)١٥٣٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
مع اا  

اا ا ء ات ا  
اض ار رون ط اتا  

تتنوع تقنيات الذكاء الاصطناعي المـستخدمة لمواجهـة اسـتعمال الطـائرات بـدون 

 : فيما يلي طيار لأغراض إرهابية ، ولعل أهمها ما سنستعرضه

ات: أوا  فا) Threat Detection (  

يتم استخدام تقنيات التعرف على التهديدات للكشف عن الطائرات بدون طيار غير  

ًالمرغوب فيها أو التي تشكل تهديدا أمنيا يمكن استخدام أنظمة الرادار والاستـشعار . ً

نـاجى الـشاذلي ، (والكشف عن التحركات غير الطبيعية للكشف عـن هـذه الطـائرات 

٢٠٢٣(  

م :وما ا) Electronic Countermeasures :(  

يتم استخدام التدخل الإلكتروني للتحكم في الأنظمة الإلكترونية للطـائرات بـدون  

طيار المعادية أو المشبوهة، ويمكن أن تشمل هذه التقنية استخدام إشارات التـشويش 

كم عن بعد أو توجيهـه الإلكتروني للتدخل في اتصالات الطائرة أو تعطيل أنظمة التح

 )GcTF, 2023, P.2(. إلى مناطق غير سكنية

 :اءا   ا) Infrared Imaging:(  

يتم استخدام التصوير بالأشعة تحت الحمراء للكـشف عـن الطـائرات بـدون طيـار  

مراء ّإذ يمكن استخدام كاميرات الأشعة تحت الح. التي تكون غير مرئية بشكل تقليدي

 .Ronald G (.مـــن كـــشف الحركـــة وتـــسلل للطـــائرات غـــير المرغـــوب فيهـــا

Driggers,2022( 



 )١٥٣٨(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

ر: راون ط ات دةا ما) Anti-Drone Systems (  

تشمل هذه الأنظمة مجموعة متنوعة من التقنيات مثـل اسـتخدام الأقـمار الـصناعية  

ف عـن الطـائرات بـدون طيـار وتعطيلهـا أو والأنظمة الرادارية والليزرية وغيرها للكش

 )GcTF, 2023, P.2. (تدميرها إذا لزم الأمر

 : تم ا ا) Intelligent Data Analysis :( ــتم ي

استخدام التحليل الذكي للبيانات لتحليل أنماط سلوك الطائرات بدون طيـار وتحديـد 

مكـن اسـتخدام تقنيـات مثـل تعلـم الآلـة ي. الطائرات التي تنطوي على تهديدات أمنيـة

والتعــرف عــلى الأنــماط للكــشف عــن الــسلوك غــير العــادي وتحديــد الطــائرات 

 )٢٠٢٢دليل الممارسة (المشبوهة

 والجدير بالذكر في هذا المقام أن اسـتخدام هـذه التقنيـات يعتمـد عـلى التطـورات 

 .قة المعنيةالتكنولوجية والقانونية المحلية والسياسات المتبعة في المنط

وقد تضمنت مذكرة برلين بشأن الممارسات الجيدة لمكافحة استخدام الإرهـابيين 

تقيـيم :  مجالات عامة منهـا٤ ممارسة جيدة في ٢٦للمنظومات الجوية غير المأهولة، 

المخاطر، وتقييم نقاط الضعف، والتوعية ، تعزيز تبادل المعلومات، وإشراك أصحاب 

ف الجمهـور، تنفيـذ الـسياسات واللـوائح، ووضـع خطـط المصلحة المعنيـين، وتثقيـ

 )GcTF, 2023, P.2( .للازمات، وضع تدابير مضادة تكتيكية وحلول تقنية

 Euroاورو ات ون طر  ا و ر اؤل ل ى رة

drone   ت ا  ر اون ط اتا  فا
 ا ؟

 أن يتعرف عـلى الطـائرات بـدون طيـار "Euro drone "في الواقع، يمكن لنظام  

التــي تــستخدم تقنيــات التمويــه بفــضل تقنيــات الــذكاء الاصــطناعي التــي يــستخدمها، 

وتفصيل ذلك أنه عندما يتعرض النظام لصور أو فيديوهات تحتوي على طائرات بدون 



  
)١٥٣٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

ج التعلم العميق والتعرف على الأنماط طيار مموهة، يتم تحليل البيانات باستخدام نماذ

كما أن استخدام الطائرات بدون طيـار لتقنيـات التمويـه المتمثلـة في  .المميزة للتمويه

الألوان والأنماط التي تساعدها على الدمج مع الخلفية والتخفي بشكل فعال، لا يحول 

ائرات بـدون طيـار دون تفريق النظام بين الأنماط الطبيعية والتمويه المستخدمة في الط

عن طريق تحليل البيانات والتعرف على الأنماط المشتركة وغـير الطبيعيـة، والتـدخل 

 .لإحباط الأنشطة غير القانونية



 )١٥٤٠(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

ما ا  
 أ ت اء ا  اات ون طر  اء  ارب

في مكافحـة الإرهـاب، من أحـدث التقنيـات المـستخدمة  Euro Drone يعد نظام 

حيث يتم استخدام تقنيات الذكاء الاصطناعي لتحسين قدرات الطائرات بدون طيار في 

جمع المعلومات والبيانات وتحليلها بشكل سريع وفعال، وتستخدم هذه التقنيات في 

تحديد مواقع الأهداف ومراقبتها على مدار الساعة، كما يمكن للنظام تحديد الأهداف 

لتحذير منها، وذلك بفضل القدرات العالية للذكاء الاصطناعي في تحليل المشبوهة وا

 .البيانات والتعرف على الأنماط غير الطبيعية

لمكافحـة اسـتخدام  Euro drone ولاستخدام تقنيات الذكاء الاصطناعي في نظام 

ومـن . الطائرات بدون طيار في أغراض إرهابية أثر كبير وإيجابي على الجهود الأمنيـة

 )٢٠٢٢دليل الممارسة (لآثار الرئيسية لاستخدام تلك التقنيات ا

١- وا دة اتساعد تقنيات الذكاء الاصطناعي في زيادة القدرة عـلى :ز 

حيث يتم اسـتخدام الاستـشعار . كشف والتعرف على الطائرات بدون طيار المشبوهة

دون طيار وتحليل سلوكها ُعن بعد وتحليل الصور والفيديو لتحديد وتتبع الطائرات ب

 لكشف أي أنشطة غير قانونية

٢-ا بفضل الذكاء الاصطناعي، يمكـن لنظـام:  ا Euro drone  أن

ويمكـن . يتعرف بسرعة على التهديدات المحتملة ويتخذ إجراءات فورية لمواجهتهـا

للتـصدي للنظام تحليل البيانـات بـسرعة هائلـة واتخـاذ قـرارات في الوقـت الحقيقـي 

 ) nist.gov/cyberframework.(.للمخاطر

 يمكن للتقنيات الذكاء الاصطناعي التمييز بـين الأهـداف : ا  ااف   -٣

هـذا يـساعد في تجنـب . العدائية والأهداف الأخـرى مثـل الطـائرات المدنيـة والهـواة



  
)١٥٤١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

ــة  ــل الخــسائر المحتمل ــة وتقلي ــير ضروري  (NATO AI Defence. حــوادث غ

Paper,2021(  

 Euro drone  تمكن تقنيات الذكاء الاصـطناعي نظـام:  امت اة-٤

من معالجة كميات ضخمة من البيانات المتعلقة بالطـائرات بـدون طيـار والتهديـدات 

ويتيح تحليل هـذه البيانـات اكتـشاف الأنـماط والاتجاهـات والمعلومـات . المحتملة

 فحةالقيمة لتحسين استراتيجيات المكا

٥-ا  رةيمتلك نظام: ا  Euro drone  القدرة على التعلم المستمر مـن

يمكـن للنظـام تحـسين أدائـه مـع مـرور الوقـت واكتـساب . خلال تقنيات التعلم الآلي

 Kirat, O. (خبرات جديدة للتعرف على التهديدات المـستقبلية وتحـسين اسـتجابته

Tambou, V Do, A Tsoukias - 2022 T ( 

 Euro drone القول أن استخدام تقنيات الذكاء الاصطناعي في نظـام وخلاصة 

يعزز القدرة على كشف ومواجهة التهديدات الناجمة عن استخدام الطائرات بدون 

طيار في أغراض إرهابية، بما من شأنه أن يساهم في زيادة الأمان والحماية وتقليـل 

قابـل بعـض التحـديات التـي تواجـه ولا غرو أنه توجد في الم. المخاطر المحتملة

اسـتخدام تقنيـات الـذكاء الاصـطناعي في الطـائرات بـدون طيـار في القـضاء عــلى 

الإرهــاب، مثــل إمكانيــة إســاءة اســتخدام هــذه التقنيــات أو اســتخدامها لارتكــاب 

ومع ذلك، فإننا نرى انه يمكن أن تكون تقنيـات الـذكاء . انتهاكات لحقوق الإنسان

وية للقضاء على الإرهـاب إذا تـم تطويرهـا واسـتخدامها بطريقـة الاصطناعي أداة ق

 )GcTF, 2023, P.4. (مسؤولة وأخلاقية



 )١٥٤٢(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

 ما ا 
  ت اا ت اء ا  ا اورو ات 

و  :  

 م ا" Euro drone" للطائرات بدون طيار عدة تحديات، يرجع بعـضها 

إلى التشريعات والقوانين الوطنية والدولية، وخاصة ما ارتبط منها من جهة بالمخاوف 

الراجعة لانتهاك الخصوصية وقبول المجتمع لها، ويرجع الـبعض الأخـر إلى مـسائل 

 .فنية وتقنية متعلقة بالذكاء الاصطناعي والامن السيبراني

ا النظام لحماية المجتمـع إلا أن هذه التحديات لا يجب أن تقف حجر عثرة أمام هذ

الـدولي مـن الارهـاب، ومـن هـذا المنطلـق يمكـن تقـسيم هـذا المبحـث إلى مطلبــين 

 " النظام الأوروبي للطائرات بدون طيار نخصص أولهما لدراسة التحديات التي تواجه

Euro drone"ثم نعرج في المطلب الثاني لبيان طرق تجاوز هذه التحديات .  



  
)١٥٤٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول

  اا ت اء ا  ا اورو اتت 

 "Euro drone"  
 العديـد مـن "Euro drone " يواجه استخدام تقنيات الذكاء الاصطناعي في نظام 

 :التحديات أهمها

١.   امت واتعتـبر التـشريعات والقـوانين المحليـة والدوليـة أحـد : ا

ممـا يـستوجب وضـع . ه استخدام الطـائرات بـدون طيـارالتحديات الرئيسية التي تواج

قوانين وتشريعات مناسبة لتحديد قواعد التشغيل والمـسؤولية والخـصوصية والأمـان 

 )Fleming, 2019, P.2. (وغيرها

٢.        دا ان وا : يتطلـب ضـمان سـلامة الطـيران وتجنـب 

ة لكـشف وتتبـع المركبـات التصادم مع طائرات أخرى في الأجـواء تطـوير نظـم حديثـ

 .الجوية وتنظيم حركتها بشكل آمن

٣.  امن ايتطلب اسـتخدام الطـائرات بـدون طيـار تـوفير أنظمـة أمـان : ا

ــضار ــات والاســتغلال ال ــن الاختراق ــات والأنظمــة م ــة البيان . ســيبراني متقدمــة لحماي

)Fleming, 2019, P.2( 

٤.  اوا ا  رةظـاميجـب أن يتمتـع ن: ا Euro drone  بقـدرة

وهو ما . عالية على التحكم والتواصل مع الطائرات بدون طيار بشكل فعال وموثوق به

 .يدعو إلى توفير أنظمة اتصال قوية وموثوقة ومقاومة للتشويش

٥.    وا ت ايجـب أخـذ التحـديات البيئيـة والطبيعيـة في : ا

ويأتي على رأس تلك التحديات المحتملة . الاعتبار عند استخدام الطائرات بدون طيار

التعامل مع الظروف الجوية السيئة، مثل الرياح القوية والأمطار الغزيرة، والحفاظ على 

 .استدامة البيئة وتقليل التأثير البيئي



 )١٥٤٤(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

٦. ل ا : ــان يواجــه ــار في بعــض الأحي اســتخدام الطــائرات بــدون طي

فقد يشعر بعض الأشخاص . تحديات تتعلق بالقبول المجتمعي لهاته التقنيات الحديثة

ويتطلـب ذلـك التوعيـة والتواصـل . بالقلق بشأن الخـصوصية أو الأمـان أو الاعتماديـة

ـــــة ـــــول بهـــــذه التقني ـــــسهيل القب ـــــة لت ـــــز الثق ـــــور لتعزي  .المـــــستمر مـــــع الجمه

)Lundberg,Stearns,2018( 

٧.     ء اا أم   التـي يمكنهـا التعامـل مـع البيئـات 

على سبيل المثال، قد يكون من الصعب تطوير نظام ذكـاء اصـطناعي يمكنـه . المعقدة

ــة ــضرية مزدحم ــة ح ــحيح في بيئ ــشكل ص ــداف ب ــلى الأه  ,(Whittakerالتعــرف ع

Crawford, Dobbe 2018 ( 

٨.  ا طا   ء اا م  وإمكانية استخدامها لأغـراض ،

  )Öhman, Floridi,2018  (.غير قانونية كتطوير أسلحة ذاتية القيادة

٩.  وف ا ويعد هذا التحدي الأهم فيما يتعلق باسـتخدام الطـائرات ،

النـاس ، عنـدما يـسمع أغلـب )على الأقل بالنسبة لإنفـاذ القـانون(بدون طيار المستقلة 

 معا، يتبادر إلى أذهانهم عـلى الفـور الطـائرة "حكومة" و"طائرة بدون طيار"كلمتي 

طائرة بدون طيار مـسلحة يمكنهـا : المفترسة بدون طيار المستخدمة في مسارح القتال

 ,Fleming(. أن تطير آلاف الأقدام في الهواء وتراقب الجمهور دون أن يتم اكتشافها

2019, P.2( 

خلال ) ACLU(ّذه المخاوف وجه اتحاد الحريات المدنية الأمريكي وتعبيرا عن ه

ً، بيانا مكتوبا إلى اللجنة القضائية بمجلس الشيوخ الأمريكي بعنوان ٢٠١٣شهر مارس  ً

في . "اعتبارات إنفاذ القانون والخصوصية:  مستقبل الطائرات بدون طيار في أمريكا"

الطــائرات بــدون طيــار تتقــدم بــسرعة، هــذا البيــان، أشــار أصــحابه إلى أن تكنولوجيــا 



  
)١٥٤٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وأصبحت أكثر قوة وبأسعار معقولـة وأن اهـتمام أقـسام الـشرطة باسـتخدام الطـائرات 

ودعا اتحاد الحريات المدنية الأمريكي إلى تعزيز القوانين . بدون طيار آخذ في الازدياد

قـيم الحالية لضمان استخدام تكنولوجيا الطائرات بدون طيار بشكل مسؤول وضمن ال

: بـسن التـدابير الأساسـية التاليــة وأوصى بـأن يقـوم الكـونجرس الأمريكــي. الدسـتورية

)Murphy, 2013,P 12( 

 قيود الاستخدام 

 قيود الاحتفاظ بالصورة 

 إشعار عام لاستخدام الطائرات بدون طيار 

 السيطرة الديمقراطية على وظائف الطائرات بدون طيار 

 التدقيق وتتبع الفعالية. 

لدى الدول الأوروبية مصالح سياسية وأولويات :  واط ا ا  .١٠

، وعليه قـد يكـون التوصـل إلى توافـق في الآراء بـشأن الأهـداف .دفاعية وطنية متنوعة

ًوالمواصفات والتمويل لبرنامج مشترك للطائرات بـدون طيـار أمـرا صـعبا إن تحقيـق . ً

لية التشغيل البيني يتطلب مفاوضـات التوازن بين المصالح الوطنية بهدف التعاون وقاب

 .وتسويات مكثفة

١١. ت اتتمتــع الــدول الأوروبيــة بمــستويات مختلفــة مــن : ا

قــد يكــون تنــسيق . القــدرات التكنولوجيــة والخــبرة في تطــوير الطــائرات بــدون طيــار

ً أمرا معقـداالمعايير الفنية وضمان قابلية التشغيل البيني بين الأنظمة الوطنية المختلفة ً .

وقد يتطلب الأمر استثمارات كبيرة في البحث والتطـوير لـسد الفجـوات التكنولوجيـة 

 Markow, Braganza, Taska, Miller, Hughes,2017(وتطوير منصة مشتركة 



 )١٥٤٦(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

١٢.    ا وا ون اقـد يكـون التعـاون بـين شركـات الـدفاع : ا

ًرا صعباالأوروبية وتقاسم الملكية الفكرية أم ولا بد من معالجة القضايا المتعلقة بنقل . ً

ــضمان  ــود ل ــل والعق ــادل للعم ــع الع ــة والتوزي ــة الفكري ــوق الملكي ــا وحق التكنولوجي

 .المشاركة والفوائد العادلة لجميع البلدان المشاركة

يتطلب تطوير برنامج مشترك للطائرات بدون طيار : ا و اارد   .١٣

 يمكن أن يكون تخصيص التمويل والمـوارد بـين الـدول المـشاركة .موارد مالية كبيرة

ويعـد ضـمان . عملية معقدة، حيث أن الدول لديها ميزانيات وأولويات دفاعية مختلفة

ًالتمويل المستدام والالتزام طويل الأمد من جميـع المـشاركين أمـرا ضروريـا لنجـاح  ً

 )Crawford, Joler ,2018 (.البرنامج المشترك

١٤. ا قد يكون الاتفاق عـلى الإجـراءات التـشغيلية وهياكـل : رات ا

ًالقيــادة وقواعــد الاشــتباك أمــرا صــعبا إذ يفــترض مواءمــة العقائــد وبــرامج التــدريب . ً

ًوالمتطلبات العملياتية بين القوات العسكرية المتنوعـة تنـسيقا وتعاونـا واسـع النطـاق  ً

)Markow, Braganza, Taska, Miller, Hughes,2017( 



  
)١٥٤٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ما ا 

 م ا ت اا ا قط"Euro drone"  

 Euro يتطلب تجاوز التحديات التي تواجه استخدام الطائرات بدون طيار في نظام

drone ،بما هو نظام مزمع إرسائه لتطـوير طـائرات بـدون طيـار في الاتحـاد الأوروبي 

كونات المجتمع بـشكل عـام لتطـوير تقنيـات التعاون بين القطاعين العام والخاص وم

 .متقدمة وتحديث التشريعات لتحقيق استخدام آمن وفعال للطائرات بدون طيار

ويمكن التغلب على التحديات التي تواجه استخدام تقنيات الذكاء الاصـطناعي في 

من خلال مجموعة  Euro Droneالطائرات بدون طيار في النظام الأوروبي للطائرات 

 :طوات، أهمهامن الخ

 يجب أن تستثمر الـدول في تطـوير تقنيـات  :الاستثمارات في البحث والتطوير

الذكاء الاصطناعي الجديدة التي يمكنها التعامل مع البيئات المعقـدة، وأن تركـز هـذه 

الأبحاث على تطوير تقنيات يمكنها التعرف على الأهـداف بـشكل صـحيح في بيئـات 

 في بيئات معقدة، والتنسيق مع القوات البرية في بيئات مختلفة، وتحديد الأهداف بدقة

متغيرة، واكتشاف الأنشطة الإلكترونية المعادية في بيئات مزدحمة، وتحديد الأفراد أو 

 ,Stepniak, M., Cheimariotis( الجماعات الإرهابية المحتملة في بيئات مفتوحة

I., Lodi, C., Rataj, M., Zawieska, J,2024 ( 

 يجب أن تعمل الدول الأطـراف عـلى تطـوير إطـار : طار قانوني واضحتطوير إ

ــذكاء  ــات ال ــار المجهــزة بتقني ــدون طي ــائرات ب ــتخدام الط ــح لتنظــيم اس ــانوني واض ق

الاصطناعي، وأن يحدد هذا الإطار المسؤوليات القانونية للأفراد والشركات التي تطور 

 وتستخدم هذه الأنظمة

 الدول المعنية في تطـوير واسـتخدام تقنيـات يجب أن تتعاون  :التعاون الدولي

إذ يمكـن أن يـساعد التعـاون الـدولي في . الذكاء الاصطناعي في الطائرات بدون طيار



 )١٥٤٨(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

وثيقــة التوجيــه التقنــي (تــسريع عمليــة البحــث والتطــوير وتبــادل أفــضل الممارســات 

التعـاون الـدولي “٢٣٧٠الصادرة بموجب قرار مجلس الأمن التـابع للأمـم المتحـدة 

 “والإقليمي بما فى ذلك تبادل المعلومات

وغني عن البيان أن رفع هذه التحديات والتغلب عليهـا يـرتبط ارتباطـا وثيقـا بالـدور 

الموكول لأجهزة انفاذ القانون في استخدام تقنيات الـذكاء الاصـطناعي في الطـائرات 

ا سـيكون بدون طيار واتخاذ ما يوازي ذلك من تدابير لـضمان حقـوق الافـراد ، وهـو مـ

 .محور المبحث الثالث من هذه الدراسة 



  
)١٥٤٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ا ا 

ء ات ا اا  نمذ اة امدور أ  
   اات ون طر واا اة ن ق ااد

و :  

ًتلعب أجهزة إنفاذ القانون دورا مهـما في اسـتخدام تقنيـات الـذكاء الا صـطناعي في ً

الطائرات بدون طيار لمواجهة الأغراض الإرهابية، وهو دور يفترض بالضرورة اتخـاذ 

 .ما يلزم من تدابير عند استخدام تلك التقنيات لضمان حقوق الأفراد والمجتمع

ولتبيان ذلك ارتأينا تقسيم هذا المبحث إلى مطلبـين نتنـاول في أولهـما دور أجهـزة 

 تقنيات الذكاء الاصطناعي، قبـل أن نخلـص في ثـانيهما إلى إنفاذ القانون في استخدام

التدابير المتخذة لضمان حقـوق الأفـراد والمجتمـع عنـد اسـتخدام تلـك التقنيـات في 

 .الطائرات بدون طيار



 )١٥٥٠(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

  ا اول
  دور أة امذ امن  اا ت 

ء ار اون ط اتا   

الأمنية تحـديات جمـة ومتعـددة، وأهمهــا الاتجــاه إلــى العولمــة، تواجه الأجهزة 

والانفتـاح التقني ودخـول مـسرعات مـستقبلية، مثـل مـشاريع الطابعـات ثلاثيـة الأبعـاد 

والروبـوت الـصناعي والــسيارات ذاتيــة القيــادة، وظهــور مفــاهيم جـرائم المـستقبل 

)Stone, et al , 2020, P.13( 

كن أن تساعد تقنيات الذكاء الاصطناعي أجهزة إنفـاذ القـانون في تحـسين لذلك يم

القدرات الاستطلاعية والمراقبة، وتعزيز دقة الاستهداف، وتحسين تنسيق العمليـات، 

عبد . (وأخصها الجرائم الارهابية واكتشاف التهديدات الإلكترونية لمكافحة الجريمة

 ) ٢٠١٦اللطيف، 

التـي تـستخدم فيهـا أجهـزة إنفـاذ القـانون تقنيـات الـذكاء  والحقيقة فإن المجالات 

الاصطناعي في الطائرات بدون طيار لمواجهة الأغراض الإرهابية عديدة ومتنوعة مـن 

 :ذلك

  استخدام تقنيات التعرف على الصور للكشف عـن الإرهـابيين الـذين يختبئـون

ًشتبه بهم بناء على يمكن أن تساعد هذه التقنية في تحديد الأشخاص الم .بين المدنيين

D, Carruth; .C, Goodin; .L, Dabbiru. ; (.مظهرهم، مثل ملابسهم أو مظهرهم

2023,J, Boone ( 

  ــدون ــائرات ب ــمات الط ــداف هج ــد أه ــتعلم الآلي لتحدي ــات ال ــتخدام تقني اس

يمكن أن تساعد هذه التقنية في تحديد الأهداف التي تشكل أكبر تهديـد للأمـن  .طيار

لإرهابيين الذين يخططون لهجمات أو الإرهابيين الذين يمتلكون أسلحة القومي، مثل ا

 ) Akerkar R,2019( . أو مواد خطرة



  
)١٥٥١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

 يمكـن أن  .استخدام تقنيات تحليل البيانات لتحديد أنـماط الـسلوك الإرهـابي

تساعد هذه التقنية في تحديد الأنماط التي تـدل عـلى الأنـشطة الإرهابيـة، مثـل الـشراء 

 .د المتفجرة أو السفر إلى مناطق معروفة بنشاط الإرهابيينالمتكرر للموا

  اســــتخدام تقنيــــات الــــذكاء الاصــــطناعي لمنــــع الهجــــمات الإرهابيــــة

يمكن أن تساعد هذه التقنية في اكتشاف الهجمات الإلكترونية في مهدها  .الإلكترونية

 )Akerkar R,2019 (.واتخاذ إجراءات للحماية من هذه الهجمات

 هذه الأمثلة المحددة، يمكن أن تستخدم أجهزة إنفـاذ القـانون تقنيـات بالإضافة إلى

الذكاء الاصطناعي في الطائرات بدون طيار لتحسين قدراتها في مجموعة متنوعة مـن 

 :المجالات الأخرى، مثل

 يمكن أن تساعد تقنيات الـذكاء الاصـطناعي في  :التحقيق في جرائم الإرهاب

ــة  ــد الأدل ــات وتحدي ــابتحليــل البيان ــرائم الإره ــل ج ــساعد في ح ــد ت ــي ق ــل ) الت دلي

 )٢٠٢٢، مكتب الأمم المتحدة لمكافحة الإرهاب"الممارسات الجيدة

 يمكن أن تساعد تقنيات الذكاء الاصطناعي في مراقبـة  :منع هجمات الإرهاب

 PUBLICATIONS (.التهديدات الإرهابية واتخاذ إجراءات لمنع وقوع الهجمات

Algorithms and Terrorism,2021( 

 يمكن أن تساعد تقنيات الذكاء الاصطناعي في مراقبة  :حماية الأصول الحيوية

دليـل الممارسـات ) المنشآت الحيوية وحماية هذه المنشآت من الهجمات الإرهابيـة

 )٢٠٢٢، مكتب الأمم المتحدة لمكافحة الإرهاب،"الجيدة

لـذكاء الاصـطناعي في ومما لا شك فيه أن استخدام أجهزة إنفـاذ القـانون لتقنيـات ا

الطائرات بدون طيار، قد يشكل خطرا على الحريات في صـورة إسـاءة اسـتخدامها أو 

 الامر الذي يفترض اتخاذ ما يلزم مـن .استخدامها لارتكاب انتهاكات لحقوق الإنسان

 .تدابير لحماية حقوق الأفراد إزاء ذلك



 )١٥٥٢(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

ما ا 
ق ا  ن ا ااءا  اد وا  

  اا ت اء ا  اات ون طر

يقتضي ضمان حقوق الأفراد والمجتمع عند استخدام تقنيات الذكاء الاصطناعي في  

اتخاذ ومراعاة عدد من التدابير الـضرورية التـي يمكـن اختزالهـا  .الطائرات بدون طيار

  :فيما يلي

يجـب عـلى الجهـات المعنيـة بتـشغيل الطـائرات : اال ام وا   .١

بدون طيار واستخدام تقنيات الذكاء الاصطناعي الامتثال للقوانين واللوائح المعمـول 

تــشمل ذلــك قــوانين الخــصوصية وحقــوق الأفــراد وحمايــة . بهــا في البلــدان المعنيــة

 )H. Akin ÜNVER,2024(البيانات 

ات المـسؤولة عـن اسـتخدام الطـائرات يجب عـلى الجهـ: ا وار  .٢

. بدون طيار وتقنيات الذكاء الاصطناعي أن تكون شفافة فيما يتعلق بأنشطتها وغاياتهـا

إذ يبقى من حق الأفراد والمجتمع أن يكونوا عـلى علـم بوجـود هـذه التقنيـات وكيفيـة 

 )(H. Akin ÜNVER,2024 .استخدامها

٣. ا  ظالمسؤولة تحمل المسؤولية في يتعين على الجهات : ا

حفظ خصوصية الأفراد وعدم انتهاك حقوقهم الشخصية أثناء استخدام تقنيات الـذكاء 

ذلك أنه يجب أن يتم جمع واسـتخدام البيانـات . الاصطناعي في الطائرات بدون طيار

بطرق قانونية وأخلاقية، وعلى الجهـات المعنيـة أن تتبـع ممارسـات الأمـان والحمايـة 

 ,Bauranov and Rakas(. بة لمنع الوصـول غـير المـصرح بـه إلى البيانـاتالمناس

2021( 

يجب أن يتم إجـراء تقيـيمات دوريـة لاسـتخدام : ا واا اة   .٤

تقنيات الذكاء الاصطناعي في الطائرات بدون طيار لضمان الامتثال للمعايير الأخلاقية 



  
)١٥٥٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

نيـة وأخلاقيـة وقانونيـة للـنظم والأنظمـة ويتطلب ذلـك إجـراء مراجعـات ف. والقانونية

 )Stanford report, 2020. (المستخدمة

٥. روا يجــب عــلى الأفــراد والمجتمــع أن يكونــوا عــلى درايــة : ا

كـما ينبغـي تـوفير . بتقنيات الذكاء الاصطناعي واستخدامها في الطائرات بـدون طيـار

يل واستخدام هذه التقنيات، بما التوعية والتدريب المناسب للأشخاص المعنيين بتشغ

 .في ذلك أجهزة إنفاذ القانون والجمهور

تلك هي بعض التدابير التي تتخذ لضمان حقـوق الأفـراد والمجتمـع عنـد اسـتخدام 

ومع ذلـك، يجـب أن يـتم تطـوير . تقنيات الذكاء الاصطناعي في الطائرات بدون طيار

جتمع ويضمن استخدام الذكاء إطار قانوني وأخلاقي قوي يحمي حقوق الأفراد والم

 .الاصطناعي بطرق مسؤولة وأخلاقية في هذا السياق

وقد اتخذت بعض الدول والكيانـات الدوليـة تـدابير هامـة لحمايـة حقـوق الأفـراد  

 :والمجتمع عند استخدام تقنيات الذكاء الاصطناعي في الطائرات بدون طيار، ومنها

١.  ورود اروبي قـوانين ولـوائح صـارمة لحمايـة حيث وضع الاتحاد الأو: ا

البيانات الشخصية والخصوصية عند استخدام التكنولوجيـا الذكيـة، بـما في ذلـك تقنيـات 

 General Data (الــذكاء الاصــطناعي، وقــد تــم تبنــي التوجيــه العــام لحمايــة البيانــات

Protection Regulation - GDPR ( والـذي ٢٠١٨في الاتحـاد الأوروبي في عـام ،

              .عــلى حقــوق الأفــراد والمتطلبــات القانونيــة لجمــع ومعالجــة البيانــات الشخــصيةيــنص 

 )٩٤٥/٢٠١٩ و٩٤٧/٢٠١٩ لائحتا الاتحاد الأوروبى( 

 "الــذكاء الاصــطناعي المــسؤول"أطلقــت الحكومــة الكنديــة مبــادرة : ا .٢

)Responsible AI (خدام لتوعيـة الجمهـور وتعزيـز الأخلاقيـات والـشفافية في اسـت



 )١٥٥٤(  اض إر رون ط اتا اا  ء ات ا اا)ذ رون ط ات وروا ا (" درا"  

ــة ــا الذكي ــذكاء . التكنولوجي ــتخدام ال ــة في اس ــز الثق ــادرة إلى تعزي ــذه المب ــدف ه وته

 .الاصطناعي وضمان توافقه مع القيم الأخلاقية وحقوق الأفراد

ًتشهد الولايات المتحدة تطورا للتشريعات المتعلقة بالذكاء : ات اة .٣

ّ سـن تـشريعات ولـوائح تـنظم من ذلك. الاصطناعي وتكنولوجيا الطائرات بدون طيار

استخدام الطائرات بدون طيار في القطاعـات الحكوميـة والتجاريـة، مـع التركيـز عـلى 

 )https://www.faa.gov/uas( .السلامة والخصوصية والأمان

تعمل سنغافورة على تطوير إطار تنظيمي للذكاء الاصطناعي يضمن : رة .٤

 المتعلقة بالطائرات بدون طيار، وتشمل هذه الاستخدام الأخلاقي والمسؤول للتقنيات

ــات  ــة البيان ــشريعات لحماي ــطناعي وت ــذكاء الاص ــة لل ــادئ توجيهي ــع مب ــود وض الجه

فريــق العمليــات المــشتركة، وزارة الداخليــة، ســنغافورة، . (الشخــصية والخــصوصية

٢٠٢١( 
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ا  

فعها بعـدد مـن خول لنا هذا البحث التوصل إلى عدد من النتائج التـي ارتأينـا أن نـش 

التوصيات في اتجاه الاستئناس بما جاء في النظام الاوروبي للطائرات والاستفادة منـه 

كتجربة مقارنة يمكن النسج عـلى منوالهـا بعـد إزالـة مـا قـد علـق بـه مـن شـوائب عنـد 

 .الاقتضاء

ا: 

مــن أحــدث التقنيــات المــستخدمة في مكافحــة  Euro Drone يعــد نظــام .١

م استخدام تقنيات الذكاء الاصـطناعي لتحـسين قـدرات الطـائرات الإرهاب، حيث يت

بدون طيار في جمع المعلومات والبيانات وتحليلها بشكل سريـع وفعـال، وتـستخدم 

هذه التقنيات في تحديد مواقع الأهداف ومراقبتها على مدار الساعة، كما يمكن للنظام 

قـدرات العاليـة للــذكاء تحديـد الأهـداف المـشبوهة والتحـذير منهـا، وذلـك بفـضل ال

 .الاصطناعي في تحليل البيانات والتعرف على الأنماط غير الطبيعية

القـدرة عـلى  Euro drone يعزز استخدام تقنيات الذكاء الاصطناعي في نظام .٢

كشف ومواجهة التهديدات الناجمة عن اسـتخدام الطـائرات بـدون طيـار في أغـراض 

ة الأمان والحماية وتقليل المخاطر المحتملة، إرهابية، مما من شأنه أن يساهم في زياد

ولا غرو في أنه توجد في المقابل بعض التحديات التي تواجه استخدام تقنيات الذكاء 

الاصطناعي في الطائرات بدون طيـار في القـضاء عـلى الإرهـاب، مثـل إمكانيـة إسـاءة 

 . ناستخدام هذه التقنيات أو استخدامها لارتكاب انتهاكات لحقوق الإنسا

ًتلعب أجهزة إنفاذ القانون دورا مهما في استخدام تقنيـات الـذكاء الاصـطناعي  .٣ ً

ًفي الطائرات بدون طيار لمواجهة الأغراض الإرهابية ،هذا فضلا عن التدابير المتخذة 

 .عند استخدام تلك التقنيات لضمان حقوق الأفراد والمجتمع
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ون عـلى تحـسين القـدرات تساعد تقنيات الذكاء الاصطناعي أجهزة إنفاذ القان .٤

الاستطلاعية والمراقبة، وتعزيز دقة الاستهداف، وتحسين تنسيق العمليات، واكتشاف 

 .وأخصها الجرائم الارهابية التهديدات الإلكترونية لمكافحة الجريمة

 للطـائرات بـدون طيـار عـدة تحـديات، يرجـع "Euro drone "يواجـه نظـام  .٥

نيــة والدوليــة، وخاصــة مخــاوف الخــصوصية بعــضها إلى التــشريعات والقــوانين الوط

وقبول المجتمع لهـا، ويرجـع الـبعض الأخـر إلى مـسائل فنيـة وتقنيـة متعلقـة بالـذكاء 

 .الاصطناعي والأمن السيبراني

يتطلب التغلب على التحديات التي تواجه اسـتخدام الطـائرات بـدون طيـار في  .٦

بقيـة مكونـات المجتمـع التعاون بين القطاعين العـام والخـاص و .Euro drone نظام

بشكل عام لتطوير تقنيات متقدمة وتحديث التشريعات لتحقيـق اسـتخدام آمـن وفعـال 

 .للطائرات بدون طيار

  :ات

يمكن للـدول الأوروبيـة وكـل مـن أراد : الدعوة إلى إنشاء إطار قانوني مشترك .١

انوني مـشترك النسج على منوالها بما في ذلك الدول العربية العمل على تطوير إطار قـ

وينبغي أن يتناول هذا الإطار الجوانب . ًمصمم خصيصا لعمليات الطائرات بدون طيار

الرئيسية مثل لوائح المجال الجوي، ومتطلبات إصدار الشهادات، والقيود التـشغيلية، 

ويــستطيع الاتحــاد . وحمايــة البيانــات، ومخــاوف الخــصوصية، ومعــايير الــسلامة

َاسما في تسهيل تطوير هذا الإطـار وتـشجيع تبنيـه مـن قبـل ًالأوروبي أن يلعب دورا ح
ِ ً

 .الدول الأعضاء

يمكن للدول الأوروبية وكل من : الدعوة إلى تنسيق وتبادل أفضل الممارسات .٢

كـدول مجلـس (أراد النسج عـلى منوالهـا بـما في ذلـك التجمعـات العربيـة المختلفـة 

نشاء آليات للتنسيق المنتظم وتبادل إ) التعاون الخليجي العربي أو جامعة الدول العربية
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. المعلومات حول الممارسات القانونيـة والتنظيميـة المتعلقـة بالطـائرات بـدون طيـار

ويمكن أن يشمل ذلك تبادل الخبرات والدروس المـستفادة وأفـضل الممارسـات في 

كـما يمكـن إنـشاء منـصات لمجموعـات .تطوير اللوائح الوطنية للطائرات بدون طيار

 .لجان الخبراء والمنتديات لتسهيل هذا التبادلالعمل و

ًيعد تنسيق المتطلبات والمعايير الفنية أمـرا : التوصية بتوحيد المتطلبات الفنية .٣

ًضروريا لقابلية التشغيل البيني والتكامـل الـسلس للطـائرات بـدون طيـار عـبر البلـدان 

بيـة للتوحيـد القيـاسي يمكن لهيئات التقييس الأوروبية، مثـل اللجنـة الأورو. الأوروبية

)CEN ( واللجنة الأوروبية للتوحيد القياسي الكهروتقني)CENELEC( وما يوازيها ،

ًمن هيئـات عربيـة إن أرادت النـسج عـلى المنـوال الأوروبي أن تلعـب دورا في تطـوير 

ويخول التعاون مع أصـحاب المـصلحة في . معايير فنية مشتركة للطائرات بدون طيار

 الـدفاع ذات الـصلة عـلى ضـمان تلبيـة هـذه المعـايير للاحتياجـات الصناعة ووكالات

 .التشغيلية للدول الأوروبية

ــادل .٤ ــتراف المتب ــسهيل الاع ــق : ت ــلى تحقي ــل ع ــة أن تعم ــدول المعني ــن لل يمك

وهذا من شأنه أن يسمح . الاعتراف المتبادل بشهادات الطائرات بدون طيار وتراخيصها

د ما بالعمل في بلد آخر دون الحاجة إلى موافقات للطائرات بدون طيار المعتمدة في بل

ومن الممكن أن يؤدي إنشاء اتفاقيات الاعتراف المتبادل إلى تبـسيط . تنظيمية إضافية

 .عمليات الطائرات بدون طيار عبر الحدود وتقليل الأعباء الإدارية

يجب على كافة الدول أن تراقب عن كثب التطورات : مراقبة التطورات الدولية .٥

ويـشمل ذلـك البقـاء عـلى . المبادرات الدولية المتعلقة بأنظمة الطائرات بدون طيـارو

) ICAO(اطلاع على عمل المنظمات الدوليـة مثـل منظمـة الطـيران المـدني الـدولي 

، بالإضـافة إلى لـوائح الطـائرات بـدون )EASA(والوكالة الأوروبية لـسلامة الطـيران 
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يمكن أن يساعد هذا الوعي في تحديـد أفـضل و. طيار في البلدان أو المناطق الأخرى

 .الممارسات الناشئة وتسهيل المواءمة مع الاتجاهات التنظيمية العالمية

وغـيره مـن الكيانـات الدوليـة (يمكن للاتحـاد الأوروبي : المبادرات التشريعية .٦

ّأن يــسن مقترحــات ) التــي ترغــب في الاســتئناس والاســتفادة مــن النمــوذج الاوروبي

كــز بــشكل خــاص عــلى تنــسيق لــوائح الطــائرات بــدون طيــار عــبر الــدول تــشريعية تر

ويمكن القيام بذلك من خلال المفوضية الأوروبية، التي تتمتع بسلطة اقتراح . الأعضاء

يمكن للاتحاد الأوروبي تطوير . التشريعات في المجالات الواقعة ضمن اختصاصاتها

لامة والخــصوصية وحمايــة إطـار تنظيمــي شــامل يغطــي الجوانــب الرئيــسية مثــل الــس

 .البيانات والمعايير التشغيلية ومتطلبات إصدار الشهادات للطائرات بدون طيار

وغـيره مـن الكيانـات الدوليـة (يمكن للاتحـاد الأوروبي : التوجيهات واللوائح .٧

إصـدار توجيهـات أو ) التي ترغـب في الاسـتئناس والاسـتفادة مـن النمـوذج الاوروبي

ــارلــوائح تحــدد القواعــد و تــوفر . المعــايير المــشتركة لعمليــات الطــائرات بــدون طي

التوجيهات مبادئ توجيهية واسعة النطاق يجب على الدول الأعضاء نقلها إلى قوانينها 

. الوطنية، في حين أن اللوائح قابلة للتطبيق بـشكل مبـاشر في جميـع الـدول الأعـضاء

 الأوروبي وغـيره مـن يمكن لمثل هـذه التوجيهـات أو اللـوائح عـلى مـستوى الاتحـاد

ًالتكتلات الاقليمية أن توفر أساسـا للـوائح المنـسقة للطـائرات بـدون طيـار في جميـع 

أنحــاء أوروبــا أو غيرهــا مــن الأقــاليم في العــالم وتــضمن تكــافؤ الفــرص بــين الــدول 

 .الأعضاء
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اا   

أو :ا اا.  

 ذكاء الاصــطناعي في ضــوء أبـو بكــر محمـد الــديب، التطبيقـات العــسكرية للـ

ًالقانون الدولي العـام منظومـة الأسـلحة ذاتيـة التـشغيل نموذجـا، دار النهـضة العربيـة، 

 .٢٠٢١، ١القاهرة، ط

 المـصري، لـسان  أبو الفضل جمال الدين محمد بن مكرم بن منظـور الأفريقـي

 .٣٨، ص٦م، ج٢٠٠٥، ٤العرب، دار صادر للطباعة والنشر، بيروت، ط

 ١مر، معجم اللغة العربية المعاصرة، عالم الكتب، القاهرة، طأحمد مختار ع ،

 .٢٨٧، ص١٤ج

 الـدولي، مجلـة  أحمد، رانية محمد طاهر، أثر الذكاء الاصطناعي عـلى الأمـن

،كليـة التجـارة، جامعـة بـور سـعيد ، مـصر ، يوليـو ٣البحوث المالية والتجارية، العدد 

 .٢٤٨م، ص٢٠٢٠

  هـداف الـضعيفة مـن الهجـمات الارهابيـة ، حمايـة الأ)٢٠٢٢(الأمم المتحدة

، مكتـب "دليـل الممارسـات الجيـدة"ذات الصلة بالمنظومات الجوية غير المأهولة 

 .الأمم المتحدة لمكافحة الإرهاب، جينيف

 الـذكاء الاصـطناعي والـنظم الخبـيرة، دار )٢٠١٢(يـم ھالفقي، عبد الإله إبرا ،

 .الثقافة للنشر والتوزيع

 ــا ــاهري، ســعيد خلف ــطناعي )٢٠١٧(ن الظ ــوة التنافــسية "، الــذكاء الاص  الق

، ٢٩٩، مركز استشراف المستقبل، ودعم اتخاذ القرار، شرطة دبي، العدد، "الجديدة 

 .نشرة شهر فبراير

  العميريين، وجيه محمد سليمان، الذكاء الإصطناعى في التحري والتحقيق عن

، ٩مية والقانونيـة، المجلـددراسة مقارنة، مجلـة الميـزان للدراسـات الإسـلا: الجريمة
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 عـمادة البحـث العلمـي، عـمان، الأردن، -، جامعة العلـوم الإسـلامية العالميـة ٣العدد

 .م٢٠٢٢أيلول،

  ،توماس سواريز، دولة الإرهاب، ترجمة، عصفور، محمد، مجلة عالم المعرفة

 م٢٠١٨، الكويت، مايو ٤٦٠العدد 
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