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 الدلیل الرقمي

  ومعوقات إثبات الجریمة الإلكترونیة 

 حسام أحمد كیلاني علي

  .لیة الحقوق، جامعة أسیوط، أسیوط، جمهوریة مصر العربیةكقسم القانون الجنائي، 

  hosamkelany2024@gmail.com :البرید الإلكتروني

ا :  
ــــصرنا ــــالم في ع ــــشهد الع ــــاري ي ــــدم الج ــــيما، في اًتق ــــدان ًعظ المعلومــــاتي  المي

باتت الدول معها تتسارع إلى استخدام التقنية في جميع المجالات ، وبقدر مـا  والاتصالات،

يحققه تطور التقنيات من فوائد كبيرة في مجال الرقي والتقدم الإنساني فإنها في الوقـت ذاتـه 

 .لكترونيةمهدت السبيل إلى بروز أشكال جديدة من الجرائم الإ

 وأصبح هذا النوع المستحدث مـن الجـرائم الإلكترونيـة يرتكـب في وسـط افـتراضي غـير 

متعارف عليه، ولا يشبه الوسط التقليدي للجرائم التقليدية ، حيث وجـد المجـرم تقنيـة عاليـة 

ًوأساليب حديثـة تـساعده في ارتكـاب العديـد مـن الجـرائم دون أن يـترك أثـرا واضـحا لتلـك  ً

ى الاستخدام غير المشروع للتقنيـة المعلوماتيـة إلى ظهـور علـم جديـد في ولقد أدالجرائم ، 

البحث الجنائي وهو علم البحث الجنائي الرقمي الـذي يهـتم بالـدليل الرقمـي بـالنظر للآثـار 

 .التي يتركها المتهم المعلوماتي أثناء ارتكابه لجريمة إلكترونية 

بالغة ، فكلما تطورت الوسائل الإلكترونية ًولقد قمنا باختيار هذا الموضوع نظرا لأهميته ال

كلما تطور أسلوب ارتكاب هذا النمط من الجرائم، وهذا ما شكل عائقـا أمـام القـائمين عـلى 

البحــث وإثبــات الجــرائم الإلكترونيــة، حيــث أن قواعــد البحــث والتحقيــق وأســس الإثبــات 

 الجـرائم إلى اسـتحداث الجنائي في القـوانين التقليديـة لا تكفـي، بـل يحتـاج هـذا النـوع مـن

 .تشريعات جديدة تتلاءم مع طبيعتها الفنية 

وتعقد العملية الإثباتية في جرائم الانترنـت لارتباطهـا بالـسلوك الإنـساني لطائفـة مـن ذوى 

 .المهارات الفنية والعلمية وما يكتنف ذلك من تطور مستمر وتعقيدات

تعريـف الجريمـة :  خـلال لكل ذلك رأيـت إلقـاء الـضوء عـلى هـذا الموضـوع وذلـك مـن

الإلكترونية ، وإلقـاء الـضوء عـلى معوقـات الحـصول عـلى الـدليل الرقمـي لإثبـات الجـرائم 
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ًالجـرائم الإلكترونيـة ، وأخـيرا الخـبرة  الإلكترونية أثناء المعاينة والتحـري والتفتـيش لـضبط

 .القضائية وضبط الدليل في الجرائم الإلكترونية 

   ت ايل الرقمي ، إثبات الجرائم الإلكترونية ، إثبات جرائم الإنترنت،  الدل:ا

الخبرة القضائية والجرائم الإلكترونية ، معوقات الحصول عـلى الـدليل الإلكـتروني ، إثبـات 

 .الجريمة المعلوماتية
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Abstract:  

The world is witnessing great progress in the field of 

information and communications, with which countries are 

accelerating the use of technology in all fields, and as much as the 

development of technologies achieves great benefits in the field of 

advancement and human progress, at the same time it has paved 

the way for the emergence of new forms of crimes. 

This new type of cybercrime has become committed in an 

unrecognized virtual medium, and does not resemble the 

traditional medium of traditional crimes, where the criminal found 

high technology and modern methods that help him commit many 

crimes without leaving a clear trace of those crimes, and the illegal 

use of information technology has led to the emergence of a new 

science in criminal research, which is the science of digital 

criminal research, which is concerned with digital evidence in 

view of the effects left by the accused information while 

committing a cybercrime. 

We have chosen this topic because of its great importance, the 

more electronic means develop, the more the method of 

committing this type of crimes develops, and this is what 

constituted an obstacle for those in charge of research and proof of 

electronic crimes, as the rules of research and investigation and the 

foundations of criminal evidence in traditional laws are not 

enough, but this type of crime needs to develop new legislation 

that suits its technical nature. 
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The evidentiary process is complicated in cybercrime because it 

is related to the human behavior of a range of people with 

technical and scientific skills and the continuous development and 

complexities surrounding this. 

For all that, I saw shedding light on this topic through: the 

definition of cybercrime, shedding light on the obstacles to 

obtaining digital evidence to prove cybercrime, inspection, 

investigation and inspection to control cybercrimes, and finally 

judicial experience and evidence control in cybercrime. 
 

Keywords: Digital Evidence, Proof Of Cybercrime, Proof Of 

Cybercrime, Judicial Experience And Cybercrime, Obstacles To 

Obtaining Electronic Evidence, Proof Of Information Crime. 
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  
ــاء  ، ســيدنا والمرســلين الحمــد الله رب العــالمين ، والــصلاة والــسلام عــلى أشرف الأنبي

 : محمد وعلى اله وصحبه أجمعين ، أما بعد 

إن تقنية المعلومات تتصل في وقتنا الحـاضر بـشتى جوانـب الحيـاة الإنـسانية عـلى وجـه 

ًلأن هذا النظام لا يعترف بالمكان ويوفر الزمان والبحث، مما جعل تـأثيره واضـحا ، )١(الأرض

ـــ ـــيط الأسرة أو العم ـــواء في مح ـــة س ـــشطتنا اليومي ـــل في أن ـــوك أو العم ـــاري أو البن ل التج

 .)٢(الحكومي

ــك  ــل تل ــة؛ الى تحوي ــاة كاف ــاحي الحي ــة في من ــائل التكنولوجي ــتخدام وس ــاء اس ــد ج ولق

المعمورة الى قريـة إلكترونيـة صـغيرة تتـدفق المعلومـات بـين ارجائهـا في سـهولة وسرعـة، 

سـميت بـالثورة ويحصلون على آية معلومات يريدونها بسرعة فائقة وبـدون أي عنـاء، والتـي 

الإلكترونية أو المعلوماتية، وجاء هذا من خلال التطور الحافل السريع بالأجهزة الإلكترونيـة 

  .)٣(والتي أصبحت سهلة لمتناول الأفراد

ُولقد أصبحت تقنية الحاسوب تستعمل كوسيلة لارتكاب الجـرائم الإلكترونيـة، وأصـبح 

رتكب في وسط افتراضي غير متعـارف عليـه، هذا النوع المستحدث من الجرائم الإلكترونية ي

 .)٤(ولا يشبه الوسط التقليدي للجرائم التقليدية

وهذه الجرائم الإلكترونية قد شكلت اعتداءات على الحياة الخاصـة للأفـراد وسـببت في 

خسائر كبيرة لاقتصاد الدولة ألا وهـي الجـرائم الإلكترونيـة بـشتى أنواعهـا، ذلـك أن المجـرم 

                                                        
(1) Computer Science Reflections on the Field. Reflections from the 
Field. National Research Council.2004.p5. 

ــسياسة الج-) ٢( ــدين عــوض، مــشكلات ال ــى ال ــاصرة فى جــرائم نظــم المعلومــات محمــد محي ــة المع نائي

، قسم الجرائم الواقعة فى مجال تكنولوجيا المعلومات، بحث مقدم للمؤتمر السادس للجمعيـة )الكمبيوتر(

 ومابعدها٣٥٨، تقرير السعودية ص١٩٩٣ أكتوبر سنة ٢٨ :٢٥المصرية للقانون الجنائي، القاهرة، من 

، . موذج لمهارات التحقيق الاستدلالي في جرائم الابتزاز الالكـترونيبناء ن:   صالح بن سعد المقبل - ) ٣(

  .٢، ص٢٠١٥رسالة ماجستير منشورة ، جامعة نايف العربية للعلوم الأمنية الرياض السعودية 

 -الجريمة المرتكبة عبر الانترنـت ، رسـالة ماجـستير منـشورة ، جامعـة مولـود معمـري:  يوسف صغير- ) ٤(

  .٥، ص ٢٠١٣الجزائر ، كلية تيزي وزو ، 
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ية عالية وأساليب حديثة تساعده في ارتكاب الجرائم دون أن يترك أثـر للكـشف اليوم وجد تقن

عنها ومعرفة مصدرها، وكـما يـستطيع أيـضا أن يقـترف جريمتـه ضـد مجموعـة مـن المجنـي 

 . )١(عليهم في أي مكان يرغب فيه وفي نفس الوقت

 أو : ع ا  
  "ريمة الإلكترونية  الدليل الرقمي ومعوقات إثبات الج"موضوع البحث هو 

 م : عا أ:  
تكمن أهمية هـذه الدراسـة في تحديـد إجـراءات الحـصول عـلى الـدليل الرقمـي لإثبـات 

 .الجريمة الإلكترونية ومعوقات الحصول عليه 

ويحتاج إثبات الجرائم الإلكترونية إلى الـدليل الرقمـي كوسـيلة لإثبـات ارتكـاب جريمـة 

لى البيانات والمعلومات سواء بسرقتها أو إتلافها أو تزويرهـا، أو سرقـة الاختراق والتعدي ع

المنظومة الإلكترونية الخاصـة بفـرد معـين أو منظمـة معينـة لـصالح الفـرد أو الغـير، والـدليل 

العلمي يتطلب استخدام طرق غير تقليدية في الإثبـات، والـدليل العلمـي يقتـصر عـلى إجـراء 

از الحاسـب الآلي الـذي اسـتخدم في الاخـتراق أو التعـدي تجارب علمية ومعملية على جهـ

 ، ويحتـاج )٢(لتعزيز دليل سبق تقديمه سواء بالنفي أو الإثبات للواقعة التي ثـار الـشك بـشأنها 

إجراء هذه التجارب إلى محقق جنائي وفني متخصص لديه مهارات فنية وتقنيـة لاسـتخلاص 

ئية في هذه الحالة يتوقف على الرأي الفني الـذي الأدلة الرقمية؛ لأن الفصل في الدعوى الجنا

 .)٣(يثبت أو ينفي ارتكاب الجريمة من قبل المشتبه به 

                                                        
، -دور الدليل الرقمـي في إثبـات الجـرائم المعلوماتيـة، دراسـة تحليليـة تطبيقيـة:  سيدي محمد لبشير- ) ١(

رسالة ماجستير في العلـوم الـشرطية تخـصص التحقيـق و البحـث الجنـائي، كليـة الدراسـات العــليا ، جامعـة 

  .١٥م ، ص ٢٠١٠نـايف العـربية للعـلوم الأمنيـة، الريـاض، ، 

الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنـت، دراسـة متعمقـة :  عبد الفتاح بيومي حجازي - ) ٢(

  .٥٠ ، ٤٩م ، ص ٢٠٠٥مرجع سابق،. في جرائم الحاسب الآلي والانترنت

ــة،:  محمــود نجيــب حــسني- ) ٣( ــضة العربي ــة القــاهرة، دار النه  الطبعــة شرح قــانون الإجــراءات الجنائي

  .٤٧٤م  ص ١٩٨٨الثانية،
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ًولقد قمنا باختيار هذا الموضوع وجعلناه موضوع دراستنا في هـذا البحـث نظـرا لأهميتـه 

 البالغة ، وتظهر هذه الأهمية من خلال اعتبار أن موضوع الجـرائم الإلكترونيـة حـديث وكثـير

الانتشار حاليا، كما أنه من الموضوعات التي تثير جدلا فقهـي لـدى فقهـاء القـانون الجنـائي، 

إضافة إلى تعلق هذا الموضوع بالوسائل الحديثة ذلك أنه كلما تطورت الوسائل الإلكترونيـة 

كلما تطور أسلوب ارتكاب هذا النمط من الجرائم، وهذا ما شكل عائقـا أمـام القـائمين عـلى 

وإثبــات الجــرائم الإلكترونيــة، حيــث أن قواعــد البحــث والتحقيــق وأســس الإثبــات البحــث 

الجنائي في القـوانين التقليديـة لا تكفـي، بـل يحتـاج هـذا النـوع مـن الجـرائم إلى اسـتحداث 

 .تشريعات جديدة تتلاءم مع طبيعتها الفنية

الـصورة التـي وتعقد المشكلات الفنية المتعلقة بالأسـس العلميـة لإثبـات هـذه الجـرائم ب

 .تمكن الأجهزة الأمنية من مباشرة وظيفتها وعدم إفلات الجاني

وتعقد العملية الإثباتية في جرائم الانترنت لارتباطها بالـسلوك الإنـساني لطائفـة مـن ذوى 

 .المهارات الفنية والعلمية وما يكتنف ذلك من تطور مستمر وتعقيدات

  : اف اأ:  
ً مـن هـذه الدراسـة تتمثـل أساسـا في استخــلاص أدلـة إثبـات الجـرائم إن الغاية المرجـوة

 .الإلكترونية ، والوقوف على معوقات استخلاص الدليل على ارتكاب تلك الجرائم وإزالتها 

 را : ا إ:  
ــي  ــدليل الرقم ــبط ال ــشف وض ــعوبة ك ــار أن ص ــوع، فباعتب ــكالية هــذا الموض ــن إش ــا ع أم

الإلكترونيــة ومــا يــصاحب الحــصول عليــه مــن خطــوات معقــدة، المــستخلص مــن الجــرائم 

واتساع مسرح هذه الجريمة الذي يتخطى غالبا حدود الدولة الواحدة، وعدم ملائمـة القـوانين 

والأنظمة أحيانا لبعض القضايا المطروحة في هذا المجال، ونظرا لما قـد يثـيره قبـول الـدليل 

 ، وعليه من خلال هذه الدراسة نسعى للإجابـة الرقمي من مشكلات في الإثبات كدليل جنائي

 : عن التساؤلات التالية

 مـا هـي الجريمـة الإلكترونيـة -٢ما الدليل الرقمـي ومراحلـه في الإثبـات الجنـائي؟  -١

وكيفيـة تـذليل  -٤ وما هي معوقات إثبات الجريمـة الإلكترونيـة ؟ -٣وكيف يمكن إثباتها ؟ 

 تلك المعوقات ؟
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 : ا :  

 ؛ الدلیل الرقمي ومعوقات إثبات الجریمـة الإلكترونیـةسنتبع في بحث ودراسة موضوع 

المنهج الوصـفي التحلـيلي، مـن خـلال تحليـل أحكـام النـصوص العقابيـة لقـانون العقوبـات 

العراقي، وبيان صور الجـرائم الماسـة بالتعدديـة، ومـن ثـم نقارنهـا مـع غيرهـا مـن تـشريعات 

 .ون منهج الدراسة تحليلي مقارنالدول الأخرى، لذلك سيك

 د : ت اراا  

 ارات ا  - أ

جــرائم الحاســبات الآليــة في التــشريع المــصري : دراســة أحمــد محمــود مــصطفى  -١

 .م٢٠٠٩ للحصول على الدكتوراه ، جامعة القاهرة ،كلية الحقوق ، "دراسة مقارنة"

 :وخلصت الدراسة إلى مجموعة من النتائج أهمها 

 تتميز الجريمة المعلوماتية بصفة عامة عن الجريمة التقليدية في عدة نواح، فمن ناحية، -

 الحــالات التــي تــم اكتــشافها بالفعــل بالمقارنــة بالجريمــة بقلــةتتميــز الجريمــة المعلوماتيــة 

ًالتقليدية، وتتميز الجريمة المعلوماتية أيضا بكونها لا تتسم بالعنف الذى تتسم بـه غيرهـا مـن 

 .رائم الج

ً كما أن الأسباب أو العوامل التي تقف وراء ارتكاب الجريمة المعلوماتية تختلف أيضا -

ًبالمقارنة بالجريمة التقليدية، فمجرد إظهار التقنية قد يكون واحدا من هذه الأسـباب وهـو مـا 

 ًلا نراه في الجرائم التقليدية، وقد انعكس ذلـك عـلى المجـرم المعلومـاتي الـذى تميـز أيـضا

بمجموعة من السمات ميزته عن غيره من المجرمين، وكذلك على البواعث التـي تحركـه في 

 .بعض الأحيان

 .وتختلف الجريمة المعلوماتية من حيث رد فعل المجنى عليـه تجاههـا وتجـاه مرتكبهـا

كما أن أهم الخصائص التي تميز الجريمة المعلوماتية هي تخطيها للحدود الجغرافية، ومـن 

 .بها طبيعة دوليةثم اكتسا

 تعانى جرائم الحاسبات الآلية بشكل كبير من مشكلة الرقم الأسود، حيث يرتفع الفارق -

بين الحجـم الحقيقـي للجريمـة وبـين مـا هـو مـسجل بالإحـصائيات، ويرجـع ذلـك إلى عـدة 

أسباب يمكن تقسيمهما إلى طائفتين رئيسيتين، تـضم الأولى العوامـل التـي تتعلـق بالجريمـة 

 .، وتضم الثانية العوامل التي تتعلق بالمجنى عليهمذاتها
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 لابد أن تتوافر في المعلومـة بعـض الـشروط حتـى يمكـن أن تتمتـع بالحمايـة القانونيـة، -

ــسرية  ــذلك ال ــار، وك ــد والابتك ــفتي التحدي ــة ص ــوافر في المعلوم ــشروط أن تت ــذه ال ــم ه وأه

 ٠والاستئثار 

هـو الاتجـاه التقليـدي : تنازعه اتجاهان، الأول إن تحديد الطبيعة القانونية للمعلومة قد -

. الذى ينفى عن المعلومات كونها من القيم المالية، ويرى لها طبيعة قانونيـة مـن نـوع خـاص

هو اتجاه أكثر حداثة، يرى أن للمعلومات قيمة مالية يمكن الاعتداء عليها شأنها فى : والثاني 

 .ذلك شأن القيم المالية بشكل عام

حكام التي تناولت سرقة المعلومات في الدول المختلفة، اختلفت فيما بينها  تعددت الأ-

من حيث تطبيق النصوص الخاصة بجريمـة الـسرقة في حالـة الحـصول غـير المـشروع عـلى 

كما تباين موقف الفقـه في هـذا الخـصوص وظهـر اتجـاه يـذهب إلى صـلاحية . المعلومات 

بيـق النـصوص الخاصـة بجريمـة الـسرقة في إلا أن تط. المعلومات كمحل فى جريمة السرقة

ًقوانين الدول المختلفة يصطدم دائما بمجموعـة مـن العقوبـات مـن أهمهـا ضرورة أن يكـون 

ًالشيء محل الجريمة قابلا للتملك وأن يكون ذا طبيعة مادية وأن يكون قابلا للنقل مـن حيـازة  ً

ما لا يتفق مع الطبيعـة غـير إلى أخرى ليتحقق بذلك الاختلاس المكون لجريمة السرقة، وهو 

ًالمادية للمعلومات منفصلة عن إطارها المادي، والتـي تتعـارض أيـضا مـع تطبيـق النـصوص 

الخاصـة بجــرائم خيانــة الأمانــة والنــصب والحــصول عــلى المــال بالتهديــد وإخفــاء الأشــياء 

ًالمتحصلة من جريمة، حيث تتطلب هذه الجرائم محلا ماديا ينصب عليه النشاط الإج  .راميً

 إن النـــصوص التقليديـــة التـــي تتعلـــق بـــإتلاف الأمـــوال لا يمكـــن تطبيقهـــا في مجـــال -

المعلوماتية، إذا لم ينصب الإتلاف على الحاسب الآلي ذاته أو أي من مكوناتـه الماديـة، أمـا 

الإتلاف الـذى ينـصب عـلى المكونـات المنطقيــة للحاسـبات الآليـة، وكـذلك الأفعـال التـي 

مـة الحاسـبات الآليـة عــن أداء وظيفتهـا، فإنـه لا يمكـن تطبيـق النـصوص تستهدف إعاقة أنظ

 .التقليدية بشأنها

 وقد تباينت اتجاهات التشريعات المختلفة في التعامل مع إتلاف المعلومات والبرامج -

من ناحية، وإعاقة أنظمة الحاسبات الآلية من ناحية أخرى، فبيـنما اتجهـت بعـض الـدول إلى 

لوكيين بنــصوص منفــصلة، اتجهــت دول أخــرى إلى تعــديل النــصوص تجــريم كــل مــن الــس
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ًالتقليدية الخاصة بجريمـة الإتـلاف وإدراج الـسلوكيين معـا في هـذه النـصوص، كـما اكتفـت 

دول أخرى بتجريم الإتلاف الواقع على المعلومات والـبرامج وتباينـت فـيما بينهـا مـن حيـث 

ًوأخيرا اتجهت تـشريعات .  الحاسب الآليمدى قابلية نصوصها للتطبيق في حالة إعاقة نظام

كما تختلف النصوص التي تناولت . أخرى إلى الاكتفاء بتجريم إعاقة أنظمة الحاسبات الآلية

جريمة الإتلاف المعلوماتي فيما بينها من حيث تناولها لأعـمال الإتـلاف التـي يمكـن إن تقـع 

 .على المعلومات أثناء نقلها

ية للــدول المختلفــة في التعامــل مــع ظــاهرة الجريمــة  تباينــت الاتجاهــات التــشريع-

يـذهب إلى : الاتجـاه الأول: المعلوماتية، ويمكن بصفة عامة التمييـز بـين اتجـاهين رئيـسيين

اعتبار الجرائم المرتبطة بالحاسبات الآلية جــرائم عاديـة، لا تتـصف بخـصائص تميزهـا عـن 

ها، أما الاتجاه الثاني فيذهب على ًغيرها من الجرائم، بحيث تتطلب نصوصا خاصة بمواجهت

عكس الأول إلى ضرورة التدخل التشريعي لمواجهة الجريمة المعلوماتية لمـا تتميـز بـه مـن 

وقد اختلف الأسـاس الـذى يرتكـز عليـه هـذا التـدخل . سمات تميزها عن غيرها من الجرائم

 . إلى أخرالتشريعي لمواجهة الجريمة المعلوماتية من دولة إلى أخرى أو من تشريع 

تباينت السياسات التشريعية في تحديد المحل الذى يتخـذه الـركن المـادي في جريمـة  -

فقد اتجهت بعض التشريعات إلى الجمع . الدخول غير المصرح به إلى نظام الحاسب الآلي

كـما اتجهـت التـشريعات . بين المعلومات وأنظمة الحاسبات الآليـة وشبــكات المعلومـات

كـما اتجهـت تـشريعات أخـرى . اد شبكات المعلومات من نطاق التجـريمالأخرى إلى استبع

. إلى تجريم الدخول غير المصرح به إلى أنظمة الحاسـبات الآليـة عـبر شـبكات المعلومـات

بينما اتجهت بعض التشريعات إلى تجريم الدخول غـير المـصرح بـه إلى أنظمـة الحاسـبات 

 . ية نقل المعلومات بنصوص منفصلةالآلية وشبكـات المعلومات، وتجريم اعتراض عمل

 اختلفـت التـشريعات في الــدول المختلفـة حــول تحديـد الفعــل الـذى تقــوم بـه جريمــة -

فقد اتجهت بعض التشريعات في تجـريم . الدخول غير المصرح به إلى نظام الحاسب الآلي

لـذهني الدخول غير المصرح به إلى نظام الحاسب الآلي إلى استبعاد ما يسمى إلى الـدخول ا

المحض الذى يتمثل في الإلمام بالمعلومات دون أن يسبق ذلك أية عمليـة منطقيـة يقـوم بهـا 
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بينما لم تتضمن تشريعات أخرى أية إشارة إلى تطلـب نـشاط مـا يـسبق الـدخول إلى . الفاعل

 .النظام، أو استلزام وسائل محددة

ل غـير المـصرح كما تسمح بعض التشريعات بتطبيق النصوص الخاصة بجريمة الدخو -

به بمجرد الدخول إلى نظام الحاسب الآلي، بينما تتطلـب تـشريعات أخـرى أن يـتم الوصـول 

ــة أخــرى اتجهــت بعــض . إلى المعلومــات التــي يتــضمنها النظــام لقيــام الجريمــة ومــن ناحي

التشريعات إلى النص صراحة على تجريم البقاء غير المصرح به داخل نظام الحاسب الآلي، 

واتجهـت بعـض التـشريعات إلى إفـراد .  تشريعات أخرى إلى مثل هـذا التجـريمبينما لم تشر

ًنص خاص لتجريم اعتراض نظام الحاسب الآلي منفصلا عن تجريم الدخول غـير المـصرح 

 . به

ــرم - ــصوصها تج ــشريعات ن ــضمن ت ــي لا تت ــدول الت ــضاء في ال ــه والق ــسم الفق ــد انق  وق

 حول مدى قابلية النصوص الخاصة بجرائم الاستعمال غير المصرح به لنظام الحاسب الآلي

 . السرقة والنصب وخيانة الأمانة، للتطبيق على هذا الاستعمال

 أن تطبيق النصوص التقليدية كالنصب والـسرقة وخيانـة الأمانـة والتزويـر عـلى حـالات -

الاحتيال المعلوماتي، سواء التحويل الإلكتروني غـير المـشروع للأمـوال أو الاسـتعمال غـير 

لمشروع لبطاقات الائتمان يعترضه الكثير من الـصعوبات التـي حالـت في كثـير مـن الأحيـان ا

ًدون تطبيقها، وكانت سببا في كثير من الانتقادات عندما طبق القـضاء في بعـض الأحيـان مثـل 

هذه النصوص، ولعل من أكبر هذه العقوبات مشكلة الاحتيال على الآلة، والتـي تتعـارض مـع 

 التي تتطلب أن يـمارس الاحتيـال في مواجهـة شـخص مـا، وكـذلك وجـود اغلب التشريعات

المحرر الذى تتطلب النصوص الخاصة بجريمة التزوير والذى لا يتحقق في جريمة الاحتيال 

 .المعلوماتي

 هناك مجموعة شروط معينـة لقبـول مخرجـات الوسـائل الإلكترونيـة كأدلـة إثبـات فى -

دلة يقينية، ويتعين مناقشتها تطبيقا لمبدأ شفوية المرافعـة، المواد الجنائية، فيجب أن تكون الأ

  .ومتحصلة من وسائل الكترونية مشروعة

٢ -  دراا /اإ ز   
 دور الأجهزة الأمنية في الإثبات الجنائي في الجـرائم المتعلقـة بـشبكة "تناولت الدراسة 

ــة  ــة[ "الإنترنــت"المعلومــات الدولي ــة مقارن ــا رســال] دراس ــات العلي ــة الدراس ــة لكلي ة مقدم



  
)٧٦١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
أكاديميـة الـشرطة كليـة الدراسـات العليـا ،  بأكاديمية الشرطة للحصول على درجة الـدكتوراه

 .م ٢٠١٤

 :وخلصت الدراسة إلى مجموعة من النتائج أهمها 

إن الدليل الرقمي تتعـدد أنواعـه بـصورة يـصعب حـصرها ويـستخلص مـن الحاسـب  -١

بالتقنيات الرقمية، ويـصنف ضـمن الأدلـة الفنيـة أو العلميـة في وشبكاته والأجهزة التي تعمل 

الدليل الجنائي في ضـوء مـا يتميـز بهـا مـن طبيعـة وخـصائص منفـردة عـن تـصنيفات الـدليل 

 .الجنائي الأخرى

ــلال  -٢ ــت مــن خ ــات الجــرائم المتعلقــة بــشبكة الإنترن اعــتماد الخــبرة كوســيلة في إثب

ة للحاسبات الشرعية عبر الاختبارات التي تجـرى استخلاص الدليل الرقمي المعامل الجنائي

 .للمكونات المادية والمنطقية لأجهزة التقنيات الرقمية

ضرورة التأكد من صـحة الـدليل الرقمـي المـستخلص إعـمالا لقاعـدة تفـسير الـشك  -٣

ًلصالح المتهم، فيجب على القاضي أن يـسير وفقـا لـضوابط منهجيـة للوصـول إلى اليقـين في 

 .ستند إليه في قضاءهالدليل الذي ي

يجب إتباع الإرشادات الفنية التي تتناسب مع طبيعة البيئة الرقميـة لمـسرح الجريمـة  -٤

الرقمي عند تلقى البلاغ والمعاينة الرقمية لكشف حقيقة الواقعـة المرتكبـة وتحديـد شـخص 

 .المتهم والحفاظ على الأدلة والتحفظ عليها ونقلها للمعل الجنائي 

 الرقميـة بعـض القواعـد الفنيـة للبيئـة الرقميـة أهمهـا أخـذ بـصمه يتطلب ضبط الأدلة -٥

للبيانات محل الضبط لضمان عدم التعديل بها أو تحريفها، نسخ البيانات بوسائل متخصـصة 

بصورة طبق الأصـل بحيـث تكـون لهـا الحجيـة بعـد فحـصها واسـتخراج الـدليل مـع ضرورة 

ج العلمي في الـتحفظ عـلى الأدلـة الرقميـة توقيع المتهم على هذه الإجراءات، مع إتباع المنه

 .ونقلها للمعمل الجنائي

يتم استصدار إذن قـضائي لتفتـيش المكونـات المنطقيـة إذا كانـت لـدى طرفـا داخـل  -٦

الدولة، أما إذا كانت لـدى أحـد أطـراف الجريمـة خـارج الإقلـيم فـان الأمـر يخـضع للتعـاون 

 . الطرفينالمتبادل بين الدول في ضوء المعاهدات الموقعة بين



 )٧٦٢( ا ا وما ت ات إو 

 :ارات ا -ب
   )٢٠٠٠( درا وس ن -١

تناولت الدراسة موضوع الـدليل التطبيقـي للمحققـين في جـرائم الانترنـت، فاستعرضـت 

الإجــراءات التــى ينبغــي عــلى المحققــين إتباعهــا مــن لحظــة تلقــى الــبلاغ والتوجــه لمــسرح 

التي ينبغي الاسـتعانة بهـا في أعـمال التحقيـق، الجريمة ثم إجراءات جمع الأدلة ثم الأدوات 

  .)١(وكيفية معالجة البيانات المتحصلة من مسرح الجريمة

  )٢٠٠٣(درا دى وى وآون - ٢
تناولت الدراسة موضوع الدليل الدولي لمكافحة جرائم الانترنت، فاستعرضت القـوانين 

والممارسات القضائية  ديد من الدولالمنظمة للجوانب الموضوعية لجرائم الانترنت في الع

في التعامل معها، وتحديات التـي تواجـه تطبيـق القـانون بـشأنها، وتطبيـق إجـراءات التفتـيش 

 .)٢(والضبط لهذه الجرائم ، والتعاون الدولي في مكافحة الجريمة

٣ - ر ٢٠٠٣(درا(  
لشرعي للحاسـبات، تناولت الدراسة مقدمة في جرائم الانترنت ووسائل البحث الجنائي ا

فاستعرضت في المقدمـة الـصعوبات التـي تواجـه تطبيـق القـانون عـلى جـرائم الانترنـت مـن 

الناحية الموضوعية والإجرائية والعملية، كما تناولت مصطلحات وتـاريخ الحاسـب وتـاريخ 

جــرائم الانترنــت، وألقــت نظــرة عامــة عــلى جهــود الحكومــة الأمريكيــة والدوليــة لمكافحــة 

أثار التعديل الأول والرابع في الدسـتور الأمريكـي عـلى تطبيـق النـواحي الإجرائيـة الجريمة و

لهذه الجرائم، ثم تناولت العلم الشرعي لتحقيق الحاسبات من حيث مصطلحات وإجراءات 

 .)٣(ما قبل الانتقال لمسرح الجريمة وكيفية فحص مسرح الجريمة وتحليل الأدلة ومعالجتها

                                                        

(1) - Bruce Middletion Cyber crine invesyigator's field guide auevbach 

publication, New York, 2000 

(2) - Jody R. and Westby. Project Chair & Editor, international Guide to 

Combating Cybercrime, defending liberty pursuing Justice, USA,2003 

(3) - Marjie T. and Britz, PHD: computer Forensics and Cyper crime an 

introduction, pearson prentice Hall, USA,2003. 

 



  
)٧٦٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
 د  :راا    

 ا  
    ا اوم  :ي

ت ال  ا ا ت اا : ا اول 
وما  

 ما ا : ي واوا ا وما اا  
 ا ا :ا اا  ا و ة اواوم  



 )٧٦٤( ا ا وما ت ات إو 

  ا اي
وما ا  ا ا  

 :  

يوصف العصر الحالي بأنه العصر الرقمي أو ما يسمي بالعصر الإلكـتروني الرقمـي، فهـو 

يتضمن تطورات تكنولوجية هائلة وكبيرة ومعقدة تخدم جميـع المجـالات العامـة والخاصـة 

 يؤدي إلي خدمة المجتمع الدولي بأكمله، فهذه التكنولوجيا داخل الإطار الضيق للدول، مما

تخدم جميع مجالات الحياة، حيث بات هذا العصر يتحرك من خلال تكنولوجيا المعلومات 

والاتصالات، التي واكبتها حركة إجرامية كبيرة، فانتشرت الجرائم الإلكترونية بشكل واضـح 

الحاسـب الآلي، والجميـع معـرض للوقـوع وكبير في جميع دول العالم، فالجميع يـستخدم 

تحت تهديد هذه الجرائم، وهي دون أدنى شـك جـرائم مـن نـوع فريـد تحتـاج إلى تـشريعات 

 ، لذا سوف نعرض هذا الفصل في ثلاث )١(خاصة وقوية، وإلي وسائل إثبات مختلفة ومعقدة 

 : مباحث على النحو التالي 

   ا اوم :ا اول 
 ما ا :وما ن اوأر   
 ا ا :وما ت ا  

                                                        
مؤتمر البيئة المعلوماتية الأمنة الريـاض جمعيـة المكتبـات والمعلومـات الـسعودية، :   الأزرق عبد االله- ) ١(

 .٢م  ص ٢٠١٠،



  
)٧٦٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول 

وما ا   
 كـل سـلوك غـير "لقد تعددت تعريفات الجريمـة الإلكترونيـة فعرفهـا الفقهـاء عـلى أنهـا 

 .)١("  الآلية للبيانات أو بنقلهامشروع أو غير أخلاقي أو غير مصرح به يتعلق بالمعالجة

وعرفت بأنها هي كل سلوك غير قانوني يـتم باسـتخدام الأجهـزة الالكترونيـة، ينـتج عنهـا 

ًحصول المجرم على فوائد مادية أو معنوية مع تحميل الضحية خسارة مقابلة وغالبا ما يكـون 

 . )٢( هدف هذه الجرائم هو القرصنة من أجل سرقة أو إتلاف المعلومات

ًوتعرف الجريمة الإلكترونية أيضا بأنها أنماط من الجريمة تستخدم فيهـا التقنيـة الحديثـة 

 النشاط الإجرامي الذي تستخدم فيه التقنيـة "وتعرف بأنها . )٣( من أجل تسهيل عملية الإجرام

الإلكترونيــة الرقميــة بــصورة مبــاشرة أو غــير مبــاشرة، كوســيلة لتنفيــذ الفعــل الإجرامــي 

 )٤( المستهدف

م لمــصطلح جــرائم ١٩٨٣ عــام OECDوعرفتهــا منظمــة التعــاون الاقتــصادي والتنميــة 

 كل سلوك غير مشروع أو غير أخلاقي أو غـير مـصرح بـه يتعلـق بالمعالجـة "الكمبيوتر بأنها

 .  )٥( الآلية للبيانات أو بنقلها

وقـد عرفهــا خــبراء متخصــصون مــن بلجيكـا في معــرض ردهــم عــلى اســتبيان منظمــة 

 كل فعل أو امتناع من شـأنه الاعتـداء عـلى "، بأنها OECDاون الاقتصادي والتنمية التع

                                                        
  .٣٤م ، ص١٩٩٢قانون العقوبات ومخاطر تقنية المعلومات، سنة :  محمد فريد رستم هشام-) ١(

شروط قبـول الأدلـة الالكترونيـة أمـام القـضاء الجنـائي :    أحمد عبـد الحكـيم عبـد الـرحمن شـهاب  - ) ٢(

ــانون ــوم الــسياسية والق ــة العل ــر٧٠العــدد -الفلــسطيني ، مجل  ، تــصدر عــن المركــز ٢  المجلــد ٢٠١٨ فبراي

 .١٢٥،١٢٦ برلين،ص-الديمقراطي العربي ألمانيا

الظواهر الإجرامية المستحدثة وسبل مواجهتها الرياض جامعة نـايف :  عبد االله بن عبد العزيز اليوسف - ) ٣(

 . ١٣م، ص ١٩٩٩العربية للعلوم الأمنية، 

قـاهرة، دار النهـضة ماهيتهـا مكافحتهـا، ال: أسـاليب إجراميـة للتقنيـة الرقميـة:  مصطفى محمـد موسـى- ) ٤(

 .٥٦م ص٢٠٠٣العربية ، 

(5) Urich sieber, the international handbook on computer crime, UK, 1986, 
John Wiley & Sons Ltd, p19.   



 )٧٦٦( ا ا وما ت ات إو 

ًالأموال المادية أو المعنوية، يكون ناتجا بطريقة مباشرة أو غير مباشرة عن تدخل التقنية 

 . )١("المعلوماتية 

 كــل أشــكال ":الجريمــة الإلكترونيــة عــلى أنهــا) تيــدمان(ولقــد عــرف الفقيــه الألمـــاني 

  .)٢( " سلوك غير المشروع أو الضـار بالمجتمع الذي يرتكب باستخدام الحاسبال

         م وما ا  ت ال ا  النـشاط  : و

غير مشروع الذي تستخدم فيه التقنية الإلكترونية مـن شـأنه الاعتـداء عـلى الأمـوال الماديـة أو 

  .المعنوية

 م :ل ا مما ا  

ًينقسم المال المعلوماتي إلى نوعين منفصلين وفقا لطبيعتـه، فهـو إمـا مـال معلومـاتي ذو 

ــون المــال  ــا، وإمــا أن يك ــا كــان نوعه ــات أي ــبرامج والمعلوم ــل في ال ــة ويتمث ــة معنوي ًطبيع

ــب الآلي ا ــل في أدوات وآلات الحاس ــة ويتمث ــة مادي ــاتي ذو طبيع ــد المعلوم ــة، إذ ق لملموس

ًيترتب على اختلاف هذه الطبيعة القانونية للمال المعلوماتي اختلافا في النتائج المترتبة عـلى 

تطبيـق بعــض نــصوص القـانون الجنــائي التقليــدي، ولــذلك ظهـرت هــذه الخلافــات الفقهيــة 

 وتبعها في ذلك عدم استقرار الأحكام القضائية، فالاعتداء عـلى بـرامج ومعلومـات الحاسـب

الآلي يجعلنــا أمــام مــشكلة تقنيــة ذات طبيعــة خاصــة يتطلــب فيــه البحــث في تطبيــق الجــزاء 

الجنائي الواجب في حالة الاعتداء على المال المعلوماتي المعنـوي أي المحتـوى الـداخلي 

للشريط الممغنط أو الاسطوانة الممغنطة، وهي ما سميت في فرنسا بجريمة التوصـل بطريـق 

لجــة الآليـة للبيانــات وهـي جريمــة مـستحدثة تناولهــا المـشرع الفرنــسي التحايـل لنظـام المعا

م بـــشأن بعـــض جـــرائم المعلوماتيـــة في مادتـــه ١٩٨٨لـــسنة ) ١٩(بموجـــب القـــانون رقـــم 

)٣()٤٦٢/٢(. 

                                                        
  .٣٥هشام فريد رستم، المرجع السابق، ص:  الدكتور -) ١(

 في القـانون الجنـائي والعلـوم الجنائيـة، كليـة الجريمة المعلوماتية، رسالة لنيل الماجستير:  قارة أمال - ) ٢(

 : ً ، نقلا عن ١٧ م ، ص ٢٠٠٢الحقوق، جامعة الجزائر، بن عكنون ، 

Tiedemann, Traude et autres délits d’affaires commis à l’aide d’ordinateurs 
éléctroniques. R.D.P.C. 1984 .n°7 ;61 

ومـات وانعكاسـاتها عـلى قـانون العقوبـات ، دار النهـضة العربيـة ، ، ثـورة المعل:  محمد سامي الشواء- ) ٣(

  .٥٢١القاهرة، ص



  
)٧٦٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  :ا ا ر  

سية يرى البعض أن البداية الحقيقية للاهـتمام بهـذه الظـاهرة تمثلـت في ثـلاث وقـائع رئيـ

  )١(هي

 عندما اكتشف موظفـو رصـد النتـائج في جامعـة كاليفورنيـا أن ١٩٨٦الواقعة الأولي عام 

هناك خطأ في الأرصدة الخاصة بهم في أقل من دولار، كما كشفت التحقيقات الداخليـة عـن 

 لقاعدة بيانات عسكرية والتحصل منها عـلى معلومـات KGBاختراق هاكر ألماني يعمل في 

وباختراقه الحاسب الرئيسي للجامعـة عـن   الحاسب الشخصي له ومودم فقط،مهمة باستخدام

طريق توصيل مودم وكابل منفصل به لنقل المعلومات، وبمجرد حدوث الاتـصال بالحاسـب 

 بـسهولة فائقـة وبـدون معوقـات، وفى أغلـب MILNETًأصبح قادرا على التجـول عـبر نظـام 

 المعلومـات بـإجراءات أمـن الحاسـب الأحوال يحـدث ذلـك بـسبب عـدم درايـة مـدير نظـام

وتكتشف بالصدفة، فبدون ملاحظة موظفى الجامعة لهذه الاختلافات الموجودة في رواتـبهم 

فلن يكتشف أن النظام المعلوماتي مفتوح ومن ثـم تكتـشف الواقعـة الأخـرى، ونتيجـة لـذلك 

ــات  ــأمين المعلوم ــة لت ــراءات اللازم ــاذ الإج ــة فى اتخ ــة الأمريكي ــشددت الحكوم ــة ت وخاص

 .العسكرية

 حيــث بدايــة اســتخدام شــبكة الإنترنــت في ١٩٨٨ نــوفمبر ٢٣والواقعــة الثانيــة كانــت في 

 للربط بـين عـدد صـغير مـن الجامعـات الأمريكيـة والمؤسـسات )٢() Los Alamos(معمل 

بتطـوير برنـامج سـمي دودة )  Cornell( الحيوية، عندما قام أحد الطلبـة في جامعـه كورنيـل 

 جهـاز حاسـب مرتبطـة ٦٠٠٠والتي تسببت في تعطيل أكثر من )  Morris Worm( مورس 

 ملايـين دولار، وتعـد بدايـة ظـاهرة ١٠ و٥ببعضها البعض مما تسبب بأضرار تتراوح مـا بـين 

الإجرام عبر الإنترنت، وكان الهدف من تصميم البرنامج اكتـشاف نقـاط الـضعف والاخـتراق 

 .من المتصلين بشبكة الإنترنت في هذا الوقت% ١٠ وتسبب ذلك في إصابة UNIXفي نظام 

                                                        
(1) Marjie T. Britz, PHD, computer Forensics and Cyper crime an 
introduction, Op-Cit, p 24, 25.  

مريكيـة هذا المعمل يتبع جامعة كاليفورنيا ويعـد أهـم المعامـل العلميـة فى الولايـات المتحـدة الأ  )٢(

ويتمتع بمكانة علمية بالغة في شتى فروع العلم وأشهر ما تم به إنتاج القنبلة الذرية التى ألقيت على اليابان أبان 

 .الحرب العالمية الثانية



 )٧٦٨( ا ا وما ت ات إو 

والواقعــة الثالثــة كانــت الــسبب في الاتجــاه لإجــراء التعــديل الرابــع للدســتور الأمريكــي 

الخاص بالحاسبات، نتيجة انتقاد القضاء لإجراءات عدم الحصول على إذن لما كشفت عنـه 

لـشركة سـتيفن )  illuminati( تحقيقات أجهزة الأمن لنظام الحاسب الخاص للوحه اللعبـة 

جاكــسون، حيــث قــام العمــلاء لجهــاز الأمــن في هــذه القــضية بــالتحفظ عــلى كــل البيانــات 

المنطقيــة ومــا يتــضمنه ذلــك مــن التــسجيلات التجاريــة ورســائل البريــد الإلكــتروني ولوحــة 

 )١(.البيانات الخاصة باللعبة والنسخة المتقدمة من اللعبة والسرد النصي لقصة اللعبة

                                                        
وهــي عبــارة عــن لعبــة يــتم اســتخدام  Illuminati صــمم ســتيفن جاكــسون لعبــة تــسمى ١٩٩٦في عــام   )١(

جـمات الإرهابيـة، والأوبئـة، وخلقـت بـشكل مـصطنع بـين الأمـراض، مجموعة من البطاقات التي تـصور اله

والحد من عدد الـسكان، والهـدف مـن اللعبـة هـو تعبئـة المـوارد الخاصـة بـك لخلـق الحـروب، والثـورات، 

 .والهجمات الإرهابية، والتأثير على الجمهور، والإطاحة بالحكومات



  
)٧٦٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
اما   

وما ن اوأر   
 أو :وما اا   

يقــوم بهــذا النــوع مــن الجــرائم مجرمــون يتمتعــون بمعرفــة وخــبرة فنيــة عاليــة وأســاليب 

 .  )١(احترافية

وهي جرائم ناعمة ومغرية للمجرمين فالجريمـة الإلكترونيـة تعتمـد عـلى الدرايـة الذهنيـة 

 . )٢(علمي المدروس القائم على معرفة بتقنيات الحاسب الآليوالتفكير ال

ًفالجرائم الإلكترونية تبرز بصورة أكثر وضوحا في أسلوب ارتكابها وطريقتها، فـالجرائم 

الإلكترونية هي جرائم هادئة بطبيعتها لا تحتاج إلى العنف بل كـل مـا تحتـاج إليـه هـو القـدرة 

 تقنـي يوظـف في الأفعـال غـير المـشروعة، وقـد على التعامل مع جهـاز الحاسـوب بمـستوى

مع وجود مجرم يوظف خبرته ) الإنترنت(تحتاج كذلك إلى وجود شبكة المعلومات الدولية 

  .)٣(أو قدرته على التعامل مع الشبكة للقيام بجرائم مختلفة

لك ًوغالبا ما يتمثل الركن المادي فيها باستعمال جهاز الحاسب الآلي، مع إمكانية تنفيذ ذ

ًفضلا عن ضخامة الفوائد والمكاسب التي . عن بعد، دون اشتراط الوجود في مسرح الجريمة

يستطيع الجاني تحقيقهـا بـاقتراف مثـل هـذه الجـرائم، دون جهـد يـذكر، ودون أن يخـاف أن 

 . )٤(يكتشف أمره

الجرائم الإلكترونية تتجاوز الحدود، حيث أنه يمكن عن طريـق الحاسـب الآلي اخـتراق 

يب عـن بعـد بـين الـدول كـأن يرتكـب الجـاني جريمتـه المتمثلـة في غـسل الأمـوال أو حواس

التزوير أو سرقة المعلومات وهو موجود في أوروبا، أما المجنـي عليـه سـواء كـان الـشخص 

طبيعــي أو معنــوي موجــود في الولايـــات المتحــدة الأمريكيــة، ولهــذا فالجريمــة الإلكترونيــة 

  .)٥( دولخطورتها بأنها تتخطى حدود ال

                                                        
  .٢٥مرجع سابق، ص :  قارة أمال- ) ١(

، ٢١٠جـرائم الحاسـوب وأسـاليب مواجهتهـا مجلـة الأمـن والحيـاة، العـدد : ليمان أبكـر مصطفى س- ) ٢(

 .٤٧،ص ١٩هـ السنة١٤٢٠

إثبات الجريمة الإلكترونية ، رسالة ماجستير مقدمة كليـة الدراسـات العليـا قـسم :  ثنيان ناصر آل ثنيان - ) ٣(

  .٢٨م ، ص ٢٠١٢ -هـ ١٤٣٣العدالة الجنائية ، جامعة نايف العربية للعلوم الأمنية ، عام 

 .٤٧مرجع سابق ، ص :  مصطفی سليمان أبكر - ) ٤(

  .٣٤مرجع سابق، ص:  محمود أحمد عبابنة - ) ٥(



 )٧٧٠( ا ا وما ت ات إو 

ويطلق على تلك الجرائم التي تقـع بـين أكثـر مـن دولـة، بمعنـى أنهـا لا تعـترف بالحـدود 

ــة  ــصالات العالمي ــبكة الات ــشار ش ــع انت ــب الآلي، وم ــصر الحاس ــدول ، وفي ع ــة لل الجغرافي

، أمكن ربط أعـداد هائلـة لا حـصر لهـا مـن الحواسـيب عـبر العـالم بهـذه الـشبكة )الإنترنت(

ًلتنقل والاتصال فيما بينها أمرا سـهلا، طالمـا حـدد عنـوان المرسـل إليـه، أو بحيث يعدو أمر ا

لـذلك يمكـن أن . أمكن معرفة كلمة السر، وسـواء تـم ذلـك بطـرق مـشروعة أو غـير مـشروعة

ًتوصـف الجريمــة الإلكترونيـة بأنهــا جـرائم عــابرة للـدول إذ غالبــا مـا يكــون الجـاني في بلــد 

 . )١(والمجني عليه في بلد آخر

لجريمة الإلكترونية تمثل اعتداء علـى برامــج وبيانـات الحــاسب الآلي، سـواء بالتغييــر ا

ًأو المحو أو التعديـل كليا أو جزئيا في الملفات المخـزنة داخل نظام الحاسب الآلي، ويقوم  ً

الجاني بهذه الأفعال بسرعة فائقة وفي مدة قصيرة لا تتعدى الثــواني لـذا يكـون مـن الـصعب 

اف الجريمـة، وغالبــا مـا تكــون للـصدفة دور رئيـسي في اكتـشـاف الجريمـة ، حيــث أن اكتـش

ــرائم  ــذه الج ــة، وه ــة كتابي ــة ولا أدل ـــادية ملموس ــار م ــترك آث ــرائم لا ي ــك الج ــاني في تل الج

  .)٢(الإلكترونية تحتاج إلى دراية فنية وطـرق خاصة لإثــباتها

ة الآلية للبيانـات، حيـث أنهـا لا ترتكـب في أي وتتم الجريمة الإلكترونية أثناء عملية المعالج

  .)٣(مراحلها سواء أثناء إدخال البيانات، أو أثناء المعالجة، أو في مرحلة إخراج المعلومات

ومن خصائص الجريمة الإلكترونية سرعة التنفيذ بحيـث يمكـن تنفيـذها خـلال جـزء مـن 

تم في بيئة خاصة هـي بيئـة المعالجـة الثانية وبصورة خفية لا يلحظها المجني عليه، كما أنها ت

  .)٤(الآلية للبيانات

فالجريمة الإلكترونية في أكثر صـورها خفيـة لا يلحظهـا المجنـي عليـه أو لا يـدري حتـى 

بوقوعها، والإمعان في حجب السلوك المكون لها وإخفائه عن طريـق التلاعـب غـير المرئـي 

                                                        
سرقة المعلومات المخزنة في الحاسب الألي القاهرة، دار الـنهض العربيـة، :  محمود عبد االله حسين - ) ١(

  .٣٦٢ ، ٣٦١م ، ص٢٠٠٢الطبعة الثانية ، 

الجريمة المعلوماتية وأزمة الشرعية الجزائية ، كلية القانون، جامعـة : دل يوسف عبد النبي الشكري عا- ) ٢(

 .١١٦ م ، ص ٢٠٠٨الكوفة، 

  .١١٥مرجع سابق، ص :  عادل يوسف عبد النبي الشكري- ) ٣(

ل الخليج مكافحة الجرائم المعلوماتية وتطبيقاتها في دول مجلس التعاون لدو:  ناصر محمد البقمي - ) ٤(

 .١٢م ، ص٢٠٠٨العربية، أبو ظبي، مركز الإمارات للدراسات والبحوث الاستراتيجية ،



  
)٧٧١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ًبيانـات عـن طريقهـا أمـر لـيس عـسيرا في في النبضات أو الذبذبات الإلكترونية التي تـسجل ال

 .)١( الكثير من الأحوال بحكم توافر المعرفة والخبرة في مجال الحاسبات لدى مرتكبيها

ًكما أن المجني عليه يلعب دورا رئيسيا في صعوبة اكتشاف وقـوع الجريمـة الإلكترونيـة،  ً

أو منيـت بخـسائر حيث تحرص أكثر الجهات التـي تعرضـت أنظمتهـا المعلوماتيـة للانتهـاك 

فادحة من جراء ذلك على عدم الكشف حتـى بـين موظفيهـا عـما تعرضـت لـه، وتكتفـي عـادة 

ًباتخاذ إجراءات إدارية داخلية دون الإبلاغ عنها للسلطات المختصة تجنبا للإضرار بسمعتها 

 .)٢( ومكانتها وهز الثقة في كفاءتها

ً الإبلاغ عن هـذه الجـرائم، خوفـا مـن ًوإلى جانب ذلك، فإن المجني عليه يتردد أحيانا في

أن الكشف عن أسلوب ارتكاب هذه الجرائم قد يؤدي إلى تكرار وقوعهـا بنـاء عـلى تقليـدها 

من قبل الآخرين، كما أن الإعلان عن هذه الجرائم يؤدي إلى الكشف عن مواطن الضعف في 

 .)٣(برنامج المجني عليه ونظامه المعلوماتي، مما يسهل عملية اختراقه 

ويعد الإثبات من أهـم التحـديات التـي تواجـه الأجهـزة الأمنيـة في الجريمـة الإلكترونيـة، 

حيث أن اكتشاف الجريمة الإلكترونية أمر ليس بالسهل، ولكن حتى في حال اكتـشاف وقـوع 

هذه الجريمة والإبلاغ عنها فإن إثباتها أمر يحيط به كثير من الصعاب، فالجريمـة الإلكترونيـة 

ئة غير تقليدية، حيث تقع خارج إطار الواقـع المـادي الملمـوس، لتقـوم أركانهـا في تتم في بي

ًبيئـة الحاســوب والإنترنـت، ممــا يجعـل الأمــور تــزداد تعقيـدا لــدى سـلطات الأمــن وأجهــزة 

التحقيق والملاحقة ففي هذه البيئة تكون البيانات والمعلومات عبارة عـن نبـضات إلكترونيـة 

ًنظام المعلوماتي، مما يجعل أمر محـو الـدليل كليـا مـن قبـل الفاعـل غير مرئية تنساب عبر ال

 .)٤( ًأمرا غير مستحيل

                                                        
الجوانـب الإجراميـة للجوانـب المعلوماتيـة مجلـة الأمـن والقـانون، العـدد :  هشام محمد فريد رستم - ) ١(

 ١٦م  ،  ص ١٩٩٤الثاني، شرطة دبي ، 

 .٢٥، ص المرجع السابق :  هشام محمد فريد رستم - ) ٢(

التكنولوجيـــا الحديثـــة والقـــانون الجنـــائي، عـــمان، دار الثقافـــة للنــــشر :  محمـــد حمـــاد الهيتـــي- ) ٣(

  .١٦٦م ، ص٢٠٠٤والتوزيع،

 .٢٣المرجع السابق ، ص :   هشام محمد فريد رستم - ) ٤(



 )٧٧٢( ا ا وما ت ات إو 

 م :وما ن اأر  
  ا ادي  ا اوم   - أ

 إن النشاط أو السلوك الإجرامي في جـرائم الإنترنـت يتطلـب وجـود بيئـة رقميـة واتـصال 

ًعرفة بداية هذا النشاط والشروع فيـه ونتيجتـه، فمـثلا يقـوم مرتكـب ًبالإنترنت ويتطلب أيضا م

الجريمة بتجهيز الحاسب؛ لكي يحقق له حدوث الجريمة، فيقوم بتحميـل الحاسـب بـبرامج 

اختراق، أو أن يقوم بإعداد هذه البرامج بنفسه، وكذلك قد يحتاج إلى تهيئة صـفحات تحمـل 

ميلها على الجهاز المضيف، كـما يمكـن أن يقـوم في طياتها مواد مخلة بالآداب العامة، وتح

 .)١(ًبجريمة إعداد برامج فيروسات تمهيدا لبثها 

ً مجموعـة مـن العنـاصر الماديـة التـي تتخـذ مظهـرا ": فالركن المادي بـصورة عامـة هـو 

 ، كما أنه سلوك إجرامي )٢("ًخارجيا للحواس، ويرتب القانون لها عقوبة حين تظهر بالخروج

ًاني فعلا أو الامتناع عن فعل أمر به القانون وعاقـب عـلى مخالفتـه، فهـو الـسلوك يرتكب الج

  .)٣(المادي الخارجي الذي ينص القانون على عقوبة له

ويتمثل الركن المادي في الجريمة الالكترونية في الولوج والبقاء الذي يهدف مـن خلالـه 

 .)٤(ونيةانتهاك نظام الحماية الأمنية للمواقع والأنظمة الإلكتر

  ا اي   - ب
ويدخل الركن المعنوي في أركان الجريمة ويقصد به الجانب الإرادي المتعلق بالجـاني 

وبعبارة أخرى، يلزم لقيام الجريمة في هـذا . )٥(ومسئوليته عن الفعل أو الامتناع المنسوب إليه

                                                        
راسـات العليـا قـسم إثبات الجريمة الإلكترونية ، رسالة ماجستير مقدمة كليـة الد:  ثنيان ناصر آل ثنيان - ) ١(

  .٢١م ، ص ٢٠١٢ -هـ ١٤٣٣العدالة الجنائية ، جامعة نايف العربية للعلوم الأمنية ، عام 

ــي-  )٢( ــد البقم ــن محم ــاصر ب ــسعودية، ط :  ن ــة ال ــة العربي ــا في المملك ــة ومكافحته ــرائم المعلوماتي : ١ج

 .٢٢١ هـ ، ص ١٤٣٠-م٢٠٠٩مطابع الحميضي : السعودية

دار الفكـر الجـامعي، : الإسـكندرية. ١جرائم نظم المعالجة الآلية للبيانـات، ط : ل أمين زين الدين بلا-  )٣(

  .٢٧١م ص٢٠٠٨

  .٩٣، ص ٢٠١٠منشورات الحلبي : لبنان . ١الركن المادي للجريمة، ط:  معن احمد الحياري -  )٤(

(5)James W. H. McCord. Sandra L.. Criminal Law and Procedure for the 
Paralegal: A Systems Approach. Op.cit.51. 



  
)٧٧٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
قـادرة عـلى الاختيـار أي  –التحليل أن يأتي الجاني الفعل أو الامتناع وهو متمتع بـإرادة حـره 

 .)١(أي جديرة باللوم –وواعية وقادرة على الفهم والإدراك ومذنبه أو آثمة 

فهــي لا تقــوم إلا بتــوافر القــصد ) : العمديــة(وتعــد هــذه الجــرائم مــن الجــرائم القــصدية 

الجرمي لدى الجاني، والقصد هنا قصد عام ينـدرج تحـت عنـصر العلـم والإرادة، أمـا العلـم 

 يقوم الجاني بإتيانه من إشارات أو عبارات أو ألفاظ أو صور أو رموز، من شأنها فهو ثبوت ما

أن تمس بكرامة المعتدى عليه وحياته وسمعته، وأمـا الإرادة فهـي نيـة الفاعـل وتوجيههـا إلى 

  .)٢(إحداث هذه الأفعال بإرادته الحرة دون إكراه أو تشويش

، والعلاقة التي تربط بين ماديات الجريمـة فالقصد الجنائي إذن هو الحالة النفسية للجاني

وشخصية الجاني، ويتحدد الركن المعنوي للجريمة المعلوماتية من خلال مبدأ الإرادة ومبدأ 

العلم، فالمجرم المعلوماتي تارة يستخدم الإرادة للتخطيط للجريمـة، وتـارة أخـرى يـستخدم 

 .)٣( العلم من أجل تنفيذ الجريمة الإلكترونية

الجنــائي هــو إرادة اتجهــت عــلى نحــو معــين وســيطرت عــلى ماديــات الجريمــة فالقــصد 

 .)٤(ًوعبرت عن خطورة شخصية الجاني وكانت سببا لان يوجه القانون لومه إليه

                                                        
  .٢١م، ص٢٠٠٣الآثم الجنائي، القاهرة، دار النهضة العربية، سنة:  أحمد عوض بلال- )١(

جرائم الذم والقدح والتحقير المرتكبة عـبر الوسـائط الالكترونيـة دراسـة قانونيـة :  عادل سقف الحيط -  )٢(

 .٨٠م  ، ص٢٠١١لتوزيع ،  ، عمان ، دار الثقافة للنشر وا١مقارنة، ط

م ، ٢٠٠٤الجـرائم المعلوماتيـة ، دار الجامعـة الجديـدة للنـشر ، الإسـكندرية ، :  محمد عـلي العريـان -  )٣(

 .١٥٧ص

النظرية العامة للقصد الجنائي، القـاهرة، دار النهـضة العربيـة، الطبعـة الرابعـة، :  محمود نجيب حسنى -  )٤(

  .١٦، ص٢٠٠٤سنة



 )٧٧٤( ا ا وما ت ات إو 

ا ا  
وما ت ا  

المجرم الذي يقترف الجريمة الإلكترونية، والذي يطلق عليه المجـرم المعلومـاتي يتـسم 

 معينة تميزه عن المجرم الذي يقترف الجرائم التقليدية ، فالجرائم المعلوماتية هي بخصائص

جرائم فنية تقنية في الغالب الأعم ، ومن يرتكبها عادة يكون مـن ذوي الاختـصاص في مجـال 

تقنية المعلومات أو على الأقل شـخص لديـه حـد أدني مـن المعرفـة والقـدرة عـلى اسـتعمال 

 .)١(ل مع شبكة الإنترنتجهاز الحاسوب والتعام

وتتميز الجرائم الإلكترونية عن غيرها من الجرائم العادية من ناحية الفعل ذاته ومن ناحيـة 

الفاعل، ومن الأهمية بمكان تحديـد الفاعـل ومـدى مـسئوليته الجنائيـة عـن ارتكـاب الفعـل، 

 . )٢(واختلافها في حالة كون الفاعل شخص طبيعي أو شخص معنوي

  اي  ء ا اي اء 
ًاستقر القضاء المصري في قضائية على عدم مساءلة الشخص المعنوي جنائيا ما لم ينص 

القــانون عــلى ذلــك صراحــة، ولا تقــع المــسئولية الجنائيــة إلا عــلى عــاتق ممــثلي الــشخص 

 وهـذا يعنــى أن الــشركات ،)٣(المعنـوي أو أعــضائه أنفـسهم، وقــضت بــذلك محكمـة الــنقض

المنتجة للمعلوماتية وتعمل في مجال البرامج والمعالجات المعلوماتية إذا ارتكبـت جريمـة 

ًمن الجرائم التي تقع في نطاق عملـها فـلا تـسأل جنائيـا عـن الجريمـة عـلى ممـثلي الـشخص 

 .)٤(أثناء قيامهم بالعمل لحساب الشخص المعنوي المعنوي لما يقترفونه من جرائم

 الفرنـسي الجديـد المـسئولية الجنائيـة عـلى الـشخص المعنـوي وفي فرنسا رتب القـانون

أنهـا لا تـستبعد مـسئولية : بجانب الشخص الطبيعـي وفـسر الفقهـاء تلـك المـسئولية بقـولهم 

الأشخاص الطبيعيين الفاعلين أو الشركاء في الجريمة نفسها لمجرد قيام مـسئولية الـشخص 

                                                        
إثبات الجريمة الإلكترونية ، رسالة ماجستير مقدمة كليـة الدراسـات العليـا قـسم : صر آل ثنيان  ثنيان نا-  )١(

  .٢٩ ، ٢٨م ، ص ٢٠١٢ -هـ ١٤٣٣العدالة الجنائية ، جامعة نايف العربية للعلوم الأمنية ، عام 

(2) Andrea Campbell. Making Crime Pay: The Writer's Guide to Criminal 
Law. 2002.P.15. 

ــاني ،قاعــدة -  )٣( ــدد الث ــشرة، الع ــة ع ــسنه الثامن ــنقض، ال ــة ال ــة لمحكم ــدائرة الجنائي ــام ال ــة احك  مجموع

 .٦٨١،ص١٣١

  .١٩المسئولية الجنائية للشخص المعنوي، المرجع السابق، ص:  ادوار غالى الدهبي- )٤(



  
)٧٧٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ي الشخص الطبيعي من تحمل مسئوليته عن المعنوي فالمشرع لم يرد بهذه المسئولية أن يعف

الجريمة، وإنما أراد أن يجنب هذا الشخص تحمل الأثر القانوني للجريمة بمفـرده، مـع أنهـا 

تعــد نتيجــة لقــرار جمــاعي صــدر عــن شــخص معنــوي، ممــا يعنــي أن المــسئولية تتعــدد بــين 

 . )١(الشخص الاعتباري والشخص الطبيعي

                                                        
شـخاص الاعتبـاريين، الطبعـة مجموعة بحوث قانونيـة، المـسئولية الجنائيـة للأ:  إدوارد غالي الدهبي - )١(

 .٥م ، ص١٩٧٨الأولى، دار النهضة العربية، 



 )٧٧٦( ا ا وما ت ات إو 

  ا اول
  ا ات ال 

و :  

ترتكز قواعد الإثبات على إقامة الدليل على الواقعة التـي يـستند إليهـا، ويعـد هـو الوسـيلة 

التي يتوصل بها صاحب الحـق إلى إثباتـه وتقديمـه إلى القـضاء ليمكنـه منـه، ويحتـل الـدليل 

دف إلى تحقيقها، والأساس الجنائي مكان الصدارة في نظرية الإثبات باعتباره النتيجة التي ته

 )١(.المحرك لقواعد الإثبات الجنائي

وبظهور جرائم الحاسب والإنترنـت بـرز الـدليل الرقمـي مـن أدلـة الإثبـات لهـا، ويـشمل 

مصطلح الدليل الرقمي كافة البيانات الرقمية التي من شأنها تأكيد ارتكاب الجريمـة أو تأكيـد 

والمتهم، ويتبوأ مكان الـصدارة لإقامـة الـدليل عـلى وجود علاقة بين الجريمة والمجني عليه 

 )٢(.الوقائع المرتكبة في البيئة الرقمية لنظم الحاسب الآلي وقواعد نظم الاتصال بالإنترنت

  :وعليه سوف نقسم هذا الفصل إلى مبحثين على النحو التالي

  . ا ا : ا اول
ما ا  : لت اا ا .  

                                                        
مشروعية الـدليل في المـواد الجنائيـة ، رسـالة دكتـوراة ، جامعـة عـين : أحمد ضياء الدين محمد خليل- )١(

 .٣٥٩ ،   ص ١٩٨٢شمس ، 

(2) Eoghan Casy: Digital Evidence forensics Science computer and the 
internet computer crime, Academic Press, USA, 2003, p 2.  



  
)٧٧٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول 

ا ا   
أو :ا ا   

يعد الدليل هو الثمرة التي تنتج عن المرور بمراحل العملية الإثباتية، ويشتق دليل الإثبـات 

الجنائي الرقمي عن الدليل الجنائي الذى يعد الأساس العـام للإثبـات الجنـائي الـذى يهـدف 

  )١(.قوع الجريمة بوجه عام ونسبتها إلى المتهم بوجه خاص إن كان هو الجانيإلى إثبات و

هـو مكـون رقمـي لتقـديم معلومـات في أشـكال متنوعـة مثـل يُعرف الدليل الرقمـي بأنـه و

النصوص المكتوبة أو الصور أو الأصوات والأشكال والرسـوم، وذلـك مـن أجـل الـربط بـين 

انوني يمكن الأخـذ بـه أمـام أجهـزة إنفـاذ وتطبيـق الجريمة والمجرم والمجني عليه وبشكل ق

  .)٢(القانون

ً الـدليل الـذي يجـد لـه أساسـا في العـالم الافـتراضي ": بأنـهً الدليل الرقمـي أيـضاُويعرف

  .)٣(ويقود إلى الجريمة

ُوفى صورة أكثـر تفـصيلا يعـرف الـدليل الرقمـي بأنـه هـو ذلـك الـدليل المـشتق مـن نظـم  ً

ــة ا لحاســوبية، وأجهــزة ومعــدات وأدوات الحاســب الآلي، أو شــبكات البرمجــة المعلوماتي

ًالاتصالات من خلال إجـراءات قانونيـة وفنيـة، لتقـديمها إلى القـضاء بعـد تحليلهـا علميـا أو 

تفسيرها في شكل نصوص مكتوبة، أو رسومات أو صور أو أشكال أو أصوات، لإثبات وقوع 

 .  )٤( الجريمة أو لتقرير البراءة أو الإدانة فيها

                                                        
، مطبعـة لجنـة التـأليف "المبـادئ الأساسـية للتحقيقـات والإجـراءات الجنائيـة":  على ذكـى العـرابي- )١(

 .٥٥٨، ص١٩٤٥والترجمة والنشر، القاهرة، 

ــب-  )٢( ــد المطل ــد عب ــدوح عبــد الحمي ــق الجنــائي الرقمــي في جــرائم:  مم  الكمبيــوتر البحــث والتحقي

 .٨٨م ، ص٢٠٠٦ ، دار الكتب القانونية، مصر،١والانترنت، ط 

الجــرائم الناشــئة عــن اســتخدام : عمــر محمــد أبــو بكــر بــن يــونس :  عمــر محمــد أبــو بكــر بــن يــونس-  )٣(

  .٩٦٩ م ، ص٢٠٠٤الانترنت، رسالة الدكتوراه، كلية الحقوق، جامعة عين شمس، 

الإثبـات الجنـائي ": ي والخبير ،عبد الناصر محمد محمـود فـرغلى محمد عبيد سيف سعيد المسمار- )٤(

، المـؤتمر العـربي الأول لعلـوم الأدلـة "بالأدلة الرقمية من الناحيتين القانونية والفنيـة، دراسـة تطبيقيـة مقارنـة

 .١٣ م  ، ص ٢٠٠٧/ ١٤/١١-١٢الجنائية والطب الشرعي، 



 )٧٧٨( ا ا وما ت ات إو 

ويمكن من خلال التعريفات السابقة اسـتخلاص تعريـف للـدليل الرقمـي شـامل وواضـح 

ًيجد لـه أساسـا  مكون رقمي مشتق من نظم البرمجة المعلوماتية: أن الدليل الرقمة هو  ونقول

في العالم الافتراضي يربط بين الجريمة والمجرم والمجني عليه ويقود إلى الجريمة ، لتقديم 

 القضاء لإثبات وقوع الجريمة ، أو لنفي وقوع جريمـة يحـاكم بهـا شـخص أمـام المجرم إلى

 .القضاء 

م :ا ت ا:  
 أدلة -١: للدليل الرقمي أشكال مختلفة، وقد قسمها البعض إلى الأقسام الأساسية التالية 

ة الدوليــة  أدلــة رقميــة خاصــة بالــشبك-٢. رقميــة خاصــة بــأجهزة الحاســب الآلي وشــبكاتها

 أدلة خاصة ببروتوكولات تبادل ونقل المعلومـات بـين أجهـزة -٣. "الانترنت"للمعلومات 

 .)١(الشبكة العالمية للمعلومات
 

وتتكون الأدلة الرقمية من بيانات ومعلومات إلكترونية غـير مرئيـة وغـير ملموسـة، بحيـث 

ــتعمال  ــب الآلي واس ــدات الحاس ــزة ومع ــتخدام أجه ــا اس ــب لإدراكه ــات يتطل ــم برمجي نظ

 . )٢(الحاسوب

ويعد الدليل الرقمي من طبيعة تقنية تنتج التقنيـة نبـضات رقميـة تكمـن قيمتهـا في إمكانيـة 

التعامل مع القطع الصلبة التـي يتكـون منهـا الحاسـب الآلي مهمــا كـان نوعـه ويتميـز الـدليل 

قمـي مماثلـة الرقمي عـلى أنـواع الأدلـة الأخـرى أنـه يمكـن أن يـستخرج نـسخ مـن الـدليل الر

ّومطابقة الأصل ولها نفس القيمة العلمية والثبوتية، وهذا ما يكفل وجود ضـمانة قويـة وفعالـة 

للحفاظ على الدليل ضـد الفقـدان والتلـف والتغيـير مـن خـلال وضـع نـسخ طبـق الأصـل مـن 

  . )٣(الدليل

                                                        
 .٨٨ ، صمرجع سابق:  ممدوح عبد الحميد عبد المطلب-  )١(

الإثبـات الجنـائي بالأدلـة : محمـد عبيـد سـيف سـعيد المـسماري:  عبد الناصر محمد محمود فرغلي -  )٢(

، دراسة تطبيقية مقارنة، المـؤتمر العـربي الأول لعلـوم الأدلـة الجنائيـة "الرقمية من الناحيتين القانونية والفنية

  .١٤م ، ص٢٠٠٧ياض، ،والطب الشرعي  جامعة نايف العربية للعلوم الأمنية، الر

  .١٥مرجع سابق ، ص: محمد عبيد سيف سعيد المسماري : عبد الناصر محمد محمود فرغلي -  )٣(



  
)٧٧٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ن فموضوع التخلص من الدليل الرقمي باستعمال أو الاســتعانة بخـصـائص الــتخلص مــ

المستندات في الحاسب الآلي والشبكة الإلكترونيـة لا تعتـبر مـن العوائــق التــي تحيــل دون 

اسـترداد الملفات، حيـث أنـه تتـوافر برمجيـات مـن ذات الطبيعـة الرقميـة يمكـن مـن خلالهـا 

استرجاع كامل الملفـات التي تم من قبل إلغاؤها أو محوها من الحاسـب الآلي أو إظهارهـا، 

  .)١(ني صعوبة إخفاء الجاني لجريمتهوهذا ما يع

ّويمكــن الــدليل الرقمــي مــن تــسجيل المعلومــات عــلى الجــاني ورصــدها وتحليلهــا في  ُ

الوقـــت نفــسـه، لأن الــدليل الرقمــي يمكــن أن يقــوم بتــسجيل تحركــات الأفــراد وســلوكاتهم 

ن وعاداتهم وبعض الأمــور الخاصـة بهـم لـذلك فالبحـث الجنـائي عـن الـدليل الرقمـي يكـو

 . )٢(بسهولة مقارنة مع الدليل المادي

والدليل الرقمي هو مفهوم يحتوي التطور والتنوع، ذلـك لأن هـذا مـصطلح يتـضمن كافـة 

ًأشكال وأنواع البيانات الرقمية التـي يمكـن تـداولها رقميـا ، بحيـث يكـون بـين هـذه البيانـات 

المجنـي عليـه عـلى النحـو والجريمة رابطة أو علاقة من نوع ما تلك التي تتـصل بالـضحية أو 

  .)٣(الذي يحقق هذه الرابطة

                                                        
  .٩٨٢ ، ٩٨١مرجع سابق، ص:  عمر محمد أبو بكر بن يونس-  )١(

 .٨٩مرجع سابق، ص:  ممدوح عبد الحميد عبد المطلب-  )٢(

  .٩٨٠ ص مرجع سابق،:  عمر محمد أبو بكر بن يونس-  )٣(



 )٧٨٠( ا ا وما ت ات إو 

 ما ا  
 ا ا  لت ا  

أو :ذا   ت:  
إن الوسيلة المستخدمة لضبط دليل الإثبات في الجريمة الإلكترونية هو عبارة عن نبضات 

لي والــشبكة، كــما تنــساب الكهربــاء عــبر إلكترونيــة غــير مرئيــة تــتم عــبر أجــزاء الحاســب الآ

ًالأسلاك، فهي غير مرئية، ولا يقف الأمر عند حد عـدم الرؤيـة، لكنهـا غالبـا مـشفرة بحيـث لا 

يمكن للإنسان العادي قراءتها، بل تقرأها الآلة وتظهـر عـلى شاشـة الحاسـب الآلي، ولـذلك 

ًيمكن للمجرم أن يطمس دليل جريمته طمسا كاملا ولا يترك ور اءه أي أثر ، ومن ثم يتعـذر إن ً

 .)١(ًلم يسكن مستحيلا ملاحقته أو كشف شخصيته

ويعد انتحال الشخصية، وكذلك التسلل الإلكتروني من أبرز أمثلة الـسلوك الإجرامـي في 

الجرائم الإلكترونية، وذلك كدليل على عدم رؤية دليل الجريمة، فكلاهما يـستخدم أسـاليب 

ًلى المنـاطق المؤمنـة والمحميـة إلكترونيـا أو الوصـول إلى مراكـز عالية التقنية في الـدخول إ

ًالحاسـب الآلي والـدخول إلى قواعــد المعلومـات، ويكـون الــدخول شخـصيا أو إلكترونيــا،  ً

فالدخول أو التسلل الإلكتروني، يتم عن طريق قيام الجاني بتوصيل جهازه إلى جهاز آخر لـه 

ما يفتح الجهاز المتـصل بمركـز المعلومـات حق الدخول وذلك عن طريق خط هاتفي، وعند

والمسموح له بذلك، نجد أن جهاز الجاني يـمارس نـشاطه ويحـصل عـلى ذات المعلومـات 

دون أن يراه أحد إلى أن يغلق الجهاز الأصلي صاحب الحق في الدخول، وهذه الجريمة وإن 

فـإن محـاولات أمكن السيطرة عليها بوسائل متطـورة وحراسـة شخـصية ومراقبـة إلكترونيـة، 

 .)٢(القراصنة والمحتالين في الجرائم الإلكترونية تتجاوز هذه الحراسات 

م :وما ر اان آ  ت  
تظل الجريمة الإلكترونية عن طريق الحاسـب الآلي مجهولـة مـا لم يبلـغ عنهـا للجهـات 

 التي تواجه أجهزة العدالة الجنائيـة أن الخاصة بالاستدلالات أو التحقيق الجنائي، والمشكلة

هذه الجرائم لا تصل لعلم السلطات المعنية بطريقة اعتيادية كبـاقي جـرائم قـانون العقوبـات، 

                                                        
ــتم-  )١( ــد رس ــد فري ــة :  هــشام محم ــة الآلات الحديث ــة المعلومــات، مكتب ــاطر تقني ــات ومخ ــانون العقوب ق

 .٢٨م ص١٩٩٢،

  .٢٦مرجع سابق ، ص: محمد عبيد سيف سعيد المسماري :  عبد الناصر محمد محمود فرغلي -  )٢(



  
)٧٨١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ًفهي جرائم غير تقليدية، لا تخلف آثارا مادية كتلـك التـي تخلفهـا الجريمـة العاديـة ، ويرجـع  ُ

 الحاسـب الآلي، ذلـك أن الجهـات ذلك إلى صعوبة اكتشاف الجريمة الإلكترونية عن طريق

التي تستخدم الحاسـب الآلي في معاملاتهـا اليوميـة كالـشركات التجاريـة أو المؤسـسات لا 

ًتراجع أعمالها يوميا، وحتى تلك التي تقوم بالمراجعة اليومية أو الأسبوعية أو الشهرية، قد لا 

نـشاطها ، وحتـى في حـال تكتشف الجريمة وتبدو لها وكأنها خسائر عادية على أثر ممارسـة 

ًاكتشافها فإن بعض الجهات المجني عليها لا تقدم على الإبلاغ خوفا من الأثـر الـسلبي الـذي 

 .)١(ينعكس عليها من جراء هذا الإبلاغ

وقد يرجع الـسبب في افتقـاد الآثـار التقليديـة للجريمـة الإلكترونيـة عـن طريـق الحاسـب 

 التـي يجـرى إدخـال بياناتهـا مبـاشرة في جهـاز الآلي ما يلاحظ من أن هناك بعض العمليـات

الحاسب الآلي دون أن يتوقف ذلك على وجود وثائق أو مـستندات يـتم النقـل منهـا، كـما لـو 

ًكان البرنامج معدا ومخزنا على جهاز الحاسب، ويتوافر أمام المتعامل عدة اختيارات ولـيس  ً

لقة الأمر المطلـوب تنفيـذه، كـما له سوى أن ينقر أو يضغط على الخيار الذي يريد فتكتمل ح

في المعاملات المالية في البنوك، أو بـرامج المخـازن في الـشركات والمؤسـسات التجاريـة 

الكبرى حيث يـتم ترصـيد الأشـياء المخزنـة أو حـسابات العمـلاء، أو نقلهـا مـن مكـان لآخـر 

 أنـواع بطريقة آلية وحسب الأوامر المعطـاة لجهـاز الحاسـب الآلي، ويمكـن ارتكـاب بعـض

الجرائم الإلكترونية كالاختلاس أو التزوير وذلك بإدخال بيانـات غـير مطلوبـة وغـير معتمـدة 

في نظام الحاسب أو تعديل البرنامج المخزن في جهاز الكمبيوتر ، وتكون النتيجة مخرجات 

على حسب متطلبات مستخدم الجهاز الذي أدخـل البيانـات أو عـدل البرنـامج دون اسـتخدام 

  .)٢( مستندات ورقية وبالتالي تفقد الجريمة آثارها التقليدية وثائق أو

                                                        
 المجلـة العربيـة للدراسـات العربيـة .التحقيق في جرائم الحاسـب والإنترنـت:  محمد الأمين البشري -  )١(

 .٢٠م ، ص ٢٠٠١ ، الرياض، أكاديمية نايف العربية للعلوم الأمنية، ٣٠والتدريب العدد 

الأدلـة المتحـصلة مـن الوسـائل الالكترونيـة في إطـار نظريـة الإثبـات الجنـائي، : علي محمود حمودة -  )٢(

انـب القانونيـة والأمنيـة للعمليـات الالكترونيـة بحث منشور ضمن أبحاث المؤتمر العلمي الأول حـول الجو

ــائي في الفــترة مــن   أبريــل ٢٨ - ٢٦مركــز البحــوث والدراســات أكاديميــة شرطــة دبي محــور القــانون الجن

  .٢٨١م، ص٢٠٠٣



 )٧٨٢( ا ا وما ت ات إو 

ولذلك يتعين عند البحث عن آثار الجريمة الإلكترونية عن طريق الحاسب الآلي وأدلتهـا 

بمعرفــة ســلطات الاســتدلال والتحقيــق أن توجــه تحرياتهــا إلى دائــرة المتعــاملين في نطــاق 

ــي وقعــت بهــا الجريمــة  ســواء كــانوا مــوظفين بتلــك الجهــة أو مــن المؤســسة أو الجهــة الت

المتعاملين معهـا، وذلـك برصـد حركـة المعـاملات الإلكترونيـة ومراقبـة المـشبوهين داخـل 

  .)١(المؤسسات وحولها 

 :وما ا م  دا  لر ا  ت  
يه وهو ربما يكون فـرد أو مؤسـسة الجريمة الإلكترونية عبارة عن حرب ما بين المجني عل

ًأو شركـة وتكـون هـدفا للاعتــداء عـلى نظامهـا المعلومـاتي ومــن ثـم الإضرار بهـا، ومـا بــين 

المجرم المعلوماتي أو الجناة في حال تعددهم، لذلك فإن الهيئـات عـن طريـق تخـزين هـذه 

 الحاسـب ًالبيانات والمعلومات بعيـدا عـن أيـدي محـترفي الجريمـة الإلكترونيـة عـن طريـق

الآلي ولذلك تحاول الجهات المعنية بالتجارة حماية عمليـة التحـويلات الماليـة، ويتبـع في 

وفـيما يتعلـق . ذلك طريقتين هما استخدام أسلوب التشفير والتحقق من شخصية المتعاقـدين

بالشفرة فهي متفق عليها بين الطرفين ويعرف كلاهما مفتاح هـذه الـشفرة لـضمان عـدم قـراءة 

   .)٢(ة إلا لمن هو مصرح له بذلكالرسال

أما التحقق من شخصية المتعاقدين فيتم عن طريـق اسـتخدام شـفرة المفتـاح العـام حيـث 

يمكن للطرفين المتعاقدين أن يوقعا على المستندات بطريقـة رقميـة، ويتأكـد كـل طـرف مـن 

  .)٣(توقيع الطرف الآخر باستخدام المفتاح العام للشفرة 

 الجهات ذات الأنظمة المعلوماتية بحماية نظمها عـن طريـق الترميـز وعلى الرغم من قيام

والتشفير وغيرها من طرق الحمايـة الإلكترونيـة، فـإن قراصـنة الحاسـب الآلي والعـاملين في 

ذات المؤسسات يستطيعون اختراق هذه الأنظمة ومن ثم يجعلون حمايتها عديمة الجـدوى، 

                                                        
المواجهة التشريعية للجريمة المنظمة بالأسـاليب التقنيـة، دراسـة مقارنـة، :  جودة حسين محمد جهاد-  )١(

م، بدولـة الإمـارات العربيـة ٢٠٠٠ مـايو ٢ - ١والكمبيوتر والانترنت المنعقـد في الفـترة مـن مؤتمر القانون 

 .٤المتحدة، كلية الشريعة والقانون، ص 

التهديـدات الإجراميـة للتجـارة الالكترونيـة دبي ، مركـز البحـوث والدراسـات بـإدارة :  سمير حجازي - )٢(

 . ٣م ، ص١٩٩٩شرطة دبي 

 . ٤مرجع سابق ، ص:  سمير حجازي -  )٣(



  
)٧٨٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ؤسـسة، وذلـك بالـدخول إلى المعلومـات الـسرية أو لا سيما لو كانوا من العـاملين داخـل الم

الأسرار التجاريـة بغـرض بيعهـا أو اسـتخدامها في مؤسـسات جديـدة يـسعون إلى إنـشائها أو 

يكون هدفهم فقط تغيير الأرقام والبيانات أي تخريب المعلومات، كما أن الأمور لا تقف عند 

ً التفتيش المتوقع بحثا عن أدلـة إدانـة هذا الحد، بل إن هؤلاء يقومون بفرض تدابير أمنية لمنع

ضــدهم، وذلــك كاســتخدام كلــمات سر حــول مــواقعهم تمنــع الوصــول إليهــا أو ترميزهــا أو 

تشفيرها لإعاقة الاطلاع على أي دليل يخلفـه نـشاطهم الإجرامـي، الأمـر الـذي يعـوق الرقابـة 

دم شـبكة الإنترنـت على البيانات المخزنة أو المنقولـة عـبر حـدود الدولـة، حيـث إنـه بعـد تقـ

ًالدولية، لم تعد الحدود الجغرافية عائقـا في الاخـتراق، بـل أكثـر مـن هـذا يلجـأ الجـاني إلى 

ًأسلوب حماية لمنع ضبطه أو الإيقاع به الأمر الذي يشكل تهديدا لحرمة البيانـات الشخـصية 

  .)١(المخزنة، وكذلك أسرار التجارة الإلكترونية وكذلك تدابير الدفاع والأمن

 را : ل وات ا ات وم ا  غا  ت  
١- وما ا  غا  ا   

تظل الجريمة الإلكترونية مستترة ما لم يتم الإبلاغ عنهـا، ومـن ثـم عمـل الاسـتدلالات أو 

ــ ــصعوبة الت ــسائد وال ــام ال ــسب النظ ــة ح ــدعوى الجنائي ــك ال ــن تحري ــزة الأم ــه أجه ي تواجه

 كـما -والمحققين هي أن هذه الجرائم لا تصل إلى علم السلطات المعنيـة بالـصورة العاديـة 

 وذلك لـصعوبة اكتـشافها مـن قبـل الأشـخاص العـاديين أو -هو الحال في الجريمة التقليدية 

حتــى الــشركات والمؤســسات التــي أصــبحت مجنــي عليهــا في هــذه الجــرائم، أو لأن هــذه 

ًهات تحاول إخفاء الأثر السلبي للإبلاغ عما وقع لها وحرصا على ثقـة العمـلاء فـلا تبلـغ الج

 .)٢(عن تلك الجرائم التي ارتكبت ضدها

وتدخل هذه المؤسـسات في اعتباراتهـا أن الإبـلاغ عـن الجريمـة الإلكترونيـة عـن طريـق 

نقـاط الـضعف في ًالحاسب الآلي التي وقعت ضدها ربما يؤدى إلى إحاطة المجرمين علما ب

أنظمــة الجهــات المجنــي عليهــا، والجريمــة في صــورتها التقليديــة تــصل إلى علــم ســلطات 

الضبط عن طريق الشكوى أو الإبلاغ والتي يجب على المحقـق قبولهـا متـى وردت في شـأن 

                                                        
 .٦المواجهة التشريعية للجريمة المنظمة بالأساليب التقنية،  مرجع سابق ، ص :  جودة حسين محمد جهاد -  ) ١(

 .٤٢م ، ص١٩٩٢قانون العقوبات ومخاطر تقنية المعلومات، سنة :  هشام محمد فريد رستم -  )٢(



 )٧٨٤( ا ا وما ت ات إو 

ًجريمة ويحرر بها محضرا يرسله فورا إلى الجهة المختصة، حتى يتسنى لها مراقبة مشروعية  ً

ستدلال والشكوى كالبلاغ، إلا أنها توجه ضـد شـخص معـين، وتقـدم مـن المجنـي أعمال الا

عليه أو المضرور من الجريمة، بينما الـبلاغ يقـدم مـن غيرهمـا أو يخلـو مـن تعيـين اسـم مـن 

  .)١(تنسب إليه الجريمة

٢ - وما ا  ل وات ا ة م  
ة اسـتخلاص الـدليل في الجريمـة الإلكترونيـة كـذلك  ومن المعوقات التـي تواجـه عمليـ

نقص الخبرة لدى المحقق، وكذلك لدى أجهزة العدالة الجنائيـة ممثلـة في سـلطات الاتهـام 

والتحقيــق الجنــائي، وذلــك فــيما يتعلــق بثقافــة الحاســب الآلي والإلمــام بعنــاصر الجريمــة 

وذلـك عـلى الأقـل في البلـدان الإلكترونية عن طريق الحاسـب الآلي وكيفيـة التعامـل معهـا، 

ًالعربية، نظرا لأن تجربة الاعتماد على الحاسب الآلي وتقنياته وانتشارها في هذه البلدان جاء 

ًمتأخرا عن أوربا وكندا والولايات المتحدة الأمريكية ، وأن أجهزة العدالة المقاومـة للجـرائم 

ور هذه الجرائم، وهو أمر يـستغرق المرتبطة بهذه التقنية تبدأ في التكوين والتشكيل عقب ظه

ًوقتا أبطأ من وقت انتشار الجريمة لان هذه الجريمة تتقدم بـسرعة هائلـة تـوازي سرعـة تقـدم 

التقنية ذاتها، وحتى الآن فإن الحركة التشريعية، أو الثقافية الأمنية أو القانونية بخـصوص هـذه 

ًو التطـور يـنعكس سـلبا عـلى فنيـة الجرائم لا تسير بـذات المعـدل، وهـذا الفـارق في التقـدم أ

إجراء الاستدلالات والتحقيقات في الـدعوى الجنائيـة عـن الجريمـة الإلكترونيـة عـن طريـق 

الحاسب الآلي، ومن هنـا تـأتي الـدعوة إلى وجـوب تأهيـل المختـصين في جهـات التحقيـق 

ًوالادعاء تأهيلا مناسبا في شأن هذه الجرائم  ً)٢(. 

ة لبيئة الجريمة محققـين ذوي مهـارات فنيـة عاليـة وخـبراء في وتتطلب الطبيعة الافتراضي

فيختلف  مجالات الشبكات والأدلة الجنائية فيما يتعلق بتكنولوجيا الاتصالات والمعلومات

مسرح الجريمة الرقمية عـن مـسرح الجـرائم التقليديـة، فـلا يـرتبط الـدليل الرقمـي بـالمحيط 

                                                        
ــضان -  )١( ــسعيد رم ــر ال ــراءات الجنا:  عم ــانون الإج ــادئ ق ــد مب ــة، المجل ــضة العربي ــاهرة، دار النه ــة الق ئي

 .٢٨٠م ، ص١٩٩٠الأول،

جرائم استخدام الكمبيوتر وشـبكة المعلومـات العالميـة الـشارقة :  ممدوح عبد الحميد عبد المطلب -  )٢(

 .١٧م، ص٢٠٠١دار الحقوق،



  
)٧٨٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
 كبـير مـن أجهـزة الحاسـب الموجـودة في المادي لمسرح الجريمة، فيمكن جمعـه مـن عـدد

العديد من الدول، كما إنه لا يتم حفـظ الملفـات التـي تـسجل عمليـات اتـصال الأجهـزة عـبر 

شبكة الإنترنت وحركة المعلومات التي تتدفق من خلالها، ولذلك يتم خسارة عدد من الأدلـة 

بالإضـافة إلى  لقـانونوحتى مع وجود الدليل تواجه عملية التحصيل عليه مشكلات التطبيـق ل

إنه بعد الحصول على الدليل يتطلب تحليله العديد من العمليات غاية في التعقيد كما تتطلب 

ًوقتا طويلا وأن يكون أفراد عملية الضبط القضائي لديهم مهارة فنية عالية وخـبراء في البحـث 

  .)١(والحصول عن الأدلة الإلكترونية في مجال الأدلة الجنائية 

تطلـب أعـمال التحقيـق في جـرائم الإنترنـت دعـم التطـوير والتجهيـز وتـوفير العنـاصر لذلك ت

ــي  ــائي الرقم ــات التحقيــق الجن ــاء بمتطلب ــا الوف ــضائي حتــى يمكنه ــات الــضبط الق ــة لجه المدرب

  .)٢(والتعاون على المستوى الإقليمي والدولي في التحقيقات المشتركة في إطار منظومة دولية 

 : ت وما ا   وون اا   
ــق  ــن طري ــة ع ــة الإلكتروني ــدولي في مكافحــة الجريم ــاون ال ــاداة بــضرورة التع رغــم المن

 :)٣(الحاسب الآلي، إلا أن هناك عوائق تحول دون ذلك، وتجعل هذا التعاون 

 ذلـك أن الأنظمـة :عدم وجود نموذج واحد متفق عليه فيما يتعلق بالنـشاط الإجرامـي  - أ

القانونيـة في بلـدان العــالم لم تتفـق عـلى صــور محـددة ينـدرج في إطارهــا مـا يـسمى بإســاءة 

ــشاط  ــدد للن ــف مح ــاك تعري ــيس هن ــا، كــذلك ل ــب إتباعه ــات الواج ــم المعلوم ــتخدام نظ اس

المفروض أن يتفق على تجريمـه، وذلـك نتـاج طبيعـي القـصور التـشريع ذاتـه في كافـة بلـدان 

 سايرته لسرعة التقدم المعلوماتي العالم وعدم م

                                                        
(1) Jody R. and Westby. Project chair & Editor, international Guide to 
Combating Cypercrime, Op-Cit, p87. 
(2) Marjie T. and Britz, PHD: computer Forensics and Cyper crime an 
introduction, Op-Cit, p9.  

أمـن المعلومــات في الانترنـت بـين الـشريعة والقـانون، مـؤتمر القــانون :  إسـماعيل عبـد النبـي شـاهين-  )٣(

، بدولة الإمـارات العربيـة المتحـدة، كليـة ٢٠٠٠مايو  ) ٢ - ١(ن والكمبيوتر والانترنت المنعقد في الفترة م

 .٢٢٩-٢٢٨م ،ص٢٠٠٠الشريعة والقانون  

 



 )٧٨٦( ا ا وما ت ات إو 

ــة   -  ب ــأن الجريم ــة في ش ــة المتبع ــالإجراءات الجنائي ــق ب ــيما يتعل ــسيق ف ــود تن ــدم وج ع

الإلكترونية بين الدول المختلفة خاصة ما تعلق منهـا بـأعمال الاسـتدلال أو التحقيـق، خاصـة 

ريـق وأن عملية الحصول على دليل في مثل هذه الجـرائم خـارج نطـاق حـدود الدولـة، عـن ط

ًالضبط أو التفتيش في نظام معلوماتي معين هـو أمـر غايـة في الـصعوبة، فـضلا عـن الـصعوبة 

 .الفنية في الحصول على الدليل ذاته

 عدم وجود معاهدات ثنائية أو جماعية بين الدول على نحو يـسمح بالتعـاون المثمـر   -  ت

ن تحقيـق في مجال هذه الجـرائم وحتـى في حـال وجودهـا فـإن هـذه المعاهـدات قـاصرة عـ

الحماية المطلوبة في ظل التقدم السريع لنظم برامج الحاسب وشبكة الإنترنت ومن ثم تطـور 

الجريمة الإلكترونيـة عـن طريـق الحاسـب الآلي بـذات الـسرعة عـلى نحـو يـؤدي إلى إربـاك 

وهـو مـا حاولـت الأمـم  المشرع في الدول، ومن ثم يظهـر الأثـر الـسلبي في التعـاون الـدولي

 .هتمام به، وكذلك بلدان أورباالمتحدة الا

وهــي مــن المــشكلات التــي تعرقــل : مــشكلة الاختــصاص في الجريمــة الإلكترونيــة  -  ث

الحــصول عــلى الــدليل في الجريمــة الإلكترونيــة عــن طريــق الحاســب الآلي، ذلــك أن هــذه 

الجرائم من أكثـر الجـرائم التـي تثـير مـسالة الاختـصاص عـلى المـستوى المحـلي والـدولي 

ل والترابط بين شبكات المعلومات، فقد تقع جريمـة الحاسـب الآلي في مكـان بسبب التداخ

معين، ومن هنا تنشأ مشكلة البحث عن الأدلة الجنائية على شـبكة الإنترنـت وهـذا مـا يتطلـب 

 .خضوع إجراءات التحقيق للقوانين الجنائية السارية في تلك الدول

حديـد الجغـرافي، إلا أنـه يـضم ترتكب الجريمة الإلكترونية في مسرح غـير قابـل للت  -  ج

أكبر خلق آليات خاصة لفـرض تجمـع إنـساني يتميـز بارتبـاط وتـشابك معقـد ، وتتمثـل أهـم 

خصائـصه بالالتزامـات والإذعــان لهـا مثـل قطــع الاتـصال عـلى مخترقــي بعـض القواعــد، أو 

 طردهم مـن المنتـديات، لكـن هـذا التجمـع الإنـساني الـضخم يفتقـر إلى المعـايير الأخلاقيـة

م بـشأن ٢٠٠١ًالمشتركة، وهـو مـا حـدا المجلـس الأوروبي إلى عقـد اتفاقيـة بودابـست عـام 

) ٢٢(ًالجرائم الإلكترونية، والتي قدمت صورا لمكافحة الجرائم الإلكترونية، ونصت المادة 

منها على أن لكل طـرف اتخـاذ الإجـراءات التـشريعية وغيرهـا التـي يراهـا لازمـه لكـي يحـدد 



  
)٧٨٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
مــن ) ١١(إلى ) ٢(ً لكــل جريمــة تقــع وفقــا لمــا هــو وارد في المــواد مــن اختــصاصه بالنــسبة

 :  الاتفاقية عندما تقع الجريمة

 .  داخل النطاق المحلي للدولة  - أ

 . على ظهر سفينة تحمل علم تلك الدولة  -  ب

 . على متن طائرة مسجلة في هذه الدولة  -  ت

ً بواســطة أحــد رعاياهــا، إذا كانــت الجريمــة معاقبــا عليهــا جنائيــا في  -  ث  المكــان الــذي ً

 .ارتكبت فيه، أو إذا كانت الجريمة لا تدخل في أي اختصاص مكاني لأي دولة أخرى

 د : وما  ت اما   ت 
لعـل مـن الـصعوبات الكبـيرة التـي تواجـه رجـال الـضبط وسـلطات التحقيـق الجنــائي في 

 الحاسـب الآلي كميـة المعلومـات والبيانـات الـضخمة والتـي الجرائم الإلكترونية عن طريق

ًهي في حاجة إلى فحص ودراسة كي يستخلص منها دليل هذه الجريمة، ففضلا عـن ضرورة 

توافر الخبرة الفنية في مجال الحاسـب الآلي والمعلوماتيـة لـدى رجـل الـضبط أو المحقـق، 

الهائـل مـن المعلومـات والبيانـات يتعين كذلك أن يتوافر لديه القدرة على فحـص هـذا الكـم 

 .)١(المخزنة على الحاسب الآلي أو على ديسكات أو اسطوانات منفصلة

                                                        
  .٣٦م ، ص١٩٩٢قانون العقوبات ومخاطر تقنية المعلومات، سنة :  هشام محمد فريد رستم -  )١(



 )٧٨٨( ا ا وما ت ات إو 

ما ا  
وما ا أد   ي واوا ا 

 :سوف نتناول هذا الفصل في ثلاث مباحث على النحو التالي

 . الإلكترونية معاينة مسرح الجريمة: المبحث الأول 

 .التحري الرقمي عن الجريمة الإلكترونية : المبحث الثاني 

 .التفتيش عن الجريمة الإلكترونية : المبحث الثالث 

  ا اول
وما ح ا   

أو :ا :  

 أشــياء أو يقــصد بالمعاينــة هــي ذلــك الإجــراء الــذى يتــضمن وصــف مكــان الحــادث بــما فيــه مــن

أشخاص والفحص الدقيق لكافة المحتويات، بهدف كشف مخلفـات وآثـار الجـاني بالمكـان والتـي 

تــشير إلى شخــصيته أو شركائــه ومــا قــد يفيــد في إثبــات الجريمــة، وتوضــيح قــدر مــن الاســتنتاجات 

 .)١(المنطقية تشكل الأساس الذى تقام عليه عملية التحقيق والبحث 

ة بأنهـا إثبـات لحالـة الأمـاكن والأشـخاص وكـل مـا يفيـد في وعرف بعض الفقه المعاينـ

 )٢(.كشف الحقيقة عن الجريمة ومرتكبها

ويقصد بمعاينة مسرح الجريمة المعلوماتيـة معاينـة الآثـار التـي يتركهـا مـستخدم الـشبكة 

المعلوماتية أو الإنترنت وتشمل الرسائل المرسلة منه أو التي يستقبلها وكافة الاتصالات التي 

 .)٣(ت من خلال الحاسب والإنترنتتم

                                                        

 .٥٨، ص، مرجع سابق"الجوانب الإجرائية في الجرائم المعلوماتية":  هشام فريد رستم- )١(

،القـاهرة، ١٩٩٣، دار النهـضة العربيـة، ١مبـادئ قـانون الإجـراءات الجنائيـة ، ج: عمر الـسعيد رمـضان- )٢(

 .٣٧٣ص

ــراهيم- )٣( ــد ممــدوح عــلى إب ــامعي :  خال ــة، دار الفكــر الج ــرائم الإلكتروني ــائي في الج ــق الجن فــن التحقي

 عن١٦٥م ، ص ٢٠١٠الإسكندرية ، 

 Henry,J.F, "Testimony befor permanent Subcommmittee On Governmental 
Affairs, The United States Senate, Ninety Ninth congress, 1984. 

http://www.igc.apc.org.nemesis/aclu/nudishallofshame/henry.html. 



  
)٧٨٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
م :ا :  

ـــة المكـــان بمـــسرح الحـــادث  محـــل المعاينـــة في الجـــرائم التقليديـــة يتمثـــل في معاين

والأشخاص المتواجدين به وأى شيء موجود بـه سـواء كانـت ثابتـة أو منقولـة، كـذلك رصـد 

 .فيد في كشف الحقيقةجميع الآثار أو المخلفات المتعلقة بالواقعة محل الحادث وت

وبعد الانتقال إلى مسرح الجريمة يعمل المحقق على السيطرة ويضع خطـة دقيقـة لجمـع 

الأدلة حيث على المحقق أن يتعامل بحذر شديد مع الأدلة الرقميـة وأن تكـون مـن خـلال أيـد 

خبــيرة ومتخصــصة في رفعهــا وتحريزهــا، ومــن ثــم يقــوم خــبراء التــصوير بتــصوير المكــان 

ًات الفوتوغرافية تصويرا ثلاثـي الأبعـاد وذلـك قبـل البـدء بـالتفتيش مـع التأكيـد عـلى بالكامير

وجود ضرورة أخذ صور فوتوغرافية لما كانت عليه الـشاشات وقـت حـضور مـأمور الـضبط 

القضائي إلى مسرح الجريمة، ومع وجود سلطات التحقيـق علـيهم أن يأخـذوا البـصمات مـع 

 .)١(على لوحة المفاتيح والفأرةالأخذ بعين الاعتبار الموجودة 

لعل من أهم العناصر التـي تـرتبط بالجريمـة هـو مـسرحها أو مكـان وقـوع أركانهـا، وهـو 

العنصر الرئيسي لضبط وتحري الجريمة وملاحقة مرتكبيها، وهذا هو الحال نفسه فيما يتعلـق 

ح المـادي بالجريمة الإلكترونية، حيث إن مسرحها متوفر وحتى إن كـان مختلفـا عـن المـسر

ًللجريمة التقليدية كونه مسرحا معنويا، فتجول الشخص في الشبكة العنكبوتية يعنـي أن يـترك  ً

آثار أقدامه وبصماته المعنوية في الموقع الذي يزوره، إذ يتم تحديد عنوانه الإلكتروني الدائم 

 .)٢(له، ويتم تحديد نوع الجهاز الذي يستخدمه والمكان الذي يدخل منه

للمعاينـة مـن قبـل سـلطة التحقيـق،  تقرير بصلاحية مسرح الجريمـة الإلكترونيـةويمكن ال

للضبط والتحفظ عـلى الأشـياء التـي تعـد أدلـة ماديـة عـلى ارتكـاب الجريمـة ونـسبتها لفاعـل 

 )٣(معين

                                                        
  .٣٦٠التحقيق في جرائم الحاسب الآلي والانترنت، مرجع سابق، الصفحة :  محمد أمين البشري-  )١(

جرائم الكمبيوتر والجرائم الأخرى في مجال تكنولوجيا المعلومـات دراسـات جنائيـة :  كامل السعيد-  )٢(

  .٤٦م ، ص ٢٠٠٢معمقة في القانون والفقه والقضاء المقارن، دار الثقافة للنشر والتوزيع، عمان، 

  .٥٣٣ ص أدلة الصور الرقمية ، مرجع سابق ،:  ممدوح عبد الحميد عبد المطلب -  )٣(



 )٧٩٠( ا ا وما ت ات إو 

ويمكن تتبع هذه العناصر بطرق بسيطة أحيانا وبعضها متوفر للمستخدمين العاديين والتي 

ًم ويجعلها متاحة لأي شخص يود تتبع تحركات المجـرم، فـضلا تكشف معلومات المستخد

عن أن يقوم بذلك المتخصصون، وحتى أن جهـاز المجـرم الشخـصي نفـسه يحـتفظ بملفـات 

 .)١(الكوكيز للمواقع التي دخلها

بالنسبة المجرمين المتخصصين بل وحتى الهواة  ولكن الأمر ليس بهذا القدر من البساطة

رهم التي تم تسجيلها من خلال عدة طرق، منها مسح ملفـات الكـوكيز منهم يقومون بمحو آثا

ًالموجودة عـلى أجهـزتهم، وأيـضا القيـام بإخفـاء عنـاوينهم الإلكترونيـة الخاصـة بـأجهزتهم 

  .)٢(بطرق مختلفة

ــت التغلــب عــلى هــذه  وتحــاول مختلــف الــدول والــشركات المقدمــة لخــدمات الإنترن

 وعبر رموز أخرى، وهذا يتطلب عنـد محاولـة الاسـتفادة ًالاختراقات عبر برامج خاصة أحيانا

ًمنه لغايات التحري تعاونا من مزودي الخدمة، لأن هذه الرموز تخص مزود الخدمة ويتعرف 

 .)٣(من خلالها على هوية المتصلين عبر خطوطهم

ــة  ــة بالجريم ــات المتعلق ــات أو المعلوم ــرمين إلى تخــزين البيان ــض المج ــأ بع وقــد يلج

 .)٤(صعب إثباتهابالخارج في

الأول هـو معاينـة المكونـات  )٥(:وتنقسم المعاينة في مسرح الجريمة الرقمـي إلى قـسمين

المادية للأجهزة التي تم بها ارتكاب الواقعة، ومن أمثلة هـذه المكونـات الحاسـب بمكوناتـه 

                                                        
المـشكلات العمليـة والقانونيـة للجـرائم الإلكترونيـة دراسـة مقارنـة ، رسـالة :  عبداالله دغش العجمـي -  )١(

  . ٧٤م ، ص ٢٠١٤ماجستير ، جامعة الشرق الأوسط ، 

  .٧٤مرجع سابق، ص :  مصعب القطانة -  )٢(

م ٢٠٠٥تـب القانونيــة، مــصر، دليــل التحـري عــبر شـبكة الإنترنــت، دار الك:  محمـد موســى مـصطفى -  )٣(

 .٤٨،ص

تفتيش نظـم الحاسـب وضـمانات المـتهم المعلومـاتي، الطبعـة الأولى، سـنة :  هلالي عبد اللاه أحمد - )٤(

 .٤٨م ص١٩٩٧

مهارات التحقيـق الجنـائي الفنـي في جـرائم الحاسـوب والإنترنـت ، رسـالة :  محمد بن نصير السرحاني)٥(

ربية للعلوم الأمنيـة ، كليـة الدراسـات العليـا ، قـسم العلـوم الـشرطية ، سـنة ماجستير ، مقدمة بجامعة نايف الع

 . ٧٦م ، ص٢٠٠٤هـ ، ١٤٢٥



  
)٧٩١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
إلخ، وكل ذلـك ....المختلفة والأقراص والكابلات المتصل بها الحاسب وشاشات العرض

يعتــبر مــن المكونــات الماديــة والتــي لهــا ذات الطــابع ذاتــه المــادي المحــسوس للأدلــة ممــا 

 .المادية، وتنطبق عليها القواعد نفسها المتعارف عليها للمعاينة التقليدية للأدلة المادية

أما القسم الثاني فهو المتمثل في المكونات المنطقيـة للواقعـة الإجراميـة المرتكبـة ومـن 

ــأمين أمثلــة هــذه المكو ــل بــرامج التــشغيل والت ــرامج الحاســب بأنواعهــا المختلفــة مث نــات ب

ًإلخ، والبيانات المعالجة أليا باستخدام الحاسب بأشكالها المتعددة مثل ...ومعالجة البيانات

الخ، وكذلك النظم الرقمية التي يتم من خلالها اتصال شبكات ...النصوص والصور والفيديو

 التي يتم اتصال الحواسب الشخـصية وشـبكات الحاسـب مـن الحاسب وأيضا النظم الرقمية

ــالغ  ــة الإنترنــت وهــي التــي تجعــل مــن معاينتهــا شــكلا ب ًخلالهــا بــشبكة المعلومــات الدولي

 .الاختلاف بينها وبين معاينة الأدلة المادية

ولا توجد صعوبة مادية لتقرير صلاحية مسرح الجريمة الإلكترونية الذي يضم المكونات 

كأشرطة الحاسب، مفاتيح التشغيل، والأقراص وغيرها لمعاينتها مـن طـرف مـأمور المادية، 

الضبط القضائية، وكذا وضع الأختام في الأماكن التي تمت معاينتها، وضبط كل مـا اسـتعمل 

 .)١(في ارتكاب الجريمة والتحفظ عليها مع إخطار وكيل النيابة العامة بذلك

م :ا أ:  

ويبرز أهميتها  )٢(عاينة أن لها الصدارة والأولوية في كشف الجرائم التقليديةالأصل في الم

في أنهـا مـرآة صـادقة تعكـس بأمانــة الفعـل الـذى قـام بــه الجـاني بـلا تزييـف ودون شــطط أو 

 .نقصان

ًوجوهر المعاينة في كونها ملاحظة وفحصا حـسيا مبـاشرا لمكـان أو شـخص أو شيء لـه  ً ً ً

وأن  )٣( حالته والكشف والتحفظ على كل مـا يفيـد في كـشف الجريمـةعلاقة بالجريمة لإثبات

كانت إجراء يجوز الالتجاء إليه إلا أنها ليست مجدية أو صـالحة للكـشف عـن الجريمـة في 

 )٤(كل الجرائم

                                                        
  .١٨٢مرجع سابق، ص :  عبد الفتاح بيومي حجازي -  )١(

 .٤٥، ص١٩٩١،جامعة نايف للعلوم الامنية، الرياض،١معاينة مسرح الجريمة ، ج: محمد محمد عنب- ) ٢(

 .٥٧لجوانب الإجرائية في الجرائم المعلوماتية، مرجع سابق، صا: هشام فريد رستم- )٣(

  .٦٠٤، ص١٩٩٤الإجراءات الجنائية ، منشأة المعارف ، الاسكندرية، :  محمد ذكى أبو عامر- )٤(



 )٧٩٢( ا ا وما ت ات إو 

ويرى جانب من الفقه أن معاينة مسرح الجريمـة الرقمـي لا ترقـى إلى الأهميـة نفـسها في 

ليدية، وضبط الأشياء التي تفيد في إثبات وقوعهـا ونـسبتها مجال كشف غموض الجرائم التق

الأول عدم تخلـف آثـار ماديـة : ويرجع هذا الجانب في عدم أهميتها إلى سببين. إلى مرتكبها

عن الجرائم التي تتم باستخدام الحواسب الآلية و شـبكة الإنترنـت، والثـاني هـو عـدم القـدرة 

 الجريمة الرقمي لطول الفترة الزمنية الفاصلة بـين على حصر الأفراد الذين ترددوا على مسرح

ارتكاب الجريمة واكتشافها، وذلك مما يفتح المجال أمام التغيير أو العبث بالآثار المادية أو 

 .)١(زوالها، وهو ما يلقى بظلال الشك حول الآثار المادية المتولدة عنها

 إظهار الحقيقة في واقعة يبلغ وقد تكون المعاينة إجراء تحقيق أو استدلال، يستهدف إلى

أمرها إلى السلطات المختصة، بحيث لا تتوقف طبيعتها على صـفة مـن يجريهـا بـل عـلى مـا 

يقتضيه إجراؤها من مساس بحقوق الأشخاص، فإذا تم إجراء المعاينـة في مكـان عـام كانـت 

 )٢(إجراء استدلال، أما إذا اقتضت دخول حرمة مسكن خاص كانت إجراء تحقيق

ر أهميــة المعاينــة في كونهــا تقــوم بإحاطــة صــورة شــاملة لموقــع الجريمــة لجهــة وتظهــ

التحقيق والمحاكمـة، وبكـل مـا يحتويـه مـن تفـصيلات سـواء تعلقـت بمكانـه أو وصـفه مـن 

الداخل أو الآثار الموجودة به، وهـذا حتـى يتـسنى لـضباط الـشرطة القـضائية والقـضاة وضـع 

)٣(عض الأدلة من المادة التي تم جمعهاتصور لكيفية وقوع الجريمة واستخلاص ب
 . 

وعادة لا يوجد مسرح للجريمة الإلكترونية باعتبار مكان الإغارة هو العـالم الافـتراضي أو 

عالم الفضاء الإلكتروني والـذي يكـون عـادة الموقـع أو المكتـب الـذي توجـد فيـه مكونـات 

و أدلتهــا وهـي تتمثــل في الحاسـب الآلي الماديـة والمعنويــة، والتـي تكــون محـلا للجريمـة أ

)٤(الأجهزة والأنظمة والبرامج
.  

                                                        
م ، ٢٠٠١الجوانـب الإجرائيـة للجـرائم المتعلقـة بالأنترنـت ، دار النهـضة ، : جميل عبد الباقي الصغير- )١(

 .٢٩ص

دار الفــكر الجــامعي ، ١، . فن التحقيق الجنـائي في الجـرائم الإلكتــرونية، ط: د ممدوح إبراهيم  خال-  )٢(

 .١٥٠م ص٢٠٠٩الإسكـندرية، 

، دار .مبـادئ الإجـراءات الجنائيـة في جـرائم الكمبيـوتر والانترنيـت، د ط:  عبد الفتاح بيومي حجازي-  )٣(

 .١٨٠م ، ص٢٠٠٧الكتب القانونية مصر، 

د دار . الجوانـب الإجرائيـة لجـرائم الانترنـت في مرحلـة جمــع الاســتدلالات، ط : نبيلة هبه هـروال  -  )٤(

  ٢١٧الفكـر الجـامعي الإسكندرية ،ص 



  
)٧٩٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ويتم إجراء معاينة الجريمة الإلكترونية المرتكبة عبر الانترنـت كـأي جريمـة أخـرى، عـن 

طريق الانتقـال إلى مكـان الجريمـة، غـير أن الانتقـال لا يكـون إلى العـالم المـادي وإنـما إلى 

 إلى العالم الافتراضي لمعاينة الجريمة إما مـن قبـل الفضاء الإلكتروني، وبالتالي يتم الانتقال

 )١(قاضي التحقيق أو مأمور الضبط القضائية

ومن هنا يستوجب على سلطة التحقيق الانتقال إلى العالم الافتراضي بالسرعة الكافية مـن 

 . )٢(أجل منع زوال ومحو آثار الجريمة

را :ت اما :  
نت وسيلة الانتقال لمسرح الجريمـة للتعامـل مـع المكونـات المنطقيـة هيأت شبكة الإنتر

بمحل الواقعة بصورة مختلفة عن تلك التي في العالم المـادي، فـيمكن في الوقـائع التـي تـتم 

 )٣(.عبر الإنترنت الانتقال عبرها للفحص

أو عبر فيمكن في هذه الحالة انتقال مأمور الضبط القضائي للواقعة محل الفحص من المكتب 

 )٤(.أحد مقاهي الإنترنت أو عبر فحص مزود الخدمة المشترك لديه أطراف الواقعة

ًونظرا لأن تأمين مسرح الجريمة يتضمن اعتبارات تتعلـق لـيس فقـط بالمخـاطر التقليديـة 

وإنما تتعلق بالمخاطر الإلكترونية أيضا، فينبغي أن يحدد المحققون المخاطر التـي قـد تـأتي 

قليدية وأماكن بعيدة، وتتضمن المخاطر المحتملة تفخيخ محـرك الأقـراص من مصادر غير ت

والدخول على الحاسوب عن بعد، وينبغي أن يتم التعامل مع أنظمة الهـاكر أو القرصـنة عـلى 

ًالإنترنــت بحــرص شــديد، وأن مثــل هــذه الأنظمــة مــن الــسهل نــسبيا التعــرف عليهــا، كــما أن 

ــة ــسرح الجريم ــه في م ــشتبه ب ــأكولات ســلوكيات الم ــا الم ــه، فبقاي ــلى طبيعت ً يعــد مــؤشرا ع

ًوالمشروبات المبعثرة في أمـاكن العمـل أو وجـود أي دليـل عـلى أن شخـصا مـا كـأن يمـضي 

ساعات طويلة أمام أجهزة الحاسوب قد تشير إلى وجود نظام هكر، وتعد الأنظمة المبرمجـة 

                                                        
الجــرائم الناشـئة عــن اســتخدام الانترنــت، رســالة الــدكتوراه، كليــة : عمـر محمــد أبــو بكــر بــن يــونس -  )١(

 .٨٩٥، ص٢٠٠٤الحقوق، جامعة عين شمس، 

  .١٥٧ ، ١٥٦فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص:  خالد ممدوح إبراهيم -  )٢(

(3) David Johnston&Sunny Handa, Cyber Law – second edition, Stoddart 
Publishing, New York, U.S.A., 1997, p17. 

  ١٥٧ الإلكترونية ، مرجع سابق، ص فن التحقيق الجنائي في الجرائم:  خالد ممدوح ابراهيم- )٤(



 )٧٩٤( ا ا وما ت ات إو 

ًات المفتوحـة مـؤشرا أو ًمحليا، وتصنيف أجهزة الحاسوب غير التقليدية أو صناديق الحاسـب

 .)١(ًدليلا إضافيا في التحقيق

ويمكن الاستعانة بالمجنى عليه أو الشخص الذى يساعد في التحقيق سـواء كـان المـدير 

أم المسئول عن إدارة النظام أم المسئول عن الأمن في النظـام المعلومـاتي والاستفـسار مـنهم 

 . )٢( تجد أثناء إجراء المعاينةعن أي شيء متعلق بالمعاينة، لمواجهة أي موقف يس

ا ء ات أ :  
تتنــوع الوقــائع في مــسرح الجريمــة الرقمــي، وتتطلــب كــل منهــا الاســتعداد الخــاص بهــا 

والتحري عن المعلومات التي لدى المجنى عليه قبل الانتقـال، كـما إنـه يجـب أن يوضـع في 

ت لـذلك يجـب الاسـتعداد بأسـئلة بديلـة يمكــن الاعتبـار أنـه لـن يجيـب عـلى كافـة التــساؤلا

الوصول بها إلى الهدف نفسه، كما ينبغي أن تكون الأسئلة قصيرة قدر الإمكان، وينبغي تأمين 

 )٣(...وسيلة الاتصال بالمجنى عليه سواء أكانت عن طريق التليفون أم البريد الإلكتروني 

لمعاينة ويكلف بها أحد أعـضاء فيطرح المحقق بعض التساؤلات التي تساعد في إجراء ا

الفريق الذى يقوم بدورة بإعداد تقرير عن نتيجة الإجابة عن هـذه الأسـئلة ، وفـيما يـلى نمـوذج 

ًلبعض الأسئلة التي يمكن الاستعانة بها وفقا للحالة محل المعاينة ويتم اختيار المناسب منها 

 )٤(:في إجراء المعاينة كالتالي

  ساعة التي تسبق حدوث الواقعة؟٢٤ أن يلج إلى النظام في هل المشتبه به من الطبيعي

  من آخر شخص ولج إلى النظام المعلوماتي؟

 هل من الطبيعي أن يعمل المشتبه به في وقت ولوجه إلى النظام المعلوماتي؟

هل من عادة أحد الأشخاص أن يعمل لوقت متأخر أو أن يعمل في الإجـازة الأسـبوعية أو 

  العمل؟ًأن يحضر مبكرا إلى

 ما هو العمل القائم به المبلغ في المؤسسة و صلاحياته بالنسبة إلى النظام؟

 متى حدثت هذه الواقعة؟

                                                        
(1) Marjie T. Britz, computer Forensics and Cyper crime an introduction, Op-
Cit,p66. 
(2)  Ibid, p 67. 
(3)Ibid, p2. 
(4) Bruce Middleton, cybercrime investigation field guid, Op-Cit,p5-6-7. 



  
)٧٩٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
 ما الذى كان على شاشة الحاسب وقت حدوث الواقعة؟

  للنظام المعلوماتي؟Backupمتى تمت آخر عملية حفظ للبيانات 

  كم امضى هذا الشخص في العمل مع المنظمة؟

 ً يوما التي سبقت حدوث الواقعة؟٣٠ شيء غير طبيعي على الشبكة في الـ هل تلاحظ أي

 ًما الذى حدث للنظام المعلوماتي تحديدا؟

ما هي العقود والبرامج المتداخلة مع النظام المعلوماتي محل المعاينـة ومـن الأشـخاص 

 المتداخلين بالنظام في هذا الأمر؟

للولوج إلى النظام والأشـخاص المحـددون ما هي المستويات التي تم تقسيمها للتصريح 

 للتعامل مع كل مستوى؟

هل توجد كاميرات أو أجهزة تسجيل للمراقبة يمكـن الرجـوع إليهـا لملاحظـة مـا تـم مـن 

 أحداث في المكان الموجود به النظام المعلوماتي؟

هل يوجد تصاريح للدخول إلى المكان الموجود به النظام وهل هذا التـصريح يعمـل مـن 

 ج المبنى أم داخل المبنى؟خار

هل يوجد كلمة الـسر للولـوج إلى مـستويات التقـسيم بالنظـام المعلومـاتي وكـم شـخص 

 مشترك في كلمة السر؟

 ؟Slippage هل المؤسسة يوجد بها مشاكل مادية أو برنامج معقد به خلل 

هل يوجد أي شخص حصل على إجازة استثنائية أو تغيب بـشكل غـير مـبرر أو سـافر إلى 

 ً يوما التي سبقت الواقعة؟٩٠حد الدول الأجنبية للعمل أو للسياحة في الـ أ

هل يوجد أي شخص يعمل في المؤسـسة لديـه مـشكلات ماديـة وهـل هـي متعلقـة بأحـد 

 الموظفين أو المتعاقدين مع المؤسسة؟

ما هو مستوى الموظفين العاملين على النظام المعلومـاتي الواقـع عليـه الـضرر في علـوم 

 ب وشبكاته وشبكة المعلومات الدولية؟الحاس

ًما هو طبيعة النشاط الذى تمارسه المؤسسة حاليا وسابقا؟ ً 

 من ومتى أول من كتب تقرير بشأن الحادثة؟



 )٧٩٦( ا ا وما ت ات إو 

لمـس أحـد الأشـياء أو أجـرى اتـصال (هل قام أحد الأشخاص بأي إجراء عقب الحادثـة 

 ؟)الخ...تليفوني

 من الأشخاص الذين تم إخطارهم بالحادثة؟

 ًا هي عناصر وأسس التأمين المادي للمؤسسة وتسجيل ذلك أثناء العمل يوميا؟م

هل توجد أي ملاحظات لأفراد الأمن المادي عن أحد الأشخاص وهل هذه الملاحظـات 

 ًتسير وفقا للمجرى الطبيعي للعمل؟

 ً يوما قبل الحادث؟٩٠هل تم إنهاء عمل أحد الموظفين في المؤسسة في أخر 

 يل على نسخه من نظام التسجيل الأمني؟هل يمكن التحص

  لماذا تعتقد أن هناك اختراقا ما تم للمؤسسة؟

هل يمكن التحـصيل عـلى نـسخه مـن التـسجيلات العاديـة للنظـام الـذى تـم اختراقـه مثـل 

تسجيلات عمليات البيع أو الشراء أو العمليات العاديـة التـي تـم حفظهـا والخـدمات العاديـة 

 الخ؟...يتم تسجيلها والتعديلات التي تم إجراؤها التي تقدمها المؤسسة و

 متى تمت آخر عملية صيانة للنظام ومن الذى قام بإجرائها؟

 هل تم أي تحديث أو إضافة أي شيء للنظام في الوقت القريب من حدوث الاختراق؟

 ً يوما قبل الحادثة؟٣٠ أين كان المشتبه بهم في آخر 

ً يومــا قبــل ٩٠ للنظــام اســتثناءات في آخــر هـل تــم إعطــاء أحــد الأشــخاص حــق الــدخول

 الحادث؟

 هل يوجد شخص في المؤسسة يعتقد إنه غير أمين من المعينين؟

 ً يوما؟٣٠ما هي آخر التعاقدات التي تمت للتعيين في آخر 

ح اا  ا ط:  
لهـا قد تتضمن مخرجات الحاسوب الآلي والحزم البرمجية والمـذكرات التـي يـتم ترحي

أدلة جنائية، فمرتكبـو الجـرائم الإلكترونيـة يـستخدمون الأوراق لأغـراض حفـظ الـسجلات، 

وقد يقدم دليل البرامج على سبيل المثال الكثير من المساعدة في التحقيقات الجنائية كما قـد 

يتم فيها إخفاء كلمات المرور، وقد يتضمن هذا الملف أرقام الاتصال الخاصة بالدعم الفني 

 كبري بالنسبة للمحققين عند التعامل مع برمجيات قديمة لا تستخدم أو تعجز خـبرتهم أهمية



  
)٧٩٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
عن التعامل معها، ويتطلب أن يكون المحققـون عـلى مـستوي مناسـب مـن الحـذر والحيطـة 

 .)١(واليقظة للتعامل مع البرامج المخبئة

                                                        
(1) Marjie T. Britz, computer Forensics and Cyper crime an introduction, Op-
Cit, p191.  



 )٧٩٨( ا ا وما ت ات إو 

ما ا  
وما ا  ي اا 

 
ل البحث أو مأمور الضبط القضائي معلوماتـه في الجـرائم التقليديـة باسـتخدام يستقى رج

وسائل متعددة منها البيانات والمعلومات التعريفية أو التوضـيحية مـن خـلال العـالم المـادي 

أما بالنسبة للتحري عبر شبكة الإنترنت فيتم ... مثل الاستعانة بالمرشدين أو المصادر السرية 

لرقمية للحواسب الآلية المرتبطة ببعضها البعض عبر شبكة الإنترنت، وهو مـا البحث بالبيئة ا

يتطلب منه القدرة الفنية عـلى الولـوج للوصـول للمعلومـات بفاعليـة وتحليلهـا، تلـك القـدرة 

الفنيــة تعنــى ضرورة التخــصص في تكنولوجيــا الحاســب الآلي وشــبكاته وارتباطهــا بــشبكة 

 .)١(تطويرها والتعامل عليهاالإنترنت ومواكبة المتغيرات في 

أو : ي اا:  
عمل أمنـى وقـانوني يقـوم بـه المتحـرى عـبر شـبكة " أنه اي ا  يعرف البعض

الإنترنت بواسطة التقنية الإلكترونية الرقمية تحت تغطيـة للحـصول عـلى بيانـات ومعلومـات 

شياء حسب طبيعتها للحـد مـن الجـرائم تعريفية أو توضيحية عن الأشخاص أو الأماكن أو الأ

 )٢(."الإلكترونية أو ضبطها لتحقيق الأمن الإلكتروني أو لأى غرض آخر

 م :يا أ   
وتؤدى البرامج التطبيقية في تحقيق الاتصال بين الأفـراد والمؤسـسات دور بـالغ الأهميـة 

لإنترنـت أن تكـون لـه القـدرة في جمع المعلومات عبر الإنترنت، فينبغي على المتحري عبر ا

على الولوج عبر تلك التطبيقات واكتساب مهارة استعمالها والتعرف على أسـاليب التواصـل 

 .)٣(من خلالها

وقد وجدت أجهزة الشرطة والتحقيق صعوبات جمة منـذ ظهـور هـذا النـوع المـستحدث 

و التحقيـق فيهـا من الجرائم، سواء في كشف غموضها أو إجراء التفتيش والضبط اللازمين، أ

                                                        
 .٢٣دليل التحري عبر شبكة الإنترنت، مرجع سابق، ص :  مصطفى محمد موسى-  )١(

 .٢٢مرجع سابق، ص :  ده شيء صديق محمد - )٢(

 .٢٤مرجع سابق، ص:  مصطفى محمد موسى -  )٣(



  
)٧٩٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
على نحو تطلب إعداد برامج تدريب وتأهيل لهذه الكوادر من الناحية الفنية على نحو يمكنهـا 

 .)١(من تحقيق المهمة المطلوبة منها وبالكفاءة المطلوبة

ففي الفترة الأولى لظهور هذا النوع من الجرائم، وقعت الـشرطة في أخطـاء جـسيمة أدت 

 .)٢(لفات، أو الأدلة الخاصة بإثبات الجريمةإلى الإضرار بالأجهزة أو الم

وترجـــع أهميـــة التحريـــات إلى دورهـــا في التحقـــق مـــن صـــحة مـــا ورد في البلاغـــات 

والـشكاوي، كــما أن بعــض إجــراءات التحقيـق لا يمكــن مباشرتهــا إلا إذا تــوافرت تحريــات 

و مـسكنه في جدية أمام سلطة التحقيق لكي تأذن بها، فلا يمكـن إصـدار إذن بتفتـيش المـتهم أ

الجريمة الإلكترونية إلا بعد توافر تحريات جدية على ارتكابه الجريمة أو الواقعة الإجراميـة، 

وذلك باستخدام تقنيات التتبع والتأكد من وقوع الاختراق والتعدي على جهـاز المجنـي عليـه 

  .)٣(ًأو موقعه الإلكتروني سواء كان فردا أو هـيئة

 تحقيق الاتصال بين الأفـراد والمؤسـسات دور بـالغ الأهميـة وتؤدى البرامج التطبيقية في

في جمع المعلومات عبر الإنترنت، فينبغي على المتحرى عبر الإنترنـت أن تكـون لـه القـدرة 

على الولوج عبر تلك التطبيقات واكتساب مهارة استعمالها والتعرف على أسـاليب التواصـل 

 .)٤(من خلالها

  : يا أ  
ــورتينوتت ــت ص ــرى الإنترن ــاليب تح ــذ أس ــع : خ ــاشر م ــصال المب ــة أو الات الأولى العلني

الأشخاص أو الجهات أو المواقع المتعلقة بالواقعة محل الفحص، والثانية السرية كـالتخفي 

حتى يأنس الجاني للقائم بالتحري ويـأمن جانبـه بالـصورة التـي لا ) التغطية(أو انتحال الصفة 

 )٥(.رةتخل بإرادة الجاني الح

                                                        
دام الحاسـب الآلي، القـاهرة، دار النهـضة العربيـة، الجـرائم الناشـئة عـن اسـتخ: أحمد حسام طه تمام - )١(

  .١٨م ص٢٠٠٠سنة

(2) Bruce MiddletonCyber Crime Investigator's Field Guide.computers–2002. 
P.52.  

م  ، ص ١٩٩٧دار النهـضة العربيـة ، . سـلطات مـأمور الـضبط الجنـائي:  إبراهيم حامد مرسي طنطاوي-  )٣(

٢٦٧-٢٦٦.  

 .٢٤مرجع سابق، ص: طفى محمد موسى د مص )  )٤(

س / ٢٤/٢/١٩٨٠، ٩٧٠، ص ١٩٩ رقـم ١٥ مجموعـة أحكـام الـنقض س١٩٩٥نقض اول ديسمبر    )٥(

، ٢، القـاهرة، مكتبـة غريـب، ط"الإجـراءات الجنائيـة": إدوارد غالى الذهبي. ، عن د٢٦٢، ص ٥٢ رقم ٣١



 )٨٠٠( ا ا وما ت ات إو 

ويــستقى رجــل البحــث أو مــأمور الــضبط القــضائي معلوماتــه في التحــري عــن الجــرائم 

الإلكترونية عبر شبكة الإنترنت فيتم البحث بالبيئة الرقمية للحواسب الآلية المرتبطة ببعـضها 

ــول  ــوج للوص ــلى الول ــة ع ــدرة الفني ــه الق ــب من ــا يتطل ــو م ــت، وه ــبكة الإنترن ــبر ش ــبعض ع ال

ة وتحليلهـا، تلــك القـدرة الفنيــة تعنـى ضرورة التخــصص في تكنولوجيــا للمعلومـات بفاعليــ

الحاسب الآلي وشبكاته وارتباطها بشبكة الإنترنت ومواكبة المتغيرات في تطويرها والتعامل 

 .)١(عليها

وتبرز مظاهر التحريات الوقائية لمأموري الـضبط القـضائي في قيـامهم بـالتخفي وهـو مـا 

الإنترنت لجمع المعلومات وضبط الجرائم في حالة التلبس، ويعد يجد بيئة مناسبة في شبكة 

هــذا النــوع مــن التحريــات لــه بــالغ الأثــر في تحقيــق الأمــن بــالنظر إلى طبيعــة المجــرم الــذى 

يستخدم هذه التقنيات الحديثة الذى لا تتوافر عنه المعلومات الكافية ، وسهولة قيامه بالتخفي 

 .)٢( ة إلى إحجام الضحايا عن الإبلاغ عن الجريمةعبر شبكة الإنترنت، هذا بالإضاف

 ي : رادر ا  
يقــوم مــأمورو الــضبط القــضائي في التحريــات القابعــة باســتخدام مــصادر متعــددة لجمــع 

المعلومات عن الجريمة المرتكبـة باسـتخدام شـبكة الإنترنـت، عـن طريـق الاتـصــال بمـزود 

 والـذى يمكـن مـن Ip address الوصـول إلى  والذى يـساهم بـشكل فعـال فيISPالخدمة 

ــظ  ــز حف ــة ومراك ــسرح الجريم ــة وم ــؤر الإجرامي ــد الب ــما تع ــه، وك ــشتبه ب ــد الم ــه تحدي خلال

المعلومـات مـن مـصادر التحريــات المهمـة بالنـسبة للجـرائم التقليديــة فـإن مواقـع الإنترنــت 

 التوصل منها على ومنتديات الحوار وغرف الدردشة الصوتية والنصية من الأماكن التي يمكن

 .)٣( المعلومات عن الجريمة

                                                                                                                                               
، مرجع سابق، " شبكة الإنترنتدليل التحري عبر": مصطفى محمد موسى.  عن د٣٣٢، هامش ص ١٩٩٥

 .٢٥ص

 .٢٣دليل التحري عبر شبكة الإنترنت، مرجع سابق، ص :  مصطفى محمد موسى-  )١(

الأحكــام الموضــوعية (الجــرائم الناشــئة عــن اســتخدام الإنترنــت :  عمــر محمــد ابــو بكــر بــن يــونس- )٢(  

 .٨٢٧، مرجع سابق، ص ) والجوانب الإجرائية

 .٨٢٨مرجع سابق، ص : بن يونسعمر محمد ابو بكر - )٣(



  
)٨٠١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  :ومت ااا  ا  

للحيــاة " عــلى أن ٥٧ في المــادة ٢٠١٤لقــد نــص دســتور جمهوريــة مــصر العربيــة لــسنة 

ــة  ــة، والإلكتروني ــة، والبرقي ــلات البريدي ــس، وللمراس ــصونة لا تم ــى م ــة، وه ــة حرم الخاص

هــا مــن وســائل الاتــصال حرمــة، وسريتهــا مكفولــة، ولا تجــوز والمحادثــات الهاتفيــة، وغير

ــأمر قــضائي مــسبب، ولمــدة محــددة، أو في  مــصادرتها، أو الاطــلاع عليهــا، أو رقابتهــا إلا ب

 ."الأحوال التي بينها القانون

 د :ت اما  د ارا  
 بالبحث عن جريمة ومرتكبيهـا يستعين مأمور الضبط القضائي بالمرشد الجنائي في قيامه

لإمداده بالمعلومات التي تفيد في كـشف الحقيقـة، وتقـوم العديـد مـن المؤسـسات الـضبطية 

حول العالم باستخدام نظام الإرشاد الجنائي عبر شبكة الإنترنت حيث تدفع العنـاصر وتجنـد 

والاتـصال ًالغير أيضا للـدخول في العـالم الافـتراضي عـبر حلقـات النقـاش وقاعـات البحـث 

المباشر مستخدمين في ذلك اسماء وصفات وهيئـات مـستعارة بقـصد البحـث عـن الجـرائم 

 .)١(ومرتكبيها وتقديم الجناة إلى المحاكمة

ًويقــوم أيــضا مــأمورو الــضبط القــضائي بالعمــل وفــق نظــام الإرشــاد الجنــائي عــبر شــبكة 

لإنترنـت فلـه أن يـشرع في الإنترنت بذاته بدور المرشد أو يكلف غيره ممن هم على اتصال با

ًالولوج إلى الشبكة سعيا وراء اكتـشاف الجريمـة ومرتكبيهـا باليـات مختلفـة فلـه أن يلـج إلى 

قاعــات الدردشــة أو حلقــات النقــاش أو برمجيــات الاتــصال المبــاشر المــستقل والتنكــر في 

ر هيئـات مختلفـة واتخـاذ أسـماء مـستعارة وتنـاول الأحاديـث المختلفـة وبـشكل عـام الظهــو

 بـضبط أول تـشكيل FBIبمظهـر طبيعـي، ومـن الأمثلـة عـلى ذلـك قيـام المباحـث الفيدراليـة 

عصابي منتشر حول العـالم امتهنـوا قرصـنه البرمجيـات وتحميلهـا عـلى مواقـع الهكـرة عـبر 

 وتحصلوا عـلى أربـاح وصـلت لمليـون دولار في فـترة زمنيـة قـصيرة وتـم Warezالإنترنت 

المتحدة الأمريكية وأدانتهم هيئة المحلفين العليا في شيكاغو، ضبط تسعة منهم في الولايات 

بــدس عــضو الــضبطية  Infiltrsteوقــد اســتخدم فريــق المباحــث الفيدراليــة أســلوب التــسلل 

 .)٢(القضائية إلى أن تم ضبط التشكيل العصابي

                                                        
ــضل )١( ــد ف ــد محم ــليمان احم ــبكة :  س ــتخدام ش ــن اس ــئة ع ــرائم الناش ــة للج ــشريعية والأمني ــة الت المواجه

 .٢٧٣المعلومات الدولية الإنترنت، دار النهضة للنشر، ص

(2)USDOJ-9indicated in chicago in $ 1 million"fastan" software piracy 
conspiracy feb,16,2001,http//www.Cybercrime.gov/fastane.htm. 



 )٨٠٢( ا ا وما ت ات إو 

كذلك قامت أجهزة التحري في المباحث الفيدرالية بالقبض على أحد الأشـخاص أطلـق 

ــ ــوزع Mafiaboyسه مافيــابوى عــلى نف ــدمات الم ــل خ ــه بتعطي ــدد مــن DDOS لقيام  لع

الشركات مما سبب في انخفاض أسهمها في البورصات العالمية، وقد تمت عملية اكتـشاف 

 حيث رصدت بالمصادفة حـديث Chatting roomالجريمة في مواقع المحادثة المباشرة 

 .)١( لجريمة فتم القبض عليههذا الشخص مع أعضاء الحوار بشأن كيفية ارتكابه ل

 :مما   ا أ :  

والبرمجيات التقنيـة التـي Toolsيجب على فريق جمع المعلومات أن يستخدم الأدوات 

-Tracingتساعده على جمع المعلومات، ومثال ذلك برامج تتبـع مـصدر الاتـصال الـشبكي

Back ومنها برنامج Visual routeبيه استخدام بـرامج التتبـع بعمليـة تتبـع آثـار  ويمكن تش

المتهم في الجرائم التقليدية، فيمكن عن طريـق اسـتخدام هـذه الـبرامج معرفـة الطريـق الـذى 

 )٢(.سلكه المتهم للوصول إلى الحاسوب الذى وقع عليه الاعتداء

 ، ويقـومISPويستخدم المشتبه به شبكة الإنترنت بالاتصال بها مـن خـلال مقـدم الخدمـة

بعد ذلك بالدخول على الخادم المخصص له أحد المواقع على الشبكة، وتعمل المواقع مـن 

 وذلـك حتـى HTML [ Hyber Text Markup Language[ (خـلال أكـواد مثـل 

يتحقق الاتصال من خلال الشبكة بموقع الخادم، ثـم يـتم تحميـل أشـكال النـصوص الكتابيـة 

ال المعلومـات التـي يـتم تـداولها عـبر شـبكة والصور ومقاطع الفيـديو أو أي شـكل مـن أشـك

الإنترنـت مـن حاسـب المـستعمل إلى حاسـب الخـادم، ويـتم نقـل هـذه المعلومـات بــصورة 

 ثم يعاد تجميعها لدي حاسب المستعمل، ويتولى حاسـب الخـادم إصـدار Packetsمجزأة 

اسب مقـدم التعليمات إلى صفحة الإنترنت بكيفية إرسال المعلومات عبر الشبكة، ويتولى ح

                                                        
(1) Neal Kumar Katyal,Criminal Law in Cyberspace,University of 
Pennsylvania Law Review,Vol. 149, No. 4 (Apr., 2001), pp. 1003-1114, The 
University of Pennsylvania Law Review h�p://www.jstor.org/stable/3312990 

البحث والتحقيق الجنائي الرقمي في جرائم الكمبيـوتر الإنترنـت، :  ممدوح عبد الحميد عبد المطلب- )٢(

 .٧١مرجع سابق، ص 



  
)٨٠٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

 الــذي يــتم التعامــل معــه في الإرســال IP التعلــيمات الخاصــة بتحديــد العنــوان ISPالخدمــة 

والاستقبال، ويقوم الخادم الخـاص بمقـدم الخدمـة بتخـزين المعلومـات الخاصـة بعمليـات 

 )١(.Log Fileالاتصال والإرسال والاستقبال في ملف 

 أو اكتيف اكس معرفة عنـوان بريـد كما يمكن باستخدام برمجيات جافا أو جافا سكريبت

إليكتروني وبعض المعلومات الأخرى عنه، كـما يمكـن زيـارة موقـع للتعـرف عـلى المواقـع 

 .)٢(التي زارها مستخدم الشبكة

وتحتفظ أغلب المواقع بالبيانات الشخصية للقائمين بزيارتها، وتضع بعض المواقع على 

لتسجيل المعلومـات الشخـصية ) cookie(القرص الصلب لحاسب المستخدم ملف كوكى

عن المستخدم واستعمالها عند كل محاولة دخول للموقع، مثل حفظ كلمـة المـرور للموقـع 

 .)٣(و الولوج إليها عبر الملف دون قيام المتصفح بإدخالها

ويسجل المتصفح لمواقع الشبكة معلومات يكتبها ضمن المجموعات الاخبارية تحفـظ 

طلاع عليها، كما يقوم البعض بالكتابـة لـدى المنتـديات ضمن أرشيف يمكن لأى شخص الا

والتي تحتفظ بالمعلومات لديها ولكن ليس لفترات طويلة مثل المجموعات الإخبارية، تلك 

المعلومات يمكن الرجوع إليها في إطار البحث الجنـائي عـن الجـرائم المرتكبـة عـبر شـبكة 

 .)٤(الإنترنت

ء هويتـه عـن مـزود الخدمـة المـشترك معـه مـن وبعض المواقع تمكن المتصفح من إخفا

خلال مزود خدمة آخر يتحكم في توجيه المتصفح باستخدام تقنيات تـشفير متطـورة، تـضمن 

سرية إرسال الرسائل عبر البريد الإلكتروني والدردشـة عـبر الإنترنـت فـيمكن عـبر اسـتخدام 

تروني دون الكـشف عـن  إمكانية إرسال البريد الإلكGhost Mailالبرمجيات المجانية مثل 

                                                        
(1) Albert J. Marcella Robert s. Greenfield, Cyber forensics a Field Manual 
for collecting, Examining, and preserving evidence of Computer crime, CRC 
Press, USA, 2001, p 87. 
(2) www.consumer.net/analyze. 

لكمبيـوتر والإنترنـت البحث والتحقيـق الجنـائي الرقمـي في جـرائم ا:  ممدوح عبد الحميد عبد المطلب)٣(

  . ٦٩مرجع سابق، ص

 .٧٠مرجع سابق، ص:  ممدوح عبد الحميد عبد المطلب)٤(



 )٨٠٤( ا ا وما ت ات إو 

لا يمكن الوصول لمعلومات المـستخدم إلا ) بروكسى(  للمتصل، وفى هذه الحالةIPعنوان 

عبر الولوج للجهة الوسـيطة التـي تقـدم هـذه الخدمـة وعنـدما يثبـت قيـام المـستخدم بـأعمال 

تخـالف القــانون عــبر الإنترنــت، والعديــد مــن الـدول تمنــع الولــوج للمواقــع التــي تقــدم هــذه 

 .)١(لخدمةا

ويقوم المحقق الجنائي بالوصول لمتصفح الموقع المتهم بارتكاب جريمـة عـبر تحديـد 

IP للمــستخدم مــن خــلال البرمجيــات المتعــددة مثــل برنــامج الأوت لــوك ثــم يلجــأ لمــزود 

 المـشار إليـه، وعـن IPالخدمة الذى قام المستخدم بالولوج مـن خلالـه والـذى يحـدده رقـم 

بالمعلومـات عـن تـاريخ ومـدة واسـم الموقـع الـذى قـام المـستخدم طريق مد مزود الخدمـة 

بالولوج إليه يمكن تحديد اسم المشترك، وتقدم شركـة الهـاتف الـرقم الـذى قـام المـستخدم 

بـالولوج مــن خلالــه ثــم يــتم بــالطرق التقليديـة تحديــد المكــان المــستخدم لتحقيــق الاتــصال 

 )٢(.والشخص الذى قام بالاستخدام لتحقيق الاتصال

                                                        
 . ٧١مرجع سابق، ص:  ممدوح عبد الحميد عبد المطلب-)١(

 . ٧٢مرجع سابق، ص :  ممدوح عبد الحميد عبد المطلب-)٢(



  
)٨٠٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ا ا  

وما ا أد   ا  
إن وسائل حفظ الأدلة واستنتاجها تختلف من الجريمة التقليدية إلى الجريمة الإلكترونية 

الرقميــة، ذلــك لأن الــبرامج والبيانــات عنــصران أساســيان يتحــتم عــلى أجهــزة تنفيــذ القــانون 

خلاصها، وتعد التفتيش من بين الإجراءات التي تباشرهـا وخبراء الأدلة الجنائية جمعها واست

سلطات التحقيق والتي تؤدي للوصول إلى الدليل المستمد من الواقعة الإجرامية، عـن طريـق 

التنقيب عن الحقيقة من حيث ثبوت التهمة ونسبتها إلى المتهم من عدمه، لذا سـوف نعـرض 

 .ةفي هذا المبحث للتفتيش لضبط الجرائم الإلكتروني

فالتفتيش لضبط الجرائم الإلكترونية لابد أن يتم بناء على مذكرة قضائية ولابـد أن تـشتمل 

المذكرة القضائية على ما مفاده جواز تفتيش أنظمة الكمبيـوتر والقواعـد التـي ترعـى التعامـل 

عبر الإنترنت، وأما إجراء التفتيش دون مذكرة قـضائية أو الحـصول عـلى بيانـات مـن جهـات 

لاً للاشتباه لتعلقها بالمشتبه به فإنها مـسائل تثـير الكثـير مـن المعارضـة خاصـة في ليست مح

ظل ما تقرر من قواعد تحمي الخصوصية وتحمي حقوق الأفراد، وتوجـب مـشروعية الـدليل 

ًوسلامة مصدره، أو تبطل كل إجراء يتم خلافا للقواعد الأصولية المتعلقة بـالتفتيش والـضبط 

انون، لذلك يجب أن يتضمن إذن التفتيش الإجازة بالبحث عن كيـان المنصوص عليها في الق

البرنامج وأنظمة تشغيله والـسجلات التـي تثبـت اسـتخدام الأنظمـة الآليـة لمعالجـة البيانـات 

  .)١(والسجلات المستخدمة في عملية الولوج في النظام الآلي لمعالجة البيانات

لإلكترونيـة بتعلقهـا في كثـير مـن الأحيـان وتبدأ المشكلات الإجرائية في مجال الجرائم ا

ببيانات معالجة إلكترونيا وكيانات منطقية غير مادية، وبالتالي يصعب مـن ناحيـة كـشف هـذه 

الجرائم، ويستحيل من ناحية أخرى في بعض الأحيـان جمـع الأدلـة بـشأنها، وممـا يزيـد مـن 

لكترونيـة وإمكانيـة محـو صعوبة الإجراءات في هذا المجال ، سرعة ودقـة تنفيـذ الجـرائم الإ

 .)٢(آثارها، وإخفاء الأدلة المتحصلة عنها عقب التنفيذ مباشرة

                                                        
ائم نظـم المعلومـات ، دار مشكلات السياسة الجنائية المعاصرة في جـر:  محمد محيي الدين عوض -  )١(

  .١٤٦م ، ص ٢٠١١الفكر العربي ، القاهرة ، 

الجرائم الناشـئة عـن اسـتخدام الحاسـب الآلي، القـاهرة، دار النهـضة العربيـة، :  أحمد حسام طه تمام - )٢(

  .١٨م ، ص٢٠٠٠سنة



 )٨٠٦( ا ا وما ت ات إو 

وباعتبار أن التفتيش من أخطر الحقوق التي منحت للمحقق لكونه يمـس بالحريـات التـي 

تكفلها وتصونها الدساتير عادة لذا فـالقوانين قـد وضـعت لـه عـدة ضـوابط سـواء فـيما يتعلـق 

باشرتـه، أو التـي تـأذن بإجرائـه، أو الأحـوال التـي تجـوز فيهـا مباشرتـه بالسلطة المختـصة بم

وهـذا مـا سـوف . وشروط اتخاذه، وكل هذا يمثل ضمانات الحرية الفردية أو حرمة المسكن

ضوابط تفتيش : ًثانيا  الإطار العام للتفتيش في الجرائم الإلكترونية: ًنتطرق إليه من خلال أولا

 .الجرائم الإلكترونية

د إحدى المسائل الشائكة المتعلقة بقضايا الجريمة الإلكترونيـة أن مـستخدم الـشبكة وتع

يمكن أن ينتحل أي شخصية يريدها، حيث يمنح جهاز الحاسوب والإنترنت للمستخدم ميزة 

لا مثيل لها وهي القدرة على إخفاء الهوية، وقد أدى ذلك إلى التـأثير عـلى طبيعـة المحاكمـة 

دمات العديدة التي تقدم عبر الإنترنت وتمكـن المـشتبه بـه مـن التخفـي الجنائية في ضوء الخ

بسهولة خلف هويات زائفة وأسماء مستعارة تخفي هويتهم الحقيقية عنـد القيـام بأنـشطة غـير 

 .)١(مشروعة على الحاسوب

أو :وما اا أد    ر اطا  
القانون حرمة خاصة باعتباره مستودع السر، وقد يكون المحـل يقع التفتيش على محل منح له 

شخص أو مسكن أو محل ألحقه القانون في حكم المسكن، ويباشر التفتيش في جميـع الأمـاكن 

 . )٢(التي يمكن العثور فيها على أدلة أو أشياء يكون كشفها مفيدا لإظهار الحقيقة 

يـة جـرائم الحاسـب والـشبكات وسوف نعرض لتعريف التفتيش، وخصائصه، ومدى قابل

 .الإلكترونية للتفتيش عن أدلة الجريمة 

ا   
لا يختلف معنى التفتيش في الجريمة التقليدية عن الجريمة الإلكترونية، وبالتـالي يقـصد 

به إجراء من إجراءات التحقيق الذي يهدف للوصول إلى أدلة تفيد إظهـار الحقيقـة وإسـنادها 

                                                        
(1) Michael Froomkin, Flood Control On The Information Ocean: Living 
With Anonymity, Digital Cash, And Distributed Databases, Published at 15 
U. Pittsburgh Journal of Law and Commerce. 15 J.L. COM.395,398(1996  .( 

يؤثر توافر إمكانية إخفاء الهوية في الاتصالات الإلكترونية بشكل مباشر علي قدرة الحكومة علي مراقبة (... 

 .") سواء المشروعة أو غير المشروعة( علي الإنترنت الصفقات الإلكترونية

 .١٨٠فن تحقيق الجنائي في الجرائم الالكترونية، مرجع سابق، ص:  خالد ممدوح إبراهيم -  )٢(



  
)٨٠٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
وب إليه التهمة، حيث تباشر السلطة المختصة بالدخول إلى نظم المعالجة إلى المتهم المنس

الآلية للمعطيات بما تحتويه من مدخلات وتخزين ومخرجات، وذلك من أجـل البحـث عـن 

  .)١(الأفعال والسلوكيات المرتكبة وغير المشروعة والتي تشكل جناية أو جنحة

الفنـي صـاحب الخـبرة العاليـة في علـوم والشاهد في الجريمة الالكترونية هو ذلك الـشخص 

الحاسـب الالي وصــاحب التخــصص الــذي لديــه العلــم والدرايــة عــن مــاذا ســوف يــدلي بوقــائع 

شهادته، والذي يكون لديه معلومات جوهريـة هامـة او لازمـه للـدخول الى نظـام المعالجـة الآليـة 

  .)٢(يمة الالكترونيةللبيانات اذا كانت مصلحة التحقيق تقتضي ذلك للتنقيب عن ادلة الجر

 ا أد   ومت اب واا ا  ى
  اوم ؟

فيما يتعلق بالبرامج الإلكترونية لا يحتاج الأمر إلى قواعد جديدة للتفتيش عن التي يكـون 

انات المخزنة، وذلك محلها سرقة أو إتلاف أو استعمال هذه البرامج للتزوير أو التلاعب بالبي

لكفاية القواعد التقليدية الموضوعية والإجرائية لإثبـات وقـوع الجريمـة عـن طريـق الالتجـاء 

أما فيما يتعلق بالبيانات الإلكترونية، فإن الأمر تكتنفه . إلى المتخصصين فـ مجال المعلوماتية

ــن  ــذه الأخــيرة م ــرد ه ــرا لتج ــة نظ ــة والإجرائي ــصعوبات العملي ــن ال ــضا م ًبع ــادي ً ــان الم الكي

المحسوس في المحيط الخارجي، وهو ما يعيق عملية إخضاعها لقواعد التفتـيش التقليديـة، 

ففي هذا النمط مـن الجـرائم التـي تـتم عـادة عـلى شـبكات المعلومـات، وقـد يتجـاوز النظـام 

  .)٣(المشتبه به إلى أنظمة أخرى مرتبطة به 

                                                        
الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظريـة الإثبـات الجنـائي ، ":  علي محمود حموده -  )١(

حول الجوانب القانونية والأمنية للعمليات الإلكترونيـة، مـنظم المـؤتمر أكاديميـة  المؤتمر العالمي الأول "

 م ٢٠٠٣نيـسان ، ٢٦-٢٨ - الإمـارات العربيـة المتحـدة-دبي١شرطة دبي، مركز البحوث والدراسـات، ع ،

 .٢٤،ص

لـة الاثبـات الجنـائي بالأد:  عبد الناصر محمد محمود فرغلي و محمد عبيـد سـيف سـعيد المـسماري-  )٢(

الرقمية من الناحيـة القانونيـة والفنيـة دراسـة تطبيقـه مقارنـة ،  رسـالة ماجـستير ، جامعـة نـايف العربيـة للعلـوم 

 .٢١م ، ص ٢٠٠٧الرياض ، السعودية، . الامنية

حمايـة أنظمـة المعلومـات عـمان، دار الحامـد للنـشر :  محمد دبـاس الحميـد ، مـاركو إبـراهيم ونينـو-  )٣(

  .١٠٦ – ١٠٥والتوزيع، ص



 )٨٠٨( ا ا وما ت ات إو 

هـب رأي إلى أنـه إذا كانـت الغايـة مـن بالنسبة لتفتيش مكونات الحاسب المعنويـة فقـد ذ

التفتـيش هـو ضـبط الأدلـة الماديـة التـي تفيـد في كـشف الحقيقـة فـإن المفهـوم يمتـد ليــشمل 

 .)١(البيانات الإلكترونية بمختلف أشكالها

 من قانون الإجراءات الجنائي اليوناني تعطـي سـلطات ٢٥١وفي هذا المعنى نجد المادة 

ويفسر الفقه اليونـاني )  شيء يكون ضروريا لجمع وحماية الدليلبأي(التحقيق إمكانية القيام 

عبارة أي شيء بأنها تشتمل بالضبط البيانـات المخزنـة أو المعالجـة إليكترونيـا، ولـذلك فـإن 

ضبط البيانات المخزنة في الذاكرة الداخلية للحاسب الآلي لا تشكل أية مـشكلة في اليونـان، 

لخبير بجمع البيانات التـي يمكـن أن تكـون مقبولـة كـدليل إذ بمقدور المحقق أن يعطي أمرا ل

 .)٢(في المحاكمـــة الجنائية

ــة تــم تعــديل القاعــدة رقــم   مــن القواعــد الفيدراليــة ٣٤وفي الولايــات المتحــدة الأمريكي

، لتــنص عــلى الــسماح بتفتــيش أجهــزة الحاســب ١٩٧٠الخاصــة بــالإجراءات الجنائيــة عــام 

ية بما في ذلك البريـد الإلكـتروني والبريـد الـصوتي والبريـد والكشف عن الوسائط الإلكترون

 .)٣(المنقول وعن طريق الفاكس

ويرى الفقه الألماني ضرورة وجود اتفاق خـاص بـين الـدول المعنيـة للولـوج الى أنظمـة 

، ويمكــن أن يتحقــق ذلــك مــن خــلال الــتماس )٤(المعلومــات لــضبط البيانــات المخزنــة فيهــا

، أو request for matual assistance ذهـب الفقـه الألمـاني المـساعدة المتبادلـة كـما

  بالاشتراك في شبكة اتصالات الانتربول)٥(كما يرى الفقه المجرى

                                                        
(1) John R. Vacca .Computer Forensics: Computer Crime Scene 
 Investigation. -computers- 2005. P.85 
(2) VASSiLAKi (Irini): " Computer crimes and other crims against   
information Technology in Greece." R.I.D.P.1993. P.355. 

 .٤٨مرجع سابق، ص:  هلالي عبداللاة أحمد - )٣(

(4) Mohens Chlager (MOnfred ) " Computer Crim and other crimes Against 
information Technology in Germany " R.I.D.P.1993.P.351 
(5) KERTESZ (I mre ) and PUSZTAI(Lasz10)computer crimes and 
technology in  
Hungary R.I.D.P.1993.P.387.  



  
)٨٠٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ولقد ذهـب بعـض الفقهـاء الفرنـسيين بالتفـسير إلى أن بـرامج الحاسـب الآلي ذات كيـان 

هـاز أو عـلى مادي يشمل على نبضات وذبذبات إلكترونية ممغنطـة قابلـة للتخـزين داخـل الج

الأقراص الصلبة، كما يجب الأخذ بعين الاعتبار القيـمة التـي يتمتـع بهـا شيء محـل الحمايـة 

الجنائية والتي قد تكون غالبا مصلحة اقتصادية يصل إليها صاحبها لـذلك فالأشـياء المعنويـة 

  .)١(مثلها مثل الأشياء المادية

َ الحـديث عـن القـضاء عليهـا إلا في وتتصل هذه المسألة مباشرة بالبعد الدولي فلا يمكن

ظل تعزيز وتبادل التعاون الدولي في إطار اتفاقيات دولية أو إقليمية أو ثنائية مع تفعيل آليـات 

المساعدة الدولية في مجال القضائي وتسليم المجرمين، وذلـك بـاحترام مبـدأ المـساواة بـما 

 الرقمية أن تتحكم في أنظمة الغـير يفضي أنه لا مجال للدول المتقدمة في المجال الإلكترونية

  .)٢(والتجسس عليها بحجة ما يقتضه إجراء التحقيق من تمديد التفتيش عن بعد بين الدول

 م :ا  بأ:  
ًعادتا وضع فريق يتكـون مـن خبـيران فنيـان أجـاز لهـم القـاضي بـالتفتيش، فـالأول يـسمى 

ــاء ا ــزع مقــبس الكهرب ــه ن ــن بالمكتــشف ؛ مهمت ــث ع ــوم بالبح ــسائر الأجهــزة، ويق ــاص ب لخ

الأقراص والمستندات وغير ذلك، والثـاني يـسمى بالمـسجل مهمتـه تـصوير كامـل الأجهـزة 

والأدوات المتصلة بها على الحالة التي تم ضـبطها، كـما يقـوم أيـضا بتـصوير جميـع الغـرف 

ة منزلـه وقـت الأخرى المتواجدة في المكان كـضمانة لعـدم ادعـاء أحـد المـشتبه فـيهم بـسرق

التفتيش، بالإضافة إلى أجهزة الفيديو والتسجيل الصوتي التي يتم من خلالهـا تـرقيم الأشـياء 

 .)٣(المضبوطة

يجوز إجراء تفتيش أنظمة المعالجة الآلية للمعطيات فيها في كل سـاعة مـن سـاعات 

ت الليل والنهار بناء على إذن مسبق من وكيـل الجمهوريـة المخـتص، ذلـك لأن المكونـا

المعنوية للحاسب الآلي وشبكة الاتصال قـد تكـون عرضـة لإخفـاء أو تغيـير أو تـدمير أو 

تلاعب بالبيانات المخزنـة والتـي تعتـبر أدلـة إلكترونيـة لإظهـار الحقيقـة، ممـا قـد يـؤدي 

                                                        
  .٢٥مرجع سابق، ص:  محمود علي حموده  علي-  )١(

  .٣١٦ ، ٣١٥مرجع سابق، ص :  فايز محمد راجح غلاب-  )٢(

  .٣٨٢مرجع سابق، ص :  عبد االله حسين على محمود-  )٣(



 )٨١٠( ا ا وما ت ات إو 

بالجاني في ظرف ثواني إلى إفساد هذه الأدلـة وعرقلـة عمـل التحقيـق، لـذلك اسـتوجب 

الحديثـة إضــافة الجريمـة الإلكترونيـة كاسـتثناء عـن أوقـات هذا الأمر عـلى التـشريعات 

 . )١(التفتيش نظرا لطبيعة أدلتها الخاصة 

  :مما ا  ا   
يطلق البعض في الفقه على عملية البحث عن أدلة الجريمة في العالم الرقمي مصطلح الولوج 

 )٢(.ى يعنى البحث والفحص والتدقيق في البياناتأو النفاذ باعتباره أكثر دقه من التفتيش الذ

  :  مت  ي  أطاف ا دا او  -  أ
تبرز هذه الحالة في المكونات المنطقية محل التفتيش في متناول طرف ثالث مثل موفر خدمة 

 الـدليل الاتصالات أو مدير النظام، ولا يكـون هنـاك حاجـة إلى التـصنت الفـوري للحـصول عـلى

واعتراض انتقال البيانات الفوري، فيكون للسلطة المختـصة أن تـأمر بتـسليمها أي معلومـات ذات 

 )٣(.علاقة في حوزته، ويعد الكشف اقتحاما لخصوصية المتهم فيحتاج لإذن من السلطة المختصة

خـر ويرى البعض في الفقه الألماني امتداد التفتيش لسجلات البيانـات التـي تكـون في موقـع آ

 )٤(.من قانون الإجراءات الجنائية الألماني) ١٠٣(ًاستنادا إلى مقتضيات القسم 

إذا أمــر قــاضى التحقيــق " عــلى أنــه ٨٨ونـص قــانون تحقيــق الجنايــات البلجيكــي في المــادة 

بالتفتيش في نظام معلوماتي، أو في جزء منه فإن هذا البحث يمكن أن يمتد إلى نظام معلوماتي آخر 

الأول أن يكـون : ً آخر غير مكان البحث الأصلي، ويتم هذا الامتداد وفقا لـضابطينيوجد في مكان

ًضروريا لكشف الحقيقة والثاني أن توجد مخاطر تتعلق بضياع بعض الأدلة نظـرا لـسهولة عمليـة  ً

 .)٥( محو أو إتلاف أو تحريف أو نقل البيانات محل البحث

                                                        
  . ٣٣٠ ، ٣٢٩مرجع سابق، ص:  فايز محمد راجح غلاب- )١(

، مرجع سابق "لة جمع الاستدلالاتالجوانب الإجرائية لجرائم الإنترنت في مرح":  نبيلة هبة هروال- )٢(

 .٢٢٤، ص

(3) Jody R. Westby, Project chair&Editor, international Guide to Combating 
Cybercrime,OP-Cit, P125.    

تفتيش نظم الحاسـب الآلي وضـمانات المـتهم المعلومـاتي، مرجـع : هلالي عبداللاه أحمد- ) ٤(

   .٧٧سابق، ص 

 .٧٨تفتيش نظم الحاسب الآلي وضمانات المتهم المعلوماتي، مرجع سابق، : ه أحمد هلالي عبداللا- ) ٥(



  
)٨١١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
را : ت اما  توق ارج م افط:  

 )١(:  

ــصري  ــام م ــنطن قي ــول واش ــبلاغ إنترب ــة ل ــث الأمــوال العام ــة لمباح بفحــص الإدارة العام

بارتكــاب وقــائع احتياليــة عــلى العديــد مــن التجــار أصــحاب المحــلات التجاريــة بالولايــات 

بكة الإنترنـت المتحدة الأمريكية عن طريق اختراق العديـد مـن المواقـع الالكترونيـة عـلى شـ

وسرقة بيانات بطاقات ائتمان واستخدامها في الدخول عـلى مواقـع التجـار الأمـريكيين عـلى 

شبكة الإنترنت وانتحال شخـصية أصـحاب البطاقـات وطلـب مـنهم شراء بـضائعهم عـلى أن 

تسدد قيمة البضائع من حسابات البطاقات الائتمانية المـسروقة بياناتهـا، وقـام هـؤلاء التجـار 

ل البــضائع المــشتراه وهــي عبــارة عــن كتــب ومجــلات وبــرامج كمبيــوتر واســطوانات بأرســا

وأشياء أخرى ذات قيمة إلى المذكور بعالية، الذي قـام باسـتلامها مـن مكاتـب البريـد بمـصر 

حيث تم اكتشاف تلك الوقائع حالة رفض أصحاب البطاقات سداد قيمة تلـك البـضائع لعـدم 

 .وأنها تمت بالأسلوب الاحتيالي المشار إليهقيامهم بتلك العمليات أو طلبها 

تمكن الجانب الامريكي من تحديد الشخص القائم على ذلك النشاط بعـدما تمكنـوا مـن 

 .التتبع الفني للرسائل المرسلة من مصر إلى التجار الأمريكيين بمعرفة المتهم المذكور

ذكور هـو وراء حيث أسفرت التحريات عـن صـحة مـا جـاء بـالبلاغ المـشار إليـه وأن المـ

ارتكاب تلك الواقعة وانه سبق ضبطه واتهامه في قضيتين ممـاثلتين وأنـه يـزاول نـشاط تزويـر 

ــصرية  ــشركات الم ــلى ال ــال ع ــتخدامها في الاحتي ــا واس ــة بياناته ــة وسرق ــات الائتماني البطاق

والأجنبية والاستيلاء على بضائعهم من خلال شـبكة المعلومـات الدوليـة الإنترنـت حيـث إن 

ذكور يعد مـن العنـاصر الإجراميـة النـشطة في مجـال القرصـنة عـلى شـبكة الإنترنـت، تـم الم

استصدار إذن بالتفتيش لشقته والذي تبين وجوده بالشقة وبالإفصاح له عن شخـصية مـأموري 

الضبط وطبيعة مأموريتهم وإذن النيابة العامة بتفتيش شخصه ومسكنه عثر داخـل حجـرة نومـه 

ية إخطارات بوصول طرود مـن الخـارج باسـم المـذكور وصـادرة عـن الخاصة على عدد ثمان

مكتب المنشية، حيث اعترف حال مناقشته أن تلك الاخطارات خاصة  –الهيئة القومية للبريد 

                                                        
 ومـا ٤٩٢فـن التحقيـق الجنـائي في الجـرائم الإلكترونيـة ، مرجـع سـابق، ص :  خالد ممدوح إبـراهيم- )١(

 .بعدها

 



 )٨١٢( ا ا وما ت ات إو 

بوصول طرود من الخارج له وأن تلك الطـرود عبـارة عـن بـضائع وكتـب وبـرامج تمكـن مـن 

الـشركات الأجانـب وقـدم إلـيهم بيانـات الاستيلاء عليها بعدما احتال عـلى التجـار أصـحاب 

ًبطاقات ائتمانية منتحلا شخصية أصحابها وذلـك لخـصم قيمـة تلـك البـضائع مـن حـساباتها 

موضوع بلاغ انتربول واشنطن، والعديد من الكتـب والقـواميس والـبرامج الكمبيوتريـة والتـي 

لاغ وبالتحريـات، تمكن المتهم من الحصول عليهـا باتباعـه الأسـلوب الاجرامـي الـوارد بـالب

وأقر المتهم حال مناقشته بأن تلك البضائع جزء من البضائع التي تمكن مـن الاسـتيلاء عليهـا 

بإتباعه الأسـلوب الاجرامـي المـشار إليـه وانـه في طريقـه لإعـادة بيـع تلـك البـضائع والكتـب 

عليهـا والحصول على مقابلها النقدي مثلها مثل البضائع الأخـرى التـي تمكـن مـن الاسـتيلاء 

 .الأسلوب الإجرامي ذاته وقام ببيعها

وبــسؤاله عــن كيفيــة حــصوله عــلى بيانــات البطاقــات الائتمانيــة التــي تمكــن مــن سرقتهــا 

واســتخدامها في الاحتيــال عــلى أصــحاب المحــلات التجاريــة بالعديــد مــن الــدول الأجنبيــة 

ســتخدامات والحـصول عــلى بــضائعهم قــرر أنــه نظــرا لمـا لديــه مــن خــبرة عاليــة في مجــال ا

الحاســـب الالي وكيفيـــة اخـــتراق المواقـــع الالكترونيـــة الخاصـــة بالـــشركات والبنـــوك 

والأشخاص، فقد تمكـن مـن الحـصول عليهـا مـن تلـك المواقـع التـي اخترقهـا عـلى بيانـات 

 .البطاقات الائتمانية والبيانات الشخصية الخاصة بأصحابها

 ائتمانيـة خاصـة بأجانـب عـن ًوأضاف أنه أيضا تمكن مـن الحـصول عـلى أرقـام بطاقـات

طريق تخليـق الأرقـام بـان يحـصل عـلى رقـم بطاقـة صـادرة عـن أحـد البنـوك ويقـوم بتخليـق 

مجموعة من الأرقام الأخرى والتي تكون البنوك قد اصدرتها من قبل بأرقام مسلسلة وأنه كان 

يـوتر يتمكن من تخليق تلك الأرقام باستخدام برنامج خاص بـذلك وأضـاف بـأن جهـاز الكمب

الخاص بـه والمـضبوط محمـل عليـه ذلـك البرنـامج والمواقـع التـي كـان يخترقهـا وبيانـات 

البطاقات الائتمانيـة التـي قـام باسـتخدامها في الاسـتيلاء عـلى البـضائع، وكـذا مواقـع التجـار 

ًالأجانب الذين كان يتعامل معهم منتحلا شخصية صاحب البطاقة ويمدهم ببيانات البطاقة ثم 

 .ائع له بموجب ذلكترسل البض



  
)٨١٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ا ا  

ة اوا وما اا  ا   
و :  

ًبتطور أساليب ارتكاب الجريمة اصبح اكتشاف الجاني أمرا عسيرا ولذلك كان لزاما على  ً

، باسـتخدام وسـائل علميـة حديثـة للكـشف )سلاح العلـم(المجتمع أن يستخدم ذات السلاح 

فالأدلة العلمية هي وسائل لإيجاد الصلة بين الجريمة والجـاني، وهـى . الجريمة وإثباتهاعن 

  )١(.من أهم مقومات الإثبات الجنائي وتقليل فرص الخطأ القضائي

ًفتلعب الخبرة دورا مهما في الإثبات حيـنما لا يكـون متاحـا الإلمـام بالواقعـة الإجراميـة،  ًً

ًفنية أو متخصصة تتطلب قدرا من الإلمام والدراية بمجـال لكونها مرتبطة بمسائل ذات طبيعة 

المعرفة أو الناحية الفنية التي تنطـوي عـلى تلـك المـسائل، ممـا يتطلـب اللجـوء إلى الخـبرة 

 .)٢(لاستجلاء حقيقة ظروف وملابسات ارتكاب الجريمة

ومنذ بـدء ظهـور الجـرائم ذات الـصلة بالحاسـب الآلي فـإن الـشرطة وسـلطات التحقيـق 

سلطات المحاكمة تـستعين بأصـحاب الخـبرة الفنيـة المتميـزة في مجـال الحاسـب الآلي، و

ــساعدة  وذلــك ــتحفظ عليهــا ، أو م ــع أدلتهــا وال ــة، أو تجمي ــشف غمــوض الجريم بغــرض ك

المحقق في إجلاء جوانب الغموض في العمليات الإلكترونية الدقيقـة ذات الـصلة بالجريمـة 

  .)٣(محل التحقيق

ً على المواد المتعلقة بوسائل الحاسب الأخرى أمرا أكثر تعقيدا مثـل وقد يكون التحفظ ً :

الأشرطة الممغنطة ، الأسطوانات، البرامج ويحتاج إلى معونة أحد الخبراء الموثـوق فـيهم، 

حتى يتمكن المحقق من الإلمام بمحتويات الأشرطة أو الاسـطوانات دون إحـداث أي تغيـير 

 . )٤(فيها

                                                        
الحاسـبات  –دار اجهـزة الـرا( أدله الإثبات الجنـائي والتكنولوجيـا الحديثـة : جميل عبد الباقي الصغير ) )١(

 .٤، ص٢٠٠١، دار النهضة العربية، القاهرة، )البصمة الوراثية –الالية 

 .٣٤، ص١٩ق، س٣٧، لسنه ١٩٣٤، مجموعة أحكام النقض، الطعن رقم ٨/١/١٩٦٨ نقض )٢(

أصـول التحقيـق الجنـائي وتطبيقاتهـا في المملكـة العربيـة الـسعودية، :  مدني عبد الرحمن تاج الدين -  )٣(

  .٢١م ، ص ٢٠٠٤ض، معهد الإدارة العامة، الريا

(4) Bruce Middleton .Cyber Crime Investigator's Field Guide. Op.cit. 
P.55. 



 )٨١٤( ا ا وما ت ات إو 

تركيب الحاسبات  و برة في مجال الجرائم المعلوماتية من أجلويتم الاستعانة بالخ

وصناعته وطرازه ونوع نظام التشغيل وأهـم الأنظمـة الفرعيـة التـي يـستخدمها، بالإضـافة إلى 

 .)١(الخ.... الأجهزة الطرفية الملحقة به، وكلمات المرور أو السر ونظام التشفير

كيفيـة تجـسيد   أ ن     و ام ة  ل اا ا    

الأدلة في صورة مادية بنقلها إذا أمكن إلى أوعية ورقيـة يتـاح للقـاضي مطالعتهـا وفهمهـا، مـع 

إثبات أن المسطور على الورق مطابق للمسجل على الحاسب أو النظام أو الشبكة أو الدعامة 

 .)٢(الممغنطة

 :لذا سوف نتناول هذا الفصل في مبحثين 

 ضبط الدليل في الجرائم الإلكترونية: حث الأولالمب

 الخبرة القضائية في الجرائم الإلكترونية: المبحث الثاني

                                                        
(1) http://www.al-jazirah.com/digimag/11042004/wr35.htm 
(2) Eoghan Casey. Digital Evidence and Computer Crime.Op.cit.P.71 



  
)٨١٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول

وما اا  ا   

فالغاية من التفتيش ضبط شيء يتعلق بالجريمة ويفيد في التحقيق الجاري بـشأن الجريمـة 

ء أدوات استعملت في ارتكاب الجريمة أو شيئا نتج عنها أو الإلكترونية، سواء أكان هذا الشي

ًغير ذلك مما يفيد في كشف الحقيقة، ونظرا لكون الضبط في مجال الجرائم الإلكترونية هـو 

ــساؤل هــل يــصلح ضــبط هــذا النــوع مــن : ًضــبط البيانــات المعالجــة إلكترونيــا، فقــد ثــار الت

 . ، في البداية نعرف الضبط )١(البيانات

أو:  ا   

 يرتبط عادة بتطلب معـارف علميـه أو فنيـة خاصـة لا )٢(بأنه بحث وتنقيب:  ايعرف 

  .)٣(تتوافر سواء لدى المحقق أو القاضي

ًوإجراء الضبط قد يكون من إجراءات الاستدلال أو التحقيق وذلك وفقا للطريقـة التـي تـم 

زة شـخص واقتـضى الأمـر تجريـده مـن بها وضع اليد على الشيء المضبوط، فإذا كان في حيـا

حيازتــه كــان إجــراء تحقيــق، أمــا إذا تــم دون الاعتــداء عــلى حيــازة قائمــة فإنــه يكــون إجــراء 

ًاستدلال، كأن يتم بناء على معاينة مسرح جريمة
)٤(. 

وفى أعمال التحقيق يجرى التفتيش بغرض ضـبط الأدلـة الماديـة لكـشف حقيقـة الواقعـة 

ضبط بأنـه وضـع اليـد عـلى شيء يتـصل بجريمـة وقعـت ويفيـد في المرتكبة، فعرف البعض ال

                                                        

جـرائم الكمبيـوتر وحقـوق المؤلـف والمـصنفات الفنيـة ودور : عفيفي كامل عفيفـي :   فتوح الشاذلي-  )١(

  . ٩٢،٩٣م ، ص ٢٠٠٣بيروت، منشورات الحلبي الحقوقية،. الشرطة والقانون

  .٥٩٠،ص١٤٢،رقم ٢٢، مجموعة أحكام محكمة النقض،س١٩٧١أكتوبر سنة٣١ نقض )٢(

،الريـاض،المركز العـربي ٢ائية في التشريعات العريقـة جــتنظيم الاجراءات الجز:  محمد ابراهيم زيد - )٣(

  .٢٤٤م ، ص١٩٩٠للدراسات الامنيه،سنة

سرقة المعلومات المخزنة على الحاسـب الآلي ، دار النهـضة العربيـة ، ": عبداالله حسين على محمود- )٤(

 .٣٨٨م ، ص ٢٠٠٤



 )٨١٦( ا ا وما ت ات إو 

وأنه العثور على أدلة في الجريمة التي يباشر التحقيق بشأنها والتحفظ  )١(كشف الحقيقة عنها،

 .)٢(عليها، ونتيجة لذلك فأنه يتطلب توافر نفس القواعد التي تنطبق على التفتيش

 م :ا  دت اما : 

بالنسبة للجرائم الواقعة على المكونـات الماديـة للبيئـة الإلكترونيـة فـإن الأمـر لا يثـير أي 

 )٣(صعوبة تذكر، ذلك أن الضبط يرد بالأساس على الأشياء الماديـة محـل الجريمـة المرتكبـة

  .)٤(فالضبط يرد على أشياء مادية كالدعامة المادية للبرامج والأسطوانات والأشرطة

  :ا  ت اما :  

  .)٥(تكمن المشكلة في الأشياء المعنوية للحاسب الآلي التي تتضمن البـرامج والبيانـات

فالضبط ينصب على المعطيات والبيانات والبرامج المخزنة في النظام أو النظم المرتبطة 

ات طبيعـة معنويـة معرضـة بالنظام محـل الاشـتباه، وأي أدوات دفـع إلكترونيـة أو أي أشـياء ذ

 .)٦(بسهولة للتغيير والإتلاف

  :ا ا ا  - أ
إن الأمر يتعلق بكيفية ضبط الأدلـة في حالـة اسـتخدام الوسـائل الفنيـة في نـسخ أو إتـلاف 

البرنامج كالفيروسات مثل حصان طروادة، وهذا من الناحية الأولى، ومن الناحية الثانية تتمثل 

لوسائل التقنية بواسـطة الأنظمـة والـشبكات الإلكترونيـة الكبـيرة، حيـث في قيام عملية ضبط ا

                                                        
 مختومة أو مغلقة بأية طريقة أخرى، إذا وجت في منزل المتهم أوراق" إجراءات جنائية ٥٢ تنص المادة )١(

 ".فلا يجوز لمأمور الضبط القضائي أن يفضها

 .٢٠٨التحقيق الجنائي في الجرائم الالكترونية ، مرجع سابق، ص : مصطفى محمد موسى- )٢(

ــــصيفي-  )٣( ــــصطفى ال ــــاح م ــــد الفت ــــة :  عب ــــكندرية، دار المعرف ــــة الإس ــــراءات الجنائي ــــيل الإج تأص

 . ١١٩م ، ص٢٠٠٢الجامعية،

جرائم الكمبيوتر، وحقوق المؤلف والمصنفات الفنيـة ودور الـشرطة والقـانون، :  عفيفي كامل عفيفي-  )٤(

  . ٣٧٣م  ، ص٢٠٠٧ لبنان، -  منشورات الحلبي الحقوقية، بيروت٢دراسة مقارنة، ط

  . ٣٧٨مرجع سابق، ص:  عفيفي كامل عفيفي -  )٥(

ــومي حجــازي-  )٦( ــاح بي ــد الفت ــادئ ا:  عب ــت ، طمب ــوتر والانترن ــرائم الكمبي ــة في ج ــراءات الجنائي ، ١لإج

  .١٤٨م ، ص٢٠٠٧الإسكندرية ، دار الفكر الجامعي ،



  
)٨١٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
يؤدي الضبط إلى عزل النظام المعلوماتي بالكامل عن دائرته لفـترة زمنيـة يمكـن أن تطـول أو 

 .)١(تقصر

  مت ا ا  - ب

تتميز الجرائم التي يكون محلها بيانات الحاسب بعدم وجود أثار مادية يمكن من خلالهـا 

الاستدلال على أدلة في ارتكاب الجريمة ويظهـر ذلـك بـشكل أوضـح في جـرائم الاخـتلاس 

والتزويــر باســتخدام الحاســب الآلي، كــذلك فالبيانــات التــي يمكــن التوصــل إليهــا يــستطيع 

الجاني تدميرها أو محوها في مـدة قـصيرة، وهـو مـا يلـزم للمحقـق مـن فحـص البيانـات مـع 

 الفنية لعملية الفحص وما تتطلبه من تحديد البيانات التـي ضخامتها، ناهيك عن نقص الخبرة

ًتصلح كأدلة إدانة من عدمه، والأمر يزداد تعقيدا في حالة الأنظمة الإلكترونية المتصـلة بنهايـة 

)٢(طرفية أخرى تتعدى حدود الدولة إلى إقليم دولة أخرى
  

    ا وا ات اوم-ج

جرائية تجيز ضبط الرسائل ومراقبة المحادثات الهاتفية وفقا لقواعـد وشروط القوانين الإ

  .)٣(معينة وسائر المراسلات الإلكترونية المستخدمة

  : ا اوم-د

يقصد بالبريد الإلكـتروني اسـتخدام شـبكات الانترنـت مـن أجـل نقـل الرسـائل بـدلا مـن 

 أضحى مـن أكثـر وسـائل الانترنـت اسـتعمالا في الطرق التقليدية، وباعتبار أن استعماله سهل

الوقت الحالي ، وأهم مسائل تتعلق بالبريد الإلكتروني هو وجـوب المحافظـة عـلى سريتـه، 

وهــو مــا أدى إلى اصــطناع بــرامج تــشفير خاصــة بــه، حيــث لا يمكــن الاطــلاع عــلى رســائل 

الإلكـتروني في َالأشخاص إلا لمن يعـرف الـشيفرة ، ولقـد سـاعد ذلـك عـلى ظهـور التوقيـع 

  .)٤(تيسير عملية التراسل عبر البريد الإلكتروني

                                                        
  .٣٧٤مرجع سابق، ص:  عفيفي كامل عفيفي -  )١(

  .٣٧٥مرجع سابق، ص:  عفيفي كامل عفيفي -  )٢(

  .٣٥١مرجع سابق، ص:  فايز محمد راجح غلاب-  )٣(

 .٣٣مرجع سابق، ص: وده  علي محمود علي حم-  )٤(



 )٨١٨( ا ا وما ت ات إو 

 - ا وم ا ا    
وفي هذه الحالة يمكن ضبط أدلة الجريمة إذا كان محلها سرقة الدعامة المادية للبرنـامج 

ل تقليديـة، أو الوسائل المادية المـستخدمة في نـسخه بـصورة غـير مـشروعة أو إتلافـه بوسـائ

ًولكن الأمر يزداد صعوبة في حال استخدام وسائل فنية في إتلاف البرنامج كالفيروسات مثلا، 

فقد يؤدي الضبط إلى عزل النظام الإلكتروني بالكامل عن دائرته لمـدة زمنيـة طويلـة وهـو مـا 

ًيـسبب حــتما أضرارا بالجهـة مــستخدمة النظــام، وهـذه النتيجــة المتوقعــة مـن عمليــة الــضب ط ً

ستؤدي حتما إلى امتناع مستخدمي الأنظمة الإلكترونية من التعاون الكامل والفعال مع سـلطة 

  .)١(التحقيق، الأمر الذي يخلق اشكالية كبيرة تواجه إجراءات الضبطية القضائية 

    مت ا-و
ات التي تعد في هذه الحالة يصطدم المحقق الجنائي بعوامل عدة تحول دون ضبطه للبيان

ًدليلا على ارتكاب الجريمة، وتكمـن هـذه العوامـل في عـدم وجـود دليـل مرئـي يمكـن فهمـه 

بالقراءة، بالإضافة إلى عدم وجود آثار مادية يمكن على أساسها الاستدلال عـلى وجـود دليـل 

  .)٢(على ارتكاب الجريمة 

 را :ا ت ا وما اوا ا  
قـد أجـازت بعــض التـشريعات التنــصت والمراقبـة الإلكترونيـة، منهــا التـشريع الفرنــسي ف

والذي أجاز على اعتراض الاتصالات عن بعد بما في ذلك شبكات تبادل المعلومات، وكـما 

أجاز التشريع الهولندي لقاضي التحقيق أن يأمر بالتنـصت عـلى شـبكات اتـصالات الحاسـب 

ط الجرائم الخطـيرة، وكـذا إمكانيـة مراقبـة الـتلكس والفـاكس الآلي إذا كان الهدف منها ضب

 )٣(ونقل البيانات

ــادة  ــاني بالم ــشريع الألم ــذا الت ــنة٣- ٢٠٣وك ــات س ــزين " ١٩٧٤ عقوب ــائط تخ  أو وس

، وقد حذف "البيانات من حيث الحماية الجنائية في مواجهة خطر المراقبة غير المصرح بها 

                                                        
الجـرائم الواقعـة : إثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الانترنـت:  سعيد عبد اللطيف حسن-  )١(

 .٤٢ م ، ص ١٩٩٩في جرائم تكنولوجيا المعلومات ، دار النهضة ،

افـــة للنــــشر التكنولوجيـــا الحديثـــة والقـــانون الجنـــائي، عـــمان، دار الثق:  محمـــد حمـــاد الهيتـــي-  )٢(

 .٢٣٩م ، ص٢٠٠٤والتوزيع،

  .٣٥ ، ٣٤مرجع سابق، ص:  علي محمود علي حموده-  )٣(



  
)٨١٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
 وسائل التخـزين مـن " عبارة ١٩٨٦قتصادية الصادر عام القانون الثاني لمكافحة الجريمة الا

 كـل مـن حـصل بغـير تـصريح سـواء "، واسـتحدث مـاده جديـدة تعاقـب "المادة المذكورة 

لنفسه أو لغيره، على بيانات غير معده أو مخصصه لـه، ومحميـة بوجـه خـاص ضـد الوصـول 

عـه لهيئـة البريـد، كالبريــد  أمـا إذا كانــت هـذه الأجهـزة أو الأنظمـة غــير تاب"غـير المـأذون بـه 

الإلكتروني لشركه خاصـة، أو بـشخص في منزلـه، فـضبط مـا يـتم إرسـاله أو اسـتقباله غيرهـا 

 . )١(يخضع للقاعدة العامة لضبط المنقولات وتسرى عليه القيود الخاصة بضبط الأوراق

 :ا  ءا  :  

للمحافظة على الدليل من التلـف والحفـاظ إن الهدف من إجراء التحريز هو تنظيم العمل 

عـلى سـلامته، وتقــضي القواعـد العامـة المنــصوص عليهـا في إجـراء التحريــز للأشـياء محــل 

 : )٢(الضبط في الوقائع الجنائية في التشريع الإجرائي المصري بأن يتم على النحو التالي

 ا دا و  ا أ ا ا و  :-  

  :ال   مت ا  ا  - أ
ينبغي على القائمين بالضبط في الوقائع الرقمية توثيق البيانات الرقمية التي يـتم التحـصيل 

عليهــا مــن إجــراء التفتــيش حتــى لا يطعــن عليهــا أمــام القــضاء بالتلاعــب بهــا أو تعــديلها أو 

تحريــز أدوات تقنيــة ، لأخــذ بــصمه للملفــات في تحريفهــا، ويــستخدم في عمليــة التوثيــق وال

مسرح الجريمة للبيانات الرقمية محل الضبط، ويعد اجراء أخذ بصمه رقمية للملفات إثبـات 

                                                        
(1) MoHENS CHLAGER (MOnfred ) " Computer Crim and other crimes 
Against information Technology in Germany " R.I.D.P.1993.P.283. 

ــام عــلى " في الفقــرة الاولى عــلى انــه ٥٣تــنص المــادة  )  )٢( ــضائي أن يــضعوا الأخت ــأموري الــضبط الق لم

ويجـب علـيهم إخطـار . ًالأماكن التي بها آثار أو أشياء تفيد في كشف الحقيقة ولهم أن يقيمـوا حراسـا عليهـا

النيابــة العامــة بــذلك في الحــال، وعــلى النيابــة إذا مــا رأت ضرورة ذلــك الإجــراء أن ترفــع الأمــر إلى القــاضي 

 ."الجزئي لإقراره

 لمـأموري الـضبط القـضائي أن يـضبطوا الأوراق " مـن قـانون الإجـراءات الجنائيـة عـلى أنـه ٥٥نص المادة ت

والأسلحة وكل ما يحتمل أن يكون قد استعمل في ارتكاب الجريمة أو نتج عـن ارتكابهـا أو مـا وقعـت عليهـا 

ب منـه إبـداء ملاحظاتـه وتعرض هذه الأشـياء عـلى المـتهم، ويطلـ. الجريمة، وكل ما يفيد في كشف الحقيقة

 ".عليها ويعمل بذلك محضر يوقع عليها من المتهم، أو يذكر فيه امتناعه عن التوقيع



 )٨٢٠( ا ا وما ت ات إو 

على أن الدليل المستخلص من أعمال التفتـيش والـضبط التـي تـتم لاحقـا في المعامـل أو في 

 )١(.مسرح الجريمة لم يجرى تعديل لبياناتها

 Cyclical للملفــات مــن خــلال مولــدات التقــدير الكمــي للملــف فــيمكن أخــذ بــصمة

Redundancy Checksum CRC ويعـد هـذا الأمـر مهـما للغايـة للمحقـق بالحاسـب ً

الجنائي لضمان صلاحية النسخة المعدة من البيانات الأصلية لإجراء الاختبـارات عليهـا عـن 

ل البيانـات بـين الحواسـب، ، وهذه العملية تجرى عندما يـتم نقـCRCطريق قياسها بواسطة 

فيتم تقدير البيانات المنقولة، فإذا كانت البيانات التي تم انتقالها، كانـت مختلفـة في تقـديرها 

فان حاسب المستقبل سوف يطلب إعادة نقـل البيانـات مـرة أخـري، وتـستخدم هـذه الوسـيلة 

 خاصـة في القـضايا ًأيضا مع البيانات التي يتم تخزينها بشكل مضغوط، وهذا الأمر لـه أهميـة

 )٢(.الجنائية في حالة الطعن في صحة الأدلة الرقمية

 من أبرز أدوات التقدير الكمـي للبيانـات للتعامـل مـع عـدد كبـير مـن MD5 Hashويعد 

ًالملفات الموجودة على الحاسب، والجـدير بالـذكر أن هنـاك رقـما تقييميـا واحـدا فقـط هـو  ً ً

 أعضاء الادعاء في الولايات المتحدة الأمريكية بـشأن المتاح لكل منها، ولقد ثار الجدال بين

ًظهور التقنيـات المعقـدة ذلـك يقـود نـسبيا إلى ملفـين مختلفـين لـرقم تقييمـي واحـد، ولكـن 

الخبراء أكدوا بإجراء الحسابات والتجارب البالغة الصعوبة لأن يكون لملفين الرقم التقييمي 

 )٣(.نفسه

  : م امت ا  ا  - ب
تعد عملية النسخ لها أهمية بالغة حيث يتم على أساسها بناء عمليات التفتيش لاسـتخراج 

 Bit Streamًالأدلة والاعتراف بها لدى القضاء، فيجب أن تتم عمليـة النـسخ وفقـا لطريقـة 

Back-up وهي التي يتم بمقتضاها إجراء عملية النسخ لكامل القرص الصلب على مـستوى 

ً وحدة لقياس كم البيانات الرقمية، وينبغي إعـداد أكثـر مـن نـسخة وفقـا  وهي اصغرBitالبت 

ًللطريقة السابقة بحيث تظل دائما هناك نسخة لم يطالها إجـراءات الفحـص التـي تـتم بمعرفـة 

                                                        
(1) Bruce Middletion: cyber crime investigator field guid,Op-Cit, P3 
(2) http://en,wikipedia.org/wiki/ Cyclical_ Redundancy_ Checks 
(3) http://en,wikipedia.org/wiki/md5 



  
)٨٢١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
الخبراء سواء في مسرح الجريمة أو في معمل الحاسب الجنائي، حتـى يـتم المحافظـة عـلى 

 )١(:يتم العمل من خلالها في الفحصالأدلة في حالة فساد النسخة التي 

                                                        
(1) Bruce Middletion: cyber crime investigator field guid, Op-Cit, P5. 



 )٨٢٢( ا ا وما ت ات إو 

ما ا  
وما اا  ة اا  

أو :ا :  
ًتعرف الخبرة بأنها إبـداء رأى فنـي مـن شـخص مخـتص فنيـا في شـأن واقعـة ذات أهميـة في 

 في مجــال  و يــري الـبعض أنهــا الاستـشارة الفنيـة التــي يـستعين بهــا القـاضي)١(الـدعوى الجنائيـة،

الإثبات لمساعدته في تقدير المسائل التي يحتاج تقديرها إلى معرفة فنية أو إدارية عملية لا تتـوافر 

 )٢(.لدي عضو السلطة القضائية المختص بحكم عمله وثقافته

ًوتعرف الخبرة أيضا بأنها إجراء يتعلق بموضوع يتطلب الإلمام بمعلومـات فنيـة لإمكـان 

 منه، أو هي الاستشارة الفنية التـي يـستعين بهـا المحقـق أو القـاضي استخلاص الدليل الرقمي

في مجال الإثبات لمساعدته في تقدير المسائل الفنية التي يحتاج تقـديرها إلى مـساعدة فنيـة 

   . )٣(أو إدارية لا تتوافر لدى عضو السلطة القضائية المختص بحكم عمله وثقافته

م :اء ما أ  
بــير هــو كــل شــخص تكمــن لــه درايــة بمــسألة مــن المــسائل ولــه كفــاءة فنيــة وعلميــة الخ

. ، وتكمن أهمية الخبرة في أنها تنير الطريق للقاضي الذي يهتدي به لتحقيق العدالـة )٤(خاصة

  .)٥(سيما في المجال الجنائي

ًوهناك ضرورة لاعتبار الخبرة الفنية في الجرائم الإلكترونية دليلا ماديا فه ي وسيلة علميـة ً

في مواجهــة الجــرائم الإلكترونيــة في ضــوء طبيعــة هــذه الجريمــة التــي تعتمــد عــلى نبــضات 

إلكترونية تتم من خلال التلاعب بقواعد البيانات في المنظمات، وذلك بالإضـافة أو الحـذف 

                                                        
 .١٢٢الاختصاص والإثبات، في المواد الجنائية، مرجع سابق، ص: محمود نجيب حسني- )١(

ئي، الإثبات الجنائي، دراسة تحليلية لموطن القوة والـضعف في الـدليل الجنـا: أبو العلا علي أبو العلا - )٢(

 ٩٤دار النهضة العربية ، ص

القــاهرة، دار النهــضة العربيــة ، . الإجــراءات الجنائيــة في التــشريع المــصري:  مــأمون محمــد ســلامة -  )٣(

 .٦٤٥م ، ص ٢٠٠١

  .٢٤مرجع سابق، ص :  عبد الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد المسماري-  )٤(

ج إلى معرفــة معـاني ألفــاظ المنهــاج بــيروت، دار العلــم للملايــين مغنــي المحتــا:  الـشربيني الخطيــب-  )٥(

 .٤٨٨هـ المجلد الرابع ، ص١٤٢٥



  
)٨٢٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

ًأو التعديل وإخراج مخرج أو وثيقــة إلكترونيـة مـزورة بـصورة صـحيحة مـستغلا مهاراتـه في 

ول عـلى النظـام والقيـام بـالجرائم الإلكترونيـة والتلاعـب الـذي يـصعب كـشفه بـالطرق الدخ

التقليدية، مما يحتم الاستعانة بأساليب علمية وخـبرات فنيـة ذات فاعليـة في إثبـات الجريمـة 

ومن خلال . الإلكترونية والعمل على تطويرها والاستفادة من فاعليتها في إثبات هذه الجرائم

ح الأدوات العلميـة لـضبط إثبـات الجريمـة عـلى أنهـا أدوات تقـوم بـضبط ذلك يمكـن توضـي

الجريمة كغالبية برامج الحماية، وأدوات المراجعـة، وأدوات مراقبـة المـستخدمين للـشبكة، 

وأدوات التنــصت عــلى الــشبكة، والتقــارير التــي تنتجهــا نظــم أمــن البيانــات وأدوات الــضبط 

خدمة في الجريمـة كـأداة ضـبط مثـل أدوات جمـع الأخرى، ويمكن استخدام الأدوات المست

 . )١(المعلومات عن الزائرين للمواقع 

  :ومل اا  ةاع اأم  

١ -  دة اا  

تعتبر الخبرة الفردية مـن أهـم مظـاهر الخـبرة الـسائدة في مجـال تكنولوجيـا المعلومـات 

المجـال تعمـل جاهـدة عـلى الاسـتعانة والانترنت فالمؤسسات الكبرى المتخصصة في هـذا 

ــدول تقــوم  ــاك مــن ال بأشــخاص ثبتــت كفــاءتهم في مجــال الحاســب الآلي والانترنــت، فهن

بمحاولة التعرف على القراصـنة الـذين تحولـوا مـع مـرور الـزمن إلى رمـوز وطنيـة مـن جـراء 

  .)٢(تحركاتهم عبر الشبكة الإلكترونية

٢ - ت اا  

مــة الإلكترونيــة عــن طريــق المؤســسات التعليميــة والتــي تهــدف ويمكــن مواجهــة الجري

بدورها إلى تطوير العلم والقضاء على المشكلات التي تواجه الإنـسانية، حيـث يـتم تـدعيمها 

ًماديا ومعنويا حتى تكون أفضل سبيل للمواجهة، وأنشأت العديـد مـن المؤسـسات التعليميـة  ً

                                                        
م، ٢٠٠٤الجــرائم المعلوماتيــة ،دار الجامعــة الجديــدة للنــشر، الإســكندرية ، :  محمــد عــلي العريــان-  )١(

 .٤٥ – ٤٤ص

 .١٠٣٥ عمر محمد أبو بكر بن يونس، مرجع سابق، ص-  )٢(



 )٨٢٤( ا ا وما ت ات إو 

ومعهـد التكنولوجيـا في ماساشوسـتس والـذي منها دراسات الكمبيوتر في جامعـة سـتانفورد 

  .)١(َوفر خبراء على درجة عالية من التفوق

وآخر نشاط مؤسسي في هذا الإطار هو الفرع الجديد الذي تأسس في المباحث الفيدرالية 

أطلق عليه المعمل الإقليمي الـشرعي للحاسـوب، وأصـبح مقـر خـبرة عامـة  FBI الأمريكية

هدفه مكافحة التصعيد الخطـير في الجـرائم الإلكترونيـة مـن خـلال متعددة النواحي القضائية 

التصنيف والتحليل للـدليل الرقمـي، وأهـم دور يقـوم بـه هـذا المعمـل هـو التقـاء العديـد مـن 

  .)٢(منظمات الضبط القضائي من أجل التعاون فيما بينها

 را :وما اا  ةت ا: 

في مجـــال تكنولوجيـــا المعلومـــات عـــلى العديـــد مـــن الأنـــشطة أفـــرز التطـــور الهائـــل 

المستحدثة، منها العمليات المصرفية الإلكترونية، والإدارة الإلكترونية والتجارة الإلكترونية، 

وهو ما أدى إلى تنوع الجرائم التي تقع على هـذه العمليـات وفقـا لنـوع الوسـائل الإلكترونيـة 

الغش أثناء نقل البيانـات أو بثهـا ، التلاعـب -: ه الجرائمالمستخدمة في ارتكابها، من بين هذ

  .)٣(في البيانات أو في البرامج سواء الأساسية منها أو برامج التطبيقات

الأدوات الفنية للنظم الإلكترونية التي يمكن أن تستخدم في ارتكاب الجرائم، وأهمها مـا 

 : يلي

    ممل ا انIP    وما وا  دا اويقـصد بعنـوان و ،

الانترنـت المسؤول عن تراسل كم من البيانـات عـبر شـبكة الانترنـت وتوجيههـا إلى أهـدافها 

ويشبه عنـوان البــريد العـادي حيـث يـسمح للـشبكات بنقـل الرسـالة وهـو يوجـد بكـل جهـاز 

، مـزود الخدمـة، إلكتروني مرتبط بالأنترنت ويتكون من أربعة أجزاء وهي المنطقة الجغرافية

  .)٤(الحاسبات الآلية المرتبطة، والرابع يقوم بتعيين الحاسب الآلي الذي تم الاتصال به

                                                        
  .٢٩٩فن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سابق، ص: وح إبراهيم  خالد ممد-  )١(

  .١٠٣٨ ، ١٠٣٧مرجع سابق، ص:  عمر محمد أبو بكر بن يونس -  )٢(

 .٣٠مرجع سابق، ص:  علي محمود علي حموده -  )٣(

  .٣٠٤بق، صفن التحقيق الجنائي في الجرائم الإلكترونية، مرجع سا: خالد ممدوح إبراهيم -  )٤(



  
)٨٢٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
وتقتــصر مهمــة الخبــير عــلى التحقيــق في الــدعوى وإبــداء رأيــه في المــسائل الفنيــة التــي 

  .)١(يصعب على القاضي استنتاجها دون المسائل القانونية

ًوقعا منه لما توصل إليه من نتـائج مـن بدايـة إجرائـه للخـبرة، ًويقوم الخبير بتقديم تقريرا م

ًوغالبـا مـا يرفـق معـه الملاحـق الإيـضاحية سـواء كانـت مـصورة أو مـسجلة وغيرهـا، ويقـدم 

 .)٢(الملف إلى جهة التحقيق أو جهة الحكم

وعملية حفظ الأدلة الرقميـة تتطلـب مـن الخبـير التقنـي حفـظ الأدلـة مـن الخبـير أن يقـوم 

خدام البرمجيات للقيام بحفظ الأدلة الرقميـة كـما أنـه ملـزم أن يقـوم بعـرض الأدلـة عـلى باست

 .)٣(المحكمة أو جهات التحقيق

وتتطلب طبيعة الجريمة الإلكترونيـة أسـاليب غـير تقليديـة في التحقيـق لاكتـشاف الـدليل 

لأن الرقمي ودعمـه مـن قبـل الفنيـين المختـصين، وذلـك يـستدعي اتخـاذ إجـراءات سريعـة؛ 

الدليل الرقمي غـير مـادي، ويمكـن الـتخلص مـن أيـة أدلـة أو أثـار مـن قبـل مرتكبـي الجـرائم 

الإلكترونية، كما تختلف أساليب تلقي البلاغ وإجراء المعاينـة والقيـام بالتحريـات والتفتـيش 

  .)٤( ًوالاستجواب عنها في الجرائم التقليدية نظرا لطبيعة الجرائم الإلكترونية وخصائصها

  : ا دا  ا  

إن عملية تجميع الأدلة الرقمية الجنائية في الجرائم الإلكترونية أو الرقمية، تعـد مـن أهـم 

ًوأصعب الأمور التي تواجه عملية الإثبات الجنائي، لـذا كـان لزامـا أن يـتم اللجـوء إلى خبـير 

ــي الج ــي الفن ــدليل العلم ــتقاق ال ــصص، لاش ــاتي، متخ ــضائي معلوم ــض ق ــرى بع ــائي ، وي ن

                                                        
م ، ٢٠٠٦الإثبات التقليدي والإلكتروني ، دار الفكر الجامعي، الإسكندرية، ،:  محمد حسين منصور -  )١(

  .٢٥٤ص

 ، ٣٥مرجـع سـابق، ص :  عبد الناصر محمد محمود فـرغلي، محمـد عبيـد سـيف سـعيد المـسماري -  )٢(

٣٦.  

  .١٠٤٤ ، ١٠٤٣مرجع سابق، ص:  عمر محمد أبو بكر بن يونس -  )٣(

. فاعليـة الأسـاليب المـستخدمة في إثبــات جريمـة التزويـر الالكــتروني:   عبـد االله بـن سـعود الــسراني -  )٤(

 .٦٥م ،ص ٢٠٠٩رسالة ماجستير، الرياض، جامعة نايف العربية للعلوم المنية، 



 )٨٢٦( ا ا وما ت ات إو 

المتخصصين أن عملية تجميع الأدلة الرقمية في الجرائم الرقمية التي تتم عـبر الإنترنـت تـتم 

 :)١(عبر ثلاثة مراحل

وا ا:  
 تجميع المعلومات المخزنة لدى الطرف مقدم الخدمة حيـث تتبـع الحاسـبات الخـوادم 

 .التي دخل المجرم منها ومحاولة إيجاد أي أثر له

ما ا :  
مرحلة المراقبة فهناك فرضية بأن المجـرم لابـد أن يعـود أو يحـوم حـول مـسرح جريمتـه، 

 : وتتعدد طرق مراقبة هذه الحواسيب، ويمكن توضيح هذه الطرق كما يلي

 استخدام برامج مراقبة يمكن تحميلها للبحث عن المعلومـات المـشتبه فيهـا وحـصر -١

روج بــالموقع اســتخدام أجــزاء توضــع في الحاســب الآلي وتـسجيل بيانــات كــل دخــول وخــ

 . لمراقبته

 استخدام كاميرات مراقبة لشاشة الحاسب الآلي معدة للاسـتخدام التجـاري، وأبـسط -٢

الطرق لمراقبة الحاسب هي الدخول لمكان وجوده وزرع فيروس كمبيـوتر أو دودة مـن نـوع 

 .الفيروسات

 وهذه الوسيلة لها ميزة أنهـا تـستطيع مراقبـة  وهناك وسيلة أخرى وهي حصان طروادة-٣

 .أكثر من جهاز واحد

ا ا :  
ًضــبط الأجهــزة المــشتبه فيهــا وفحــصها فحــصا فنيــا وشرعيــا، حيــث يبــدأ عمــل الخبــير  ً ً

المعلوماتي في فحص النظام الحاسوبي المشتبه فيه بمكوناتـه الماديـة ومكوناتـه البرمجيـة، 

لرقمي لتقديمه لجهة التحقيق أو الحكم، لتقريـر مـدى وقـوع الجريمـة ًسعيا لاشتقاق الدليل ا

باستخدام النظام المضبوط من عدمه، ولتقرير إدانة المتهم، أو تأكيد براءتـه، ويـتم ذلـك وفـق 

القواعد الفنية المتعارف عليها والمتبعة في مجـال الخـبرة المعلوماتيـة، مـع مراعـاة القواعـد 

 .القانونية لمبدأ المشروعية

                                                        
 والانترنـت التحقيق في جرائم الحاسب الآلي مؤتمر القانون والحاسـب الآلي:  محمد أمين البشري -  )١(

ــن  ــترة م ــد في الف ــايو  ) ٣- ١:     ( المنعق ــشريعة ٢٠٠٠م ــة ال ــين، كلي ــدة، الع ــة المتح ــارات العربي  م ، الإم

 .٢٤٣والقانون، ص 
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ا 

 ا 
 هنــاك مجموعــة شروط يجــب توافرهــا لقبــول مخرجــات الوســائل الإلكترونيــة كأدلــة -

ًإثبات في المواد الجنائية، فيجب أن تكون الأدلة يقينية، ويتعين مناقشتها تطبيقا لمبدأ شـفوية 

  .المرافعة، ومتحصلة من وسائل الكترونية مشروعة

لة إخفائهــا ودقــة وسرعــة محــو آثرهــا ، ويــتم إثبــات وتتــسم الجــرائم الالكترونيــة بــسهو

 .الجريمة الإلكترونية بالدليل الرقمي ؛ وهو دليل غير مادي

تساعد الخبرة الفنية في إثبات الجريمة الإلكترونيـة، لـذا فقـد اهتمـت القـوانين المختلفـة 

 .بأهمية الاستعانة بالخبراء 

لتقليديــة والجــرائم الإلكترونيــة ويوجــد اخــتلاف ملمــوس في الأدلــة لكــل مــن الجــرائم ا

ًفــالجرائم التقليديــة يكــون الــدليل ظــاهرا للعيــان ومحــسوسا ويمكــن كــشف، أمــا الأدلــة في  ً

 .الجرائم الإلكترونية ليست بالصورة المذكورة في الجرائم التقليدية

وتمس الجرائم الإلكترونية بالاقتصاد الوطني والدولي، كما أنها تمس منظومة الأخـلاق 

 .لمجتمعفي ا

ًوتأخذ الجرائم الإلكترونية صـورا متعـددة، وكـل صـورة مـن هـذه الـصور تثـير مـشكلات 

 .موضوعية وإجرائية

فاكتشاف الجريمة الإلكترونية وإثباتها أمر يحيط به كثير من الصعاب مما يـستلزم الكثـير 

 .من الجهد والخبرة الفنية 

 الإبلاغ ، حيـث يرتفـع الفـارق بـين تعانى الجرائم الإلكترونية بشكل كبير من مشكلة عدم

الحجم الحقيقي للجريمة وبين ما هو مـسجل بالإحـصائيات، ويرجـع ذلـك إلى عـدة عوامـل 

 .أولها يتعلق بالجريمة ذاتها، ثانيها عوامل تتعلق بالمجنى عليهم

وهناك صعوبات بشأن اكتشاف الجريمة الإلكترونيـة ، لعـدم تـرك هـذه الجريمـة لأي أثـر 

 .  مرئية كما يمكن ارتكاب هذه الجريمة في دول متعددةخارجي بصورة

وتعتـبر صــعوبة ظهــور الــدليل المــادي مــن أهـم المعوقــات التــي تواجــه إثبــات الجريمــة 

ًالإلكترونية ، حيث تتم الجريمة في وقت قياسي قد يكون جزءا من الثانية، وهذا يعد مـن أهـم 

 .المعوقات التي تواجه إثبات الجريمة الإلكترونية 



 )٨٢٨( ا ا وما ت ات إو 

جريمة تقليدية ، وذلك  وقد تكون. قد تكون الجريمة الالكترونية جريمة إلكترونية مستقلة

في ظل ارتباط الناس بالتقنيات الحديثة ، وأهمها الحاسبات الآلية والهواتف الذكية ، وشبكة 

 .الإنترنت 

  ات
ق ذلـك يجب تطوير أساليب التحقيق وإجراءاته بـصورة تـتلاءم مـع خـصوصيته ، ولتحقيـ

 .  يجب تدريب الكوادر التي تباشر التحريات والتحقيقات مع الاستعانة بذوي الخبرة الفنية

ولهــذا يجــب تــدريب مــأموري الــضبط القــضائي عــلى الجــرائم الإلكترونيــة فــيما يتعلــق 

بالأساليب الفنية المستخدمة في ارتكاب الجريمة، وكذلك فيما يتعلق بطرق الكـشف عنهـا ، 

فنيا والتحفظ عليها، وهذا يتطلب تنمية استعدادهم الخاص وتكوين مهـارات وكيفيه فحصها 

فنية تكون على درجة من المعرفة الفنية تتناسب بحجم المتغيرات والتطورات المتلاحقـة في 

 .)١(مجال الجرائم الإلكترونية مع تطوير أساليب البحث عن الأدلة

 الجريمــة الإلكترونيــة وكــذلك ضرورة الــتحفظ عــلى الأجهــزة المــشتبه بهــا في ارتكــاب

ــة  ــان الجريم ــتخدامها في ارك ــق في اس ــشك المحق ــي ي ــا الت ــة به ــصال المرتبط ــات الات تقني

 .الإلكترونية لكي لا يقوم الجاني بتدميرها أو إتلافها 

ضرورة الاهـتمام بتطـوير دور الخـبرة الفنيــة، لمـا لهـا مــن دور فعـال في إثبـات الجريمــة 

 . سهولة إثبات الجريمة الإلكترونية الإلكترونية، حتى تساعد في

ضرورة إنشاء قاعدة بيانات للجـرائم المعلوماتيـة مـن حيـث أسـاليبها وأنواعهـا للرجـوع 

 .إليها عند اللزوم

ضرورة التعاون المـشترك مـن قبـل سـلطات التحقيـق مـع مـزودي خدمـة الاتـصال وهـذا 

 .يساعد عملية البحث والتحري عن الجرائم الالكترونية

 التنسيق المستمر بين الجهات القضائية والأمنية من جهـة، والجهـات ذات العلاقـة أهمية

 .بالتكنولوجيا من جهة أخرى لمسايرة ما يستجد في هذا المجال

ضرورة التعــاون الــدولي فــيما يتعلــق بجــرائم المعلوماتيــة مــن أجــل التوفيــق بــين تبــادل 

 . وماتيةالمعلومات، وتسليم المجرمين، ومكافحة الجريمة المعل

                                                        
  .١٢٩مرجع سابق ، ص:  سعيد عبداللطيف حسن -  )١(
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ضرورة إيجاد الوسائل المناسبة للتعاون الدولي فـيما يتعلـق بـالجرائم الإلكترونيـة مـن و

أجل التوفيق بين التـشريعات الخاصـة بهـذه الجـرائم، فيجـب أن يـشـمل هـذا التعـاون تبـادل 

المعلومات، وتسليم المجرمين، وضمان أن الأدلة التي يتم جمعها في دولة تقبل في محـاكم 

 .رى، كما أن هذا التعاون يجب أن يمتد إلى مكافحة الجريمة الإلكترونية دولة أخ

ضرورة نــشر الــوعي بــين الأشــخاص ســواء طبيعيــين أو معنــويين بمخــاطر التعامــل مــع 

 .المواقع السيئة والمشبوهة على الشبكات الإلكترونية

فـضل مـن الأ،     )١(ا  إت اا اوم   اج          

لمستخدمي الوسائل الإلكترونية بمختلف أشكالها وصورها أن يحصنوا أجهزتهم وبياناتهم 

 :ضد هذه الجرائم وأقترح عدة طرق في ذلك ومنها

ويقصد بذلك الامتناع عن كشف المعلومات الشخصية : منع المطاردة في الإنترنت: أولا

 .لحساب البنكي، ورقمه السريللغرباء مثل رقم الهوية، رقم الضمان الاجتماعي، رقم ا

ثانيا يجب على المستخدم أن يتجنـب إرسـال أي صـور خاصـة لا سـيما للغربـاء لتجنـب 

 .استخدام هذه الصورة في عمليات الاحتيال أو الابتزاز 

ًتحميل واستخدام أحدث البرامج المضادة للفيروسات وتحديثها باسـتمرار تحـسبا : ًثالثا

 .للهجمات الفيروسية

الاحتفـاظ بنـسخ احتياطيـة للبيانـات الموجـودة في جهـاز المـستخدم في وحـدات : رابعا

 .تخزين خارجية، حيث تحفظه من فقدان هذه البيانات نتيجة التعرض لهجوم إلكتروني

الامتنـاع عـن إرسـال رقـم بطاقـة الائـتمان الخاصـة عـلى أي موقـع غـير مـضمون : ًخامسا

 .لحمايتها

ــا ــ: ًسادس ــحاب المواق ــي عــلى أص ــن أي ينبغ ــق م ــتمرار والتحق ــواقعهم باس ــة م ع مراقب

 .مخالفات، وتثبيت برامج تكشف الحركات غير الطبيعية والمشبوهة
 

" رب ا  أن ا امد آ ا  "  

                                                        
  .١١٨مرجع سابق ، ص :  عبداالله دغش العجمي-  )١(
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اا   
 أو :ا  ا  

 ا  
 ار النهــضة العربيــة ، د. ســلطات مــأمور الــضبط الجنــائي: إبــراهيم حامــد مــرسي طنطــاوي

 . م١٩٩٧

  الإثبـات الجنـائي، دراسـة تحليليـة لمـوطن القـوة والـضعف في : أبو العلا علي أبـو العـلا

 .الدليل الجنائي، دار النهضة العربية 

  أحمد حسام طه تمام، الجرائم الناشئة عن استخدام الحاسب الآلي، القـاهرة، دار النهـضة

 .م ٢٠٠٠العربية ، سنة

 م ٢٠٠٣الآثم الجنائي، القاهرة، دار النهضة العربية، سنة: لأحمد عوض بلا. 

  ـــدهبي ـــالي ال ـــخاص : إدوارد غ ـــة للأش ـــسئولية الجنائي ـــة، الم ـــوث قانوني ـــة بح مجموع

 .م ١٩٧٨الاعتباريين، الطبعة الأولى، دار النهضة العربية، 

 ار النهـضة ، الجوانب الإجرائية للجرائم المتعلقة بالأنترنـت ، د: جميل عبد الباقي الصغير

 .م ٢٠٠١

  ١إجراءات التحري والتحقيق في جـرائم الحاسـوب والانترنـت، ط : خالد عياد الحلبي ، 

 .م ٢٠١١دار الثقافة للنشـر والو توزيع، عمان، الأردن ، 

 فــن التحقيــق الجنــائي في الجــرائم الإلكترونيــة، دار الفكــر : خالــد ممــدوح عــلى إبــراهيم

 .م ٢٠١٠الجامعي الإسكندرية ، 

 دار الفكـر : الإسـكندرية. ١جرائم نظم المعالجة الآلية للبيانـات، ط : زين الدين بلال أمين

 .م ٢٠٠٨الجامعي، 

  المواجهة التشريعية والأمنيـة للجـرائم الناشـئة عـن اسـتخدام : سليمان احمد محمد فضل

 .شبكة المعلومات الدولية الإنترنت، دار النهضة للنشر 

 ات جــرائم الكمبيـوتر والجـرائم المرتكبـة عـبر الانترنــتإثبـ: سـعيد عبـد اللطيـف حـسن :

 . م ١٩٩٩الجرائم الواقعة في جرائم تكنولوجيا المعلومات ، دار النهضة ،

  ـــوث : ســـمير حجـــازي ـــة دبي ، مركـــز البح ـــة للتجـــارة الالكتروني ـــدات الإجرامي التهدي

 .م ١٩٩٩والدراسات بإدارة شرطة دبي 
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  دح والتحقـير المرتكبـة عـبر الوسـائط الالكترونيـة جـرائم الـذم والقـ: عادل سقف الحـيط

 . م٢٠١١ ، عمان ، دار الثقافة للنشر والتوزيع ، ١دراسة قانونية مقارنة، ط

 الجريمـة المعلوماتيـة وأزمـة الـشرعية الجزائيـة ، كليـة : عادل يوسف عبد النبـي الـشكري

 . م ٢٠٠٨القانون، جامعة الكوفة، 

 الجنائي والتزوير في جرائم الكمبيوتر والانترنت دراسة الدليل: عبد الفتاح بيومي حجازي 

 .م ٢٠٠٥متعمقة في جرائم الحاسب الآلي والانترنت ، دار الكتب القانونية ، مصر ، 

 مبادئ الإجراءات الجنائيـة في جـرائم الكمبيـوتر والانترنـت ، : عبد الفتاح بيومي حجازي

 .م ٢٠٠٧، الإسكندرية ، دار الفكر الجامعي ،١ط

 ــ ــسراني عب ــن ســعود ال ــر : د االله ب ــة التزوي ــات جريم ــستخدمة في إثب ــة الأســاليب الم فاعلي

 .م ٢٠٠٩رسالة ماجستير، الرياض، جامعة نايف العربية للعلوم المنية، . الالكتروني

  الظواهر الإجرامية المستحدثة وسـبل مواجهتهـا الريـاض : عبد االله بن عبد العزيز اليوسف

 .م ١٩٩٩م الأمنية، جامعة نايف العربية للعلو

 سرقــة المعلومــات المخزنــة عــلى الحاســب الآلي ، دار ": عبــداالله حــسين عــلى محمــود

 .م ٢٠٠٤النهضة العربية ، 

  المشكلات العملية والقانونية للجرائم الإلكترونية دراسة مقارنـة ، : عبداالله دغش العجمي

 .م ٢٠١٤رسالة ماجستير ، جامعة الشرق الأوسط ، 

 جرائم الكمبيوتر، وحقوق المؤلف والمصنفات الفنية ودور الـشرطة : فيفيعفيفي كامل ع

 . م٢٠٠٧ لبنان، -منشورات الحلبي الحقوقية، بيروت ٢والقانون، دراسة مقارنة، ط

 مطبعـة لجنـة "المبادئ الأساسية للتحقيقات والإجراءات الجنائيـة": على ذكى العرابي ،

  .م١٩٤٥التأليف والترجمة والنشر، القاهرة، 

  مبــادئ قــانون الإجــراءات الجنائيــة القــاهرة، دار النهــضة العربيــة، : عمــر الــسعيد رمــضان

 .م ١٩٩٠المجلد الأول،

  جـرائم الكمبيـوتر وحقـوق المؤلـف والمـصنفات : عفيفـي كامـل عفيفـي : فتوح الشاذلي

 .م ٢٠٠٣بيروت، منشورات الحلبي الحقوقية،. الفنية ودور الشرطة والقانون
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 جــرائم الكمبيــوتر والجــرائم الأخــرى في مجــال تكنولوجيــا المعلومــات :كامــل الــسعيد 

دراسات جنائية معمقة في القانون والفقه والقضاء المقارن، دار الثقافة للنشر والتوزيع، عمان، 

 .م ٢٠٠٢

  ـــــشريعات العريقـــــة : محمـــــد ابـــــراهيم زيـــــد تنظـــــيم الاجـــــراءات الجزائيـــــة في الت

 .م ١٩٩٠ الامنيه،سنة،الرياض،المركز العربي للدراسات٢جـ

  الإثبات التقليدي والإلكتروني ، دار الفكر الجامعي، الإسـكندرية، : محمد حسين منصور

 .م ٢٠٠٦،

 التكنولوجيـا الحديثـة والقـانون الجنـائي، عـمان، دار الثقافـة للنـشر : محمد حمـاد الهيتـي

 .م ٢٠٠٤والتوزيع،

 ة المعلومات عـمان، دار الحامـد حماية أنظم: محمد دباس الحميد ، ماركو إبراهيم ونينو

 .للنشر والتوزيع 

 م ١٩٩٤الإجراءات الجنائية ، منشأة المعارف ، الاسكندرية، : محمد ذكى أبو عامر . 

، ثورة المعلومات وانعكاساتها على قـانون العقوبـات ، دار النهـضة : محمد سامي الشواء -

 .العربية ، القاهرة

  تيـة ، دار الجامعـة الجديـدة للنـشر ، الإسـكندرية ، الجرائم المعلوما: محمد علي العريان

 .م ٢٠٠٤

  دليـل التحـري عـبر شـبكة الإنترنـت، دار الكتـب القانونيـة، مـصر، : حمد موسى مـصطفى

 .م ٢٠٠٥

  ــد االله حــسين سرقــة المعلومــات المخزنــة في الحاســب الألي القــاهرة، دار : محمــود عب

 .م ٢٠٠٢النهض العربية، الطبعة الثانية ، 

شرح قــانون الإجــراءات الجنائيــة القــاهرة، دار النهــضة العربيــة، :  نجيــب حــسنيمحمــود -

 . م١٩٨٨الطبعة الثانية،

 جرائم الحاسوب وأساليب مواجهتها مجلة الأمن والحيـاة، العـدد : مصطفى سليمان أبكر

  .١٩هـ السنة١٤٢٠، ٢١٠
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  ملكـة العربيـة أصـول التحقيـق الجنـائي وتطبيقاتهـا في الم: مدني عبد الرحمن تاج الدين

 .م ٢٠٠٤السعودية، الرياض، معهد الإدارة العامة، 

ماهيتهـا مكافحتهـا، القـاهرة، دار : أساليب إجرامية للتقنية الرقميـة: مصطفى محمد موسى -

 .م ٢٠٠٣النهضة العربية ، 

 ــب ــد المطل ــد عب ــد الحمي ــدوح عب ــي في جــرائم : مم ــائي الرقم ــق الجن البحــث والتحقي

 .م ٢٠٠٦ ، دار الكتب القانونية، مصر،١ الكمبيوتر والانترنت، ط

  م ٢٠١٠منشورات الحلبي : لبنان . ١الركن المادي للجريمة، ط: معن احمد الحياري. 

  مكافحة الجـرائم المعلوماتيـة وتطبيقاتهـا في دول مجلـس التعـاون : ناصر محمد البقمي

ــات والبحــوث الا ــارات للدراس ــز الإم ــي ، مرك ــو ظب ــة، أب ــيج العربي ــدول الخل ــتراتيجية ، ل س

: الـسعودية: ١جرائم المعلوماتيـة ومكافحتهـا في المملكـة العربيـة الـسعودية، ط  .م ٢٠٠٨

 . هـ ١٤٣٠-م٢٠٠٩مطابع الحميضي 

  الجوانب الإجرائية لجرائم الانترنت في مرحلة جمـع الاسـتدلالات، ط : نبيلة هبه هروال

 .د دار الفكـر الجـامعي الإسكندرية . 

 تفتـيش نظـم الحاسـب وضـمانات المـتهم المعلومـاتي، الطبعـة :  أحمـد هلالي عبد اللاه

 .م١٩٩٧الأولى، سنة 

  راةد ر  
 مشروعية الـدليل في المـواد الجنائيـة ، رسـالة دكتـوراة ، : أحمد ضياء الدين محمد خليل

 .م ١٩٨٢جامعة عين شمس ، 

 الناشـئة عـن الجـرائم: عمـر محمـد أبـو بكـر بـن يـونس : عمر محمـد أبـو بكـر بـن يـونس 

 . م ٢٠٠٤استخدام الانترنت، رسالة الدكتوراه، كلية الحقوق، جامعة عين شمس، 

  ر  
  إثبات الجريمة الإلكترونية ، رسالة ماجستير مقدمـة كليـة الدراسـات : ثنيان ناصر آل ثنيان

 .م ٢٠١٢ -ـ هـ١٤٣٣العليا قسم العدالة الجنائية ، جامعة نايف العربية للعلوم الأمنية ، عام 

 دور الدليل الرقمي في إثبـات الجـرائم المعلوماتيـة، دراسـة تحليليـة : سيدي محمد لبشير

، رسـالة ماجـستير في العلـوم الـشرطية تخـصص التحقيـق و البحـث الجنـائي، كليـة -تطبيقية

 .م ٢٠١٠الدراسات العـليا ، جامعة نـايف العـربية للعـلوم الأمنيـة، الريـاض، ، 
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 بنـاء نمـوذج لمهـارات التحقيـق الاسـتدلالي في جـرائم الابتـزاز : عد المقبـل صالح بن سـ

، رسالة ماجستير منشورة ، جامعة نايف العربية للعلوم الأمنية الرياض الـسعودية . الالكتروني

 . م٢٠١٥

الجريمـة المعلوماتيـة، رسـالة لنيـل الماجـستير في القـانون الجنـائي والعلـوم : قـارة أمـال  -

 .م ٢٠٠٢ية الحقوق، جامعة الجزائر، بن عكنون ، الجنائية، كل

 ــسرحاني ــصير ال ــن ن ــد ب ــوب : محم ــرائم الحاس ــي في ج ــائي الفن ــق الجن ــارات التحقي مه

والإنترنت ، رسالة ماجستير ، مقدمـة بجامعـة نـايف العربيـة للعلـوم الأمنيـة ، كليـة الدراسـات 

 .م ٢٠٠٤ـ ، هـ١٤٢٥العليا ، قسم العلوم الشرطية ، سنة 

  الجريمة المرتكبة عبر الانترنت ، رسالة ماجـستير منـشورة ، جامعـة مولـود : صغيريوسف

 . م ٢٠١٣ كلية تيزي وزو ، الجزائر ، -معمري

 اتت و    
 شروط قبـول الأدلـة الالكترونيـة أمـام القـضاء :  أحمد عبد الحكـيم عبـد الـرحمن شـهاب

 ، ٢المجلـد  ٢٠١٨ فبرايـر٧٠العـدد -الجنائي الفلسطيني ، مجلـة العلـوم الـسياسية والقـانون

 . برلين -تصدر عن المركز الديمقراطي العربي ألمانيا

 أمن المعلومات في الانترنـت بـين الـشريعة والقـانون، مـؤتمر : إسماعيل عبد النبي شاهين

، بدولة الإمارات ٢٠٠٠مايو  ) ٢ - ١(القانون والكمبيوتر والانترنت المنعقد في الفترة من 

 . م٢٠٠٠ تحدة، كلية الشريعة والقانونالعربية الم

 مؤتمر البيئة المعلوماتية الأمنة الريـاض جمعيـة المكتبـات والمعلومـات : الأزرق عبد االله

 . م٢٠١٠السعودية، ،

 المواجهـة التــشريعية للجريمـة المنظمــة بالأسـاليب التقنيــة، : جـودة حــسين محمـد جهــاد

 مــايو ٢ - ١ترنــت المنعقــد في الفــترة مــن دراســة مقارنــة، مــؤتمر القــانون والكمبيــوتر والان

 .م، بدولة الإمارات العربية المتحدة، كلية الشريعة والقانون ٢٠٠٠

  الإثبات الجنائي : محمد عبيد سيف سعيد المسماري: عبد الناصر محمد محمود فرغلي

عـربي الأول ، دراسة تطبيقية مقارنة، المـؤتمر ال"بالأدلة الرقمية من الناحيتين القانونية والفنية

 .م ٢٠٠٧جامعة نايف العربية للعلوم الأمنية، الرياض، ، لعلوم الأدلة الجنائية والطب الشرعي
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 مجلـة الحقـوق للبحـوث . الحماية الجنائية لـبرامج الحاسـوب: علي عبد القادر القهوجي

 .م ١٩٩٢العدد الأول . القانونية الاقتصادية، مصر 

  ن الوسـائل الالكترونيـة في إطـار نظريـة الإثبـات الأدلة المتحصلة مـ:علي محمود حمودة

، بحث منشور ضمن أبحاث المؤتمر العلمي الأول حول الجوانب القانونية والأمنيـة الجنائي

للعمليات الالكترونية مركز البحوث والدراسات أكاديمية شرطة دبي محور القانون الجنـائي 

 .م ٢٠٠٣ أبريل ٢٨ - ٢٦في الفترة من 

 المجلــة العربيـــة . التحقيــق في جــرائم الحاســب والإنترنــت: بــشري محمــد الأمــين ال

 ، الريـاض، أكاديميــة نـايف العربيــة للعلـوم الأمنيــة، ٣٠للدراسـات العربيــة والتـدريب العــدد 

 .م ٢٠٠١

 ــرغلي ــد النــاصر محمــد محمــود ف ــير ،عب : محمــد عبيــد ســيف ســعيد المــسماري والخب

، "تين القانونيـة والفنيـة، دراسـة تطبيقيـة مقارنـةمـن النـاحيالإثبات الجنائي بالأدلـة الرقميـة "

 .  م٢٠٠٧/ ١٤/١١-١٢المؤتمر العربي الأول لعلوم الأدلة الجنائية والطب الشرعي، 

 _ محمــد محيــى الــدين عــوض، مــشكلات الــسياسة الجنائيــة المعــاصرة فى جــرائم نظــم 

لومات، بحث مقدم ، قسم الجرائم الواقعة في مجال تكنولوجيا المع)الكمبيوتر(المعلومات 

 أكتــوبر ســنة ٢٨ :٢٥للمــؤتمر الــسادس للجمعيــة المــصرية للقــانون الجنــائي، القــاهرة، مــن 

 . م ١٩٩٣

  ٧الإجراءات الجزائيـة الخاصـة في الجـرائم المعلوماتيـة ، بحـث ص : مصعب القطانة  ،

دراسـة المشكلات العمليـة والقانونيـة للجـرائم الإلكترونيـة : مقدم في عبداالله دغش العجمي 

 .م ٢٠١٤امعة الشرق الأوسط ، مقارنة ، رسالة ماجستير ، ج

 ــة المعلومــات، ســنة : هــشام محمــد فريــد رســتم ــانون العقوبــات ومخــاطر تقني  م١٩٩٢ق

الجوانب الإجرامية للجوانب المعلوماتية مجلة الأمن والقانون، العـدد الثـاني، شرطـة دبي ، 

 . م١٩٩٤

 او   
 ي المحتـاج إلى معرفـة معـاني ألفـاظ المنهـاج بـيروت، دار العلـم مغن: الشربيني الخطيب

 .هـ المجلد الرابع ١٤٢٥للملايين 
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 Albert J. Marcella Robert s. Greenfield, Cyber forensics a 
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