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)١٣٦٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

  

  نظم المعلوماتسلامة الاعتداء المتعمد على جرائم 

   للنظام السعوديً وفقاالإلكترونیة

  )دراسة تحلیلیة تطبیقیة( 

  عبداالله بن محمد الجربوع 

ــة ــورة، الجامعــة الإســلامیة،  الأنظمــة والدراســات القــضائیةكلی ــة المن المملكــة ، المدین

  .دیةالعربیة السعو

  amsjsmu@gmail.com :البرید الإلكتروني

ا :  

 وتدمير ،   تناولت الدراسة تعريف الاعتداء على نظم المعلومات الإلكترونية وسرقتها

المواقع وتشويهها، كما تعرضت الدراسة لحجب الخدمة ومحاكاة المواقع، وانتحال 

لومات، وجـرائم تزويـر  وإحداث خلل في سلامة النظم والمع،المواقعتلك شخصية 

ــة ــستندات الإلكتروني ــداء،الم ــة   والاعت ــت الدراس ــتروني، وأتبع ــع الإلك ــلى التوقي ع

، ثـم الاعـتماد عـلى مـصادر جمـع المعلومـات الأوليـة  والتطبيقيالمنهجين التحليلي

والثانوية المتمثلة في الكتب والمراجع، وتمت المقارنة بين النظام السعودي وقـانون 

 في بعـض المواضـيع ذات ،نسي، وقانون التجـارة الإلكـتروني التونـسيالعقوبات الفر

ــنظم المعلومــات وتــدميرها ــع الإلكــتروني ،العلاقــة ب  والــدخول عــلى منظومــة التوقي

لشخص آخر دون تفـويض أو نـسخها أو الاسـتيلاء عليهـا، وكانـت أهـم النتـائج التـي 

حقــوق الشخــصية ًالمعلومــات تــصلح لأن تكــون محــلا لل أن :توصــل إليهــا الباحــث

والمالية، لذلك يجب أن تحمى بالنظام، وأن المساس بالمعلومات الشخصية للأفراد 

الشخــصية   يقومــون بالاعتــداء عــلى البيانــات،قــد يكــون مــصدره أشــخاص مخربــون

للآخرين وانتهاكها بشتى الصور، وأن تزوير المستندات الإلكترونية هو تغيير الحقيقة 

ــتروني، ب ــستند الإلك ــافة، في الم ــذف، والإض ــالتوقيع والح ــير، ك ــرق التغي ــدى ط إح



 )١٣٦٦(  ا  اء اا تا م ومادي وا    )  درا(  

ًوالتعديل أو التغيير، كما أن النظام السعودي يعتبر أن تزوير المستندات المعالجة آليـا 

ومـن . يدخل في مفهوم التزوير، وطبق بحق مرتكبيها العقوبات التي نص عليها النظام

لمــساس بالمعلومــات تطــوير الأنظمــة بالتوســع في حمايــة اأهــم التوصــيات أن يــتم 

الشخصية للأفراد من مخاطر الإنترنت، وأهمية أن يتم إصـدار تـشريع خـاص بحمايـة 

 وتشديد عقوبة تزويرهـا، والتوصـية بتطـوير مقـررات كليـات ،المستندات الإلكترونية

 لأهميتهـا ولمعرفـة ؛ بتدريس الأنظمـة ذات العلاقـة بـالجرائم،الأنظمة في الجامعات

 .ت التي تحدث فيهاالمستجدات والتطورا

ت ااعتداء، نظم معلومات، نظام سعودي :ا. 
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Abstract: 

The study has addressed attacks on information systems, stealing 

it and destroying websites and distorting it, as well as blocking 

services, mimicking websites, website identity theft and causing 

deficiencies in systems and information, digital documents fraud 

and hacking log in accounts. The study followed the descriptive 

and analytic methodologies then referred to primary and 

secondary references like books and references. A comparison was 

made between the Saudi system and French penalty law and 

Tunisian e-commerce law in some subjects pertaining to 

information system destruction and digital identity theft and 

logging into other individual’s accounts without permission, 

copying accounts, and or seizing it. The most important findings 

were that information can be regarded as personal and financial 

properties which is why it has to be protected by the system. 

Likewise, information can fall in the hands of malicious 

individuals who   seek to take information to commit fraud by the 

various ways available. Forging electronic documents is changing 

the documents through adding signatures, omitting information or 

adding it or changing it. The Saudi system regards electronic 

forgery as fraud and individuals have been prosecuted according 

to the Saudi law. The study recommends developing systems in 

the area of personal information protection from the dangers of 

internet. It also highlights the importance of developing special 
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legislation to protect personal documents and introduce harsher 

penalties for violators. It is also recommended to develop 

curriculums for information Technology faculties that teaches 

systems that has to do with digital crimes in order be aware of any 

developments in the field. 

Keywords:  Assault, Information System, Saudi Law. 



  
)١٣٦٩(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ا: 

الحمـد الله رب العـالمين، والـصلاة والــسلام عـلى أشرف الأنبيـاء والمرسـلين، نبينــا 

 .محمد وعلى آله وصحبه أجمعين

 :أما بعد

 ،لوجيا المعلومـاتوشهدت المجتمعات المعاصرة تطورات كبيرة في استخدام تكن

ب البعض في جميع نواحي الحياة التجارية والاجتماعية وغيرها، ونتج عن ذلك ارتكا

لوجيا، وبالتالي يهـتم موضـوع البحـث ولجرائم ومخالفات سوء استخدام تلك التكن

ً وفقـا للتـشريعات ،بمعرفة جرائم الاعتداء المتعمد على نظم المعلومات الإلكترونيـة

 ، في محاولة لبيـان أحكـام هـذه التقنيـات الجديـدة، مقارنة بالنظام السعودي،الجنائية

ــداء علي ــم الاعت ــان حك ــن وبي ــا م ــت، وغيره ــبكة الإنترن ــب وش ــتخدام الحاس ــا باس ه

 .الموضوعات مما سيرد في البحث

ر اب اوأ أ:  
  ة م  رهب اوأ ع ا ز أ   ا :-  

ا أ:  

ــة  -١ ــرائم المعلوماتي ــشار الج ــسبب انت ــيرة؛ ب ــة كب ــذا الموضــوع أهمي يكتــسب ه

 في الآونة الأخيرة، الأمر الذي أدى إلى ظهـور تـشريعات جديـدة خاصـة والإلكترونية

جـرائم المعلومـات، مكافحة تشريعات : بمجال المعلوماتية في كثير من البلدان، مثل

وتشريعات التعاملات الإلكترونية، مما يتطلب معه دراستها وتمحيـصها، لبيـان مـدى 

  .كفايتها لمحاربة الجرائم المعلوماتية

ًرائم الاعتداء المتعمد على سلامة نظم المعلومات الإلكترونية؛ وفقـا إيضاح ج -٢

 .وما ينتج عنهاللنظام السعودي 
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ً وفقا ؛خطورة جرائم الاعتداء المتعمد على سلامة نظم المعلومات الإلكترونية -٣

 .للنظام السعودي على الفرد والمجتمع والامن العام

 ســلامة نظــم المعلومــات بيــان المــستجدات لجــرائم الاعتــداء المتعمــد عــلى -٤

 .ً وفقا للنظام السعودي؛الإلكترونية

إيضاح الجهود المبذولة لمكافحة جرائم الاعتـداء المتعمـد عـلى سـلامة نظـم  -٥

 مــن خــلال عــرض الأنظمــة وذً وفقــا للنظــام الــسعودي ؛المعلومــات الإلكترونيــة

 .والتطبيقات

م المعلومــات جـرائم الاعتــداء المتعمـد عـلى سـلامة نظـ حكـمالاطـلاع عـلى  -٦

 .من الناحية النظامية ً وفقا للنظام السعودي؛الإلكترونية

ً وفقـا ؛حداثة جرائم الاعتداء المتعمد على سلامة نظم المعلومات الإلكترونيـة -٧

 الامـر الـذي يمثـل تهديـدا للأمـن ا،للنظام السعودي وتأثيرها بشكل كبير على 

 .العام للمجتمع

مــن الانتهاكــات التــي تمــس النــاس في ديــنهم  ظهــرت في مجتمعاتنــا العديــد  -٨

 .وأنفسهم وأعراضهم وأموالهم دون العلم بالحكم النظامي لها

سواء كانت تعمل عن طريق الـشبكة العنكبوتيـة أم (دخول الاجهزة الالكترونية  -٩

أغلب جوانب الحياة اليومية والعملية، فاقتضت الضرورة بيان المسائل التي توضح ) لا

جرائم الاعتداء المتعمد على سـلامة نظـم المعلومـات  ونيات لأجلاستخدام الالكتر

 .ً وفقا للنظام السعودي؛الإلكترونية

 عدم وجود دراسة قانونية متخصصة في هذا الموضوع لذا فـإن المجـال واسـع  -١٠

 .لمثل هذه الدراسة لا سيما على كثرة التطورات اليومية في هذا الجانب



  
)١٣٧١(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 الاعتداء المتعمد ح اوع من خلال رغبة الباحث في دراسة هذا الموض -١١

  .ً وفقا للنظام السعودي؛على سلامة نظم المعلومات الإلكترونية

ف ا:  

يهدف البحث إلى دراسة جرائم الاعتداء المتعمد على نظم المعلومات الإلكترونية، 

 .ومعرفة القواعد القانونية التي تحكم مختلف جوانب الحمايـة الجنائيـة للمعلومـات

 -:  المشروع البحثي لتحقيق مجموعة من الأهداف  ا

 سيسهم في دراسة جرائم الاعتداء المتعمد على نظم المعلومات الإلكترونية من -١

خلال دراسة وتحليل الجوانب النظامية، وذلـك بـالرجوع للأنظمـة والكتـب القانونيـة 

 .وغيرها من المصادر، وهذا ما يخص الجانب النظري

كذلك من خلال البحث عن دراسة جرائم الاعتداء المتعمد على نظم المعلومات  -٢

 سوف نتوصـل بـإذن االله لنتـائج تـساعد في اد،الإلكترونية في المملكة العربية 

 .الحد من انتشار هذه الجريمة

 أما الجانب التطبيقي فسأتناول تجربة المملكة العربية السعودية في مكافحة هـذه -٣

 .مة والاستفادة منها في اعداد توصيات يستفيد منها كل المهتمين بهذا المجالالجري

ا :  

 مــدى ملاءمــة الأنظمــة : عــلى أن أهمهــا،يثــير هــذا البحــث العديــد مــن المــشكلات

 واستخدام التكنلوجيـا مـن الاعتـداء المتعمـد ،والقوانين الحديثة لحماية المعلومات

 أو إعـادة ، أو تـدميرها،علومـات نفـسها، واتلافهـاعـلى نظـم المعلومـات، وسرقـة الم

 : ومحاولـة التوصـل إلى أجوبـة قانونيـة، لجملـة مـن التـساؤلات الرئيـسة مثـل،نشرها

 .مفهوم الاعتداء المتعمد على نظم المعلومات
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ا :  

ما ورد في أنظمـة المملكـة ذات  تحليل  حيث تم، التطبيقيالتحليلي تم اتباع المنهج

 . ان تطبيقاتها القضائية وبي،ة بالجرائم المعلوماتية والتعاملات الإلكترونيةالعلاق

ا  :  
ا ا ا ااء ا   م  : ي

  .ات اوم و  ادي
   اااء ا : ا اول

أو :ا  
م :اءا  

 :ا  
ما ا :ومت اا م   

أو :م  
م :تا  
 :وما  

  .ا ااء  م ات اوم: ا اول
  . ات: ا اول

ما ا :و اا .  
  . امك  امت اوم واء  : اا

ما ا : وا وا ومات اا و ا
وما.  

 . و اات اوم: ا اول
ما ا :وما ا  اءا .  

اا  :وما ا  اءا ا.  
ا. 

 .ا وات
  .ااو راد



  
)١٣٧٣(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

  : ي
 م   اء اا ا ا ا  

  ات اوم و  ادي
  :ا اول

اء اا ا   
ا: أو 

القطـع، : تعريف الجريمة في اللغة مأخوذ من كلمة جرم ويدل على أربعة أمـور، هـي

َوالكسب، والذنب، والجسد ُوالجمع أجرام وجروم، وهو الجريمة، وقد جرم يجرم . َ َ َ َ ٌ ُ ٌ ِْ ِْ َ َ َ ُ َ ُ ْ ُ َُ َ ََْ

ٌجرما واجترم وأجرم، فهو مجرم وجريم َ َ ِْ َِ َ ْ ْ َْ ُ ُ َ ًَ
َ َ)١(. 

ــه اتجاهــانوفي اصــطلاح الفقهــاء نجــد وهــو قــولهم / عــام:  أن تعريــف الجريمــة ل

وهو قولهم / وخاص). فعل ما نهى االله عنه وزجر وعصيان ما أمر االله به: الجريمة هي(

، أو الجـزاء )محظـورات شرعيـة زجـر االله تعـالى عنهـا بحـد أو تعزيـر: الجريمة هي(

 .المقرر لمصلحة الجماعة على عصيان أمر الشارع

 هـي أي انتهـاك للقـانون الجنـائي وتعـد ":  بـالمفهوم القـانونيأما تعريـف الجريمـة

سلوك إنساني منحـرف يمثـل اعتـداء عـلى حـق أو :  فالجريمة"عدوانا ضد المجتمع

مصلحة من الحقوق أو المصالح التي يحميها الشرع أو القانون؛ بنـاء عليـه وبتعريـف 

ًكان أم سلبيا عمديا كـان ًكل سلوك إنساني غير مشروع إيجابيا : أكثر دقة فإن الجريمة ً

 . )٢(ًأم غير عمدي يرتب له القانون جزاء جنائيا

                                                        

 .٩١، ص١٢، ج١٩٩٣، بيروت،  ٣ابن منظور، محمد بن مكرم، لسان العرب، دار صادر، ط ) ١(

، مؤسسة الرسـالة، ١١لقانون الوضعي، طً عودة، عبد القادر، التشريع الجنائي الإسلامي مقارنا با) ٢(

 .٧٦،ص ١ج
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وتجدر الإشارة إلى أن النظـام في المملكـة العربيـة الـسعودية مـستمد مـن كتـاب االله 

تعالى وسنة رسوله صلى االله عليه وسلم؛ كما نـصت عليـه المـادة الـسابعة مـن النظـام 

الجريمـة في النظـام الـسعودي هـو ذات الأساسي للحكـم؛ ولـذلك نلحـظ أن تعريـف 

 .تعريف الجريمة عند الفقهاء

م :اءا 

ًمأخوذ من كلمة عدا فيقال عدا فلان عدوا وعدوانا وعداء وتعدي أي ظلم ظلما جاوز  ً ً ًْ ُْ َ َ

تعـديت الحـق واعتديتـه، ومنـه الاعتـداء : فيه القدر، والتعدي فيه مجاوزة الحـد يقـال

 .)١(اعتدى فلان عن الحق واعتدى فوق الحق: د قالت العربوق. والتعدي والعدوان

الحـق الـذي ينبغـي الاقتـصار وفي اصطلاح الفقهاء يقصد به تجـاوز الحـد والقـدر و

 .)٢(عليه

 :ا 

ًوهو ضد الخطأ وهو مـا يكـون غالبـا : أصله مأخوذ من كلمة عمد بفتح العين والميم

ًده وتعمد له وعمده عمدا وعمد إليه أي قـصده، ويقال تعم. في القتل وسائر الجنايات

 .)٣(اتكأت عليه: واعتمدت على الشيء. والعمدة ما يعتمد عليه. والعمد مصدره

                                                        

 .٣٣، ص ١٥ج، ١٩٩٣ابن منظور، محمد بن مكرم، لسان العرب،) ١(

ــة الكويتيــة، ) ٢( ــوعة الفقهي ــلامية، الكويــت، طالموس ــاف والــشؤون الإس م، ١٩٨٤، ٣وزارة الأوق

 ١٧٩، ص٢٨ج

 .٣٠٣، ص ٣ج، ١٩٩٣ابن منظور، محمد بن مكرم، لسان العرب،) ٣(



  
)١٣٧٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ما ا :  
ومت اا م   

أو :م  

ًالنظم في اللغة مأخوذ من قوله نظمه ينظمه نظما ونظاما ونظمه فانتظم وتنظم، ويقصد 

ومنـه نظمـت اللؤلـؤ أي جمعتـه في الـسلك، . نظم بفـتح النـون وتـشديدها التـأليفبال

وكـل شيء قرنتـه . والتنظيم مثله، ومنه نظمت الشعر ونظمته، ونظم الأمـر عـلى المثـل

ويقـال . والجمـع أنظمـة وأنـاظيم ونظـم. بآخر أو ضممت بعضه إلى بعض فقد نظمته

والنظـام بكــسر النــون .  اســتقامةلـيس لأمــرهم نظـام أي لــيس لـه هــدي ولا متعلـق ولا

 . )١(وتشديدها العقد من الجوهر والخرز ونحوهما

 أنه أي تركيب أو تصميم متكامـل مـن أجـزاء "العلمي ويقصد بالنظم في الاصطلاح

 .)٢("ف معين متفاعلة مع بعضها البعضوأنظمة فرعية تؤدي مهمة أو أكثر لتحقيق هد

م :تا  

  وا .ة أصلها مشتقة من كلمة علـم بفـتح العـين وكـسر الـلامالمعلومات في اللغ

نقيض الجهل، علم علما وعلم هو نفسه، ويقال رجل عالم وعليم، ويقصد به الإدراك 

 .)٣(والوعي والإحاطة ببواطن الأمور

 أو ،ارات أو ،ا أو ،اويعــرف الفقــه القــانوني المعلومــة بأنهــا 

ا ا    أو ،ا  أو ،غ بطريقـة صـالحة المفاهيم التي تعرض 

 .)٤( أو معدات آلية،أدوات أو ،إمن

                                                        

 .١٧٩، ص ١٢ج، ١٩٩٣ابن منظور، محمد بن مكرم، لسان العرب،) ١(

 ١٥٤م، ص١٩٩٨ عبدالسميع، المحاسبة وتكنولوجيا المعلومات، دار النهضة، القاهرة، الدسوقي،) ٢(

 .٤١٧، ص ١٢ج، ١٩٩٣ابن منظور، محمد بن مكرم، لسان العرب،) ٣(

 .٣٦م، ص٢٠٠٤العريان، ) ٤(



 )١٣٧٦(  ا  اء اا تا م ومادي وا    )  درا(  

وقد عرف علماء التقنية نظم المعلومات بأنها النظام الذي يتضمن مجموعة متجانسة 

ومترابطة من الأعمال والموارد تقـوم بتجميـع وتـشغيل وإدارة البيانـات بغـرض إنتـاج 

ة لمستخدمي القـرارات مـن خـلال شـبكة القنـوات وخطـوط وتوصيل معلومات مفيد

 .)١(الاتصال

كما عرف نظام الجـرائم المعلوماتيـة الـسعودي؛ النظـام المعلومـاتي بأنـه مجموعـة 

 .)٢(برامج وأدوات معدة لمعالجة البيانات وإدارتها، وتشمل الحاسبات الآلية

 :وما  

 أو ،وط أو ، وسائل  تقنية استعمال"يقصد بكلمة إلكتروني

،٣(" أو أي شكل آخر من وسائل التقنية المشابهة(. 

ويمكن تعريف نظم المعلومات الإلكترونيـة بأنهـا المكونـات الماديـة والبرمجيـات 

ووسـائل الاتــصالات عـن بعــد وإدارة قواعـد البيانــات وتقنيـات معالجــة المعلومــات 

 .)٤( المعلومات المعتمدة على الحاسبالأخرى المستخدمة في نظم

                                                        

علومــات المحاسـبية، الإطــار الفكـري والــنظم التطبيقيــة،  أحمــد حـسين عــلي، نظـم الم،حـسين) ١(

 ٢١م، ص١٩٩٨مكتبة الإشعاع الفنية، القاهرة، 

م، بالمملكـة ٢٠٠٧نظام مكافحـة جـرائم المعلوماتيـة، نظـام مكافحـة جـرائم المعلوماتيـة لـسنة ) ٢(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/العربية السعودية، الصادر بالمرسوم الملكي رقم م

 بالمملكة العربية السعودية، الصادر بالمرسـوم م٢٠٠٧ السعودي، اوم التعاملات نظام) ٣(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٨/الملكي رقم م

م، ٢٠٠٥حلمي، يحيى مصطفى، أساسيات نظم المعلومات، مكتبة عين شمس، القاهرة، ) ٤(

 ٩٩ص



  
)١٣٧٧(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

  : ا اول
ومت اا م  اءا ا  

:  

أكثــر الجــرائم المعلوماتيــة التــي يــتم ارتكابهــا يكــون الهــدف منهــا الحــصول عــلى 

 أو ، التــي تكــون إمـا محفوظــة عــلى أجهــزة الحاســب الآلي،المعلومـات الإلكترونيــة

ًوغالبا ما يتم الاعتداء على هـذه المعلومـات بالاسـتيلاء ، )١(بكة الإنترنتمنقولة عبر ش

 أو ،ًعليها، أو تغييرها، أو حذفها، أو إلغائها نهائيـا، ويكـون الـدافع مـن ذلـك التنـافس

 .)٢( أو الحصول على مزايا، أو تحقيق مكاسب،الابتزاز

 : فهذا المبحث ينقسم إلى ثلاثة مطالب

 .سرقة المعلومات جريمة: المطلب الأول

 .تدمير المواقع وتشويهها: المطلب الثاني

 .جريمة انتهاك سرية البيانات الإلكترونية والاستيلاء عليها: المطلب الثالث

                                                        

ــي،) ١( ــت والحاســب الآلي ووســائل  الجنبيه لفكــر مكافحتهــا، دار امنــير محمــد، جــرائم الإنترن

 .١٦ص، م٢٠٠٥الجامعي، الإسكندرية، 

حــسين الغــافري ومحمــد الألفــي، جــرائم الإنترنــت بــين الــشريعة الإســلامية  الغــافري وآخــرون،) ٢(

 ٤٦م، ص٢٠٠٨ والقانون، دار النهضة العربية،



 )١٣٧٨(  ا  اء اا تا م ومادي وا    )  درا(  

  : ا اول
  :   ات

 .الركن المادي ، والركن المعنوي: هذه الجريمة تقوم على ركنين أساسيين هما

دي: أوا ا .  

وتعتبر . يعرف بأنه هو كل العناصر الواقعية التي يتطلبها النص الجنائي لقيام الجريمة

ماهيته؛ كل ما يدخل في النموذج التشريعي للجريمة، وتكون له طبيعة مادية ملموسـة، 

كما أن الركن المادي يمثل صلب كل جريمة لأن الشارع لا يجرم على مجرد التفكير 

ْد الدوافع والنزاعات النفسية الخالصة وإنما يستلزم أن تظهر في الجريمة أو على مجر

تلك النزاعات والعوامل النفسية في صورة واقعة مادية هي الواقعة الاجرامية، فالمشرع 

لا يستطلع أعماق نفوس البشر ويفتش في تفكيرهم المجرد ليعاقبهم على ذلـك، دون 

ًرا مادياأن يتخذ هذا التفكير، وتلك العوامل النفسية مظه ً)١( .  

السلوك الإجرامي والنتيجـة : وللركن المادي ثلاثة عناصر أساسية لقيام الجريمة هي

فتمثل النتيجة في الركن المـادي لمحـل . الضارة وعلاقة السببية بين السلوك والنتيجة

جريمة السرقة مال منقول مملوك للغير، والسلوك الاجرامي وهـو النـشاط المـادي في 

 يقــصد بــه الاخــتلاس، وهــو الاســتيلاء عــلى الحيــازة الكاملــة للــمال جريمــة الــسرقة

بعنــصريها المــادي والمعنــوي، بغــير رضــا مالكــه أو حــائزه، والاخــتلاس لا يقــع إلا 

                                                        

ايمز، منتـديات أسـتار تـ) ١٠٣ -محاضرات في قانون العقوبات، القـسم العـام صقورة، عادل، ) ١(

  م،٢٠١٤/١٢/٢٨بتاريخ 

https://www.startimes.com/f.aspx?t=36015683. 



  
)١٣٧٩(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

انعدام رضا مالـك : الاستيلاء على الحيازة الكاملة، والثاني: باجتماع عنصرين، الأول

 .)١(ء أو حائزهالشي

 عــلى وقــوع جريمــة الــسرقة تامــة بخــروج الــشيء وقــد اســتقرت الأحكــام القــضائية

المسروق من حيازة المجني عليه، إلى حيازة الجاني، أما قبل ذلـك فـإن الأمـر يتعلـق 

 مـع تـوفر نيـة ،بشروع في السرقة إذا بدأ المتهم إخراج المال من حيازة المجنـي عليـه

 .)٢( وبذلك لا يتحقق وصف السرقة،التملك

 أثـارت الـسؤال حـول مـدى إمكــان ،ليهـا فقـه القـانونهـذه المعطيـات التـي اسـتقر ع

اخـتلاس المعلومــات ومـدى إمكــان تطبيـق نــصوص جريمـة الــسرقة في حـال سرقــة 

المعلومات والبرامج؛ وقد اختلف الفقه والقضاء في اختلاس المعلومات الإلكترونية، 

 . فقد أيده البعض وعارضه البعض الآخر

ــبر ــداء عــلى ال ــة داخــل جهــاز  فــذهب فريــق إلى أن الاعت امج والمعلومــات المخزن

 ، إذا قام شخص بالدخول على جهـاز الكمبيـوتر،الحاسب الآلي يشكل جريمة سرقة

واطلــع عــلى الــبرامج أو المعلومــات الموجــودة بداخلــه، أو قــام بنــسخ هــذه الــبرامج 

 ، لأنـه اعتـداء عـلى حـق ملكيـة،والمعلومات، فإن هذا الاعتداء يـشكل جريمـة سرقـة

 يمكـن رؤيتـه عـلى ، أن البرامج والمعلومات لهـا كيـان مـادي:ذا الرأي علىويستند ه

الشاشة مترجم إلى أفكار، وأنه يمكن الاستحواذ على هذه الـبرامج والمعلومـات عـن 

ــت ــسمى ،"CD" كنــسخها عــلى ديــسك أو ،طريــق نــسخها بــأي طريقــة كان  أو مــا ي

                                                        

ــليمحمــود، ) ١( ــداالله حــسين ع ــضة عب ــب الآلي، دار النه ــة في الحاس ــات المخزن ــة المعلوم ، سرق

 ٢٦١، صم٢٠٠١العربية، القاهرة، الطبعة الأولى، 

شيماء عبد الغني محمد، الأحكام الحماية الجنائية للتعاملات الإلكترونية، دار الجامعـة  عطااالله،) ٢(

 .٤٥، ص٢٠٠٧الجديدة،



 )١٣٨٠(  ا  اء اا تا م ومادي وا    )  درا(  

"USB"لصادر مـن الجـاني، كما أن اختلاس المعلومات يتحقق بالنشاط المادي ا، 

 .)١( أو الاستحواذ عليها،سواء بتشغيله الجهاز للحصول على المعلومة

 أو ديـسك )CD( تتمثـل في سرقـة : الأولى،وذهب فريق ثان إلى التفرقة بين حـالتين

مسجل عليه معلومات أو برامج، وفي هذه الحالة يشكل الفعل جريمة سرقـة تخـضع 

 وذلـك عـن )CD( سرقة برنامج من على ديـسك أو :والثانية. لأحكام قانون العقوبات

 يحميها قـانون حمايـة المؤلـف، ،طريق نسخه، ويشكل الفعل جريمة تقليد للمصنف

 وإنـما جريمـة إفـشاء ، فلا يشكل جريمة سرقة،وأما الاطلاع على المعلومة أو نسخها

ور الأسرار في حال ما كانت المعلومة سريـة، أمـا إن كانـت المعلومـة متاحـة للجمهـ

 فلا جريمة وإن كانت متاحة بمقابل فإن الاعتداء عليها سرقة منفعة ولا عقـاب ً،مجانا

 .)٢(على ذلك إلا في حال وجود نص يعاقب على سرقة المنفعة

 أن الاختلاس الـلازم لوقـوع الـسرقة بمعنـاه المعـروف غـير :ويستندون في ذلك إلى

 بل أنه ينحـصر ،تبديل للحيازة لأنه لا ينطوي على ؛متحقق في حالة سرقة المعلومات

 فقـط دون أصـله الـذي يبقـي في حيـازة صـاحبه، كـما ءفي الحصول على منفعة الـشي

 أن الــسرقة تقتــضي اخــتلاس مــال مــادي، أمــا سرقــة :يــذهب أنــصار هــذا الاتجــاه إلى

 التي تظل في حيازة صاحبها الشرعي، وإنما ،المعلومات فهي مجرد نسخ للمعلومات

 . ع على هذه المعلومات مع مالكهافقط يتقاسم الاطلا

                                                        

محمــد أمــين، جـرائم الكمبيــوتر والإنترنــت، دار المطبوعـات الجامعيــة، الاســكندرية،  الرومـي،) ١(

 ٤٦م، ص ٢٠٠٣

 .٤٧ المرجع السابق، ص) ٢(



  
)١٣٨١(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

فيما ذهب فريق ثالث إلى أن المعلومات المختزنة في الحاسب الآلي، وإن كانت لا 

ً فلا يتصور انتزاع حيازتها ولا تكون بذلك محـلا للـسرقة، ،تعتبر في ذاتها أشياء مادية

 ؛ًا للسرقة أو التي تكون وسيلة تسجل عليها تصلح موضوع،إلا أن السندات المثبتة لها

ًلأنها كيانـا ماديـا، فـإذا مـا تجـسدت المعلومـات المختزنـة في الحاسـب الآلي عـلى  ً

ً سـواء كانــت ملفـا أو شريطــا ممغنطـا،ركيـزة ً  شيء مـادي يــصلح  فإننــا نكـون بــصدد،ً

 .)١(ًموضوعا للسرقة

 أن المال المعلومـاتي هـو الـذى :"Logabax"وفي حكم قضية شهيرة يطلق عليها 

ً أن أجيرا والذى بمقتضى :قة الوثيقة، وتتلخص وقائع هذا الحكم فيسمح بوصف سر

 ومـن بـين ، وقام بتصوير وثائق للمنشأة التي يعمـل بهـا،وظيفته كان له مطلق التصرف

الوثائق التي تم تصويرها وثيقة سرية تتعلق بالعمل، وجاء في حيثيات الحكم أن التقاط 

 وضد إرادة وبـدون علـم مالـك هـذه ، ولأغراض شخصية،صور الوثائق محل الإدعاء

 وأثنـاء ، وأنـه حـاز بطريـق الغـش،الوثائق، فإن المتهم لم يفعل سوى الحيازة الماديـة

الوقت المخصص لإنتاج هذه الوثيقـة، وهكـذا نـسبت المحكمـة جريمـة الـسرقة إلى 

 باعتبار أن الأمر ينطـوي عـلى اخـتلاس قـانوني، ، بمجرد التقاطه صور للوثيقة،العامل

 وقـصد ،خـتلاسي هذه القضية فإن المعلومة بمفردها هي التي سمحت بوصـف الافف

 وذلـك بـسبب المعلومـة ،ختلاس فواقعة انتقال الصورة بموجبه تحقق فعل الا،الغش

ــم فــإن اخــتلاس المعلومــة هــو مــا أدى إلى اخــتلاس  التــي تحملهــا الــصورة، ومــن ث

 .)٢(الوثيقة

                                                        

 ٢٨١ ص، سرقة المعلومات المخزنة في الحاسب الآلي، حسين عليعبداالله محمود،) ١(

 .٢٩٤ المرجع السابق، ص) ٢(



 )١٣٨٢(  ا  اء اا تا م ومادي وا    )  درا(  

 يكتمل وبهقة السببية بين السلوك والنتيجة  الثالث من الركن المادي وهو علاوالعنصر

 .للجريمةالركن المادي 

م :يا ا.  

ويمثل الركن المعنوي لهذه الجريمة ، القصد العام و القصد الخاص ، فالقصد العام 

  هـذه في بـهقـد ثـارت صـعوبة  تتعلـقمعلوم و هو العلم و الإرادة اما القصد الخاص ف

 ذلك أن القصد الخاص لا يتوفر في حق المتهم بهـذه ،)علوماتيةالسرقة الم(ريمة الج

 إلا إذا توافرت إليه نية التملك، وذلك بالإضافة لتوافر القصد العام مـن علـم ،الجريمة

ًوإرادة، وذلك لا يتوفر إلا بقصد حرمان المجني عليه نهائيا من المال محـل للـسرقة، 

 إذا توفر لدى الجاني نيـة ، المعلوماتوتثور الشكوك حول نية التملك في حالة سرقة

النسخ ورد الشيء، وليس نية التملك، إذ يترتب على تخلف نية التملـك نتيجـة قانونيـة 

 تتمثل في انتفاء وصف السرقة، وبالتـالي يقـع الفعـل في معنـى الاسـتعارة، فقـد ،هامة

 قـام  ممـن، استبعدت فيها وقوع جريمة الـسرقة التيصدرت أحكام للقضاء الأمريكي

ُ وذلك عن بعد، كما استبعدت هذه الاحكام ،بنسخ برامج من حاسب آلي مملوك للغير

 قـام المـتهم ،وقوع السرقة على معلومات سرية تخـص مـرضى إحـدى المستـشفيات

 .)١(ُبنسخها عن بعد من أجهزة المستشفى

 غـير ًوحيث أن محل السرقة يتعين أن يكون ماديا، فإذا تعلق الأمر بما يسمى بالأموال

 حتى يمكن السيطرة عليه ، كالأفكار فإنه يتعين أن تكون مضمنة في شيء مادي،المادية

                                                        

 .٥٣، شيماء عبد الغني محمد، الأحكام الحماية الجنائية للتعاملات الإلكترونية، صعطا االله) ١(



  
)١٣٨٣(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 أن المعلومات يمكن أن تكون ،ويتحقق اختلاسه، لذلك يرى جانب من الفقه الفرنسي

 .)١( إذا تم نقل هذه المعلومات إلى ذمة مالية أخرى،ًمحلا للسرقة

 )م١٩٨٨( من قانون )٤٦٢(من المادة ) ٦،٥(وقد جرم المشرع الفرنسي في الفقرتين 

ًاستخدام المـستندات المعلوماتيـة بـدون إذن صـاحبها، وتطبيقـا لـذلك اتجـه القـضاء 

 عـلى ،الفرنسي إلى وقوع جريمة الـسرقة بتـصوير المـستندات بـدون موافقـة صـاحبها

الرغم من ترك المستندات الأصلية، واتجهت أحكـام القـضاء الأوربي نفـس الوجهـة 

 عنـدما اعتـبر نـسخ المعلومـات صـورة مـن صـور جريمـة ، تبناها القضاء الفرنسيالتي

 .)٢(السرقة

 فإنه لم ينحاز لرأي قانوني معين فـيما يتعلـق بالجـدل ،أما ما يتعلق بالنظام السعودي

السائد حول الطبيعة القانونية لسرقة المعلومات الإلكترونيـة، لكنـه في المقابـل أسـبغ 

 وحرمـة ،لمثبتة من خـلال الـشبكة المعلوماتيـة أهميـة قـصوىعلى تلك المعلومات ا

خاصة؛ فقد أعتبر أن الدخول غير المشروع إلى كل موقع إلكتروني أو نظام معلوماتي 

المادة (عن القيام بسرقتها، ويتجلى ذلك بالاطلاع على  ً فضلا،بحد ذاته يشكل جريمة

 عاقبت بالـسجن مـدة لا تزيـد  والتي، من نظام مكافحة الجرائم المعلوماتية)الخامسة

 أو بإحــدى هــاتين ، وغرامــة ماليــة لا تزيــد عــن ثلاثــة ملايــين ريــال،عــن أربــع ســنوات

ً أيا كان الهدف مـن ، كل من يقوم بالدخول غير المشروع لموقع إلكتروني،العقوبتين

 ولم يكن بطريقة مشروعة، وقد أضافت المادة ،ً ما دام أنه مخالفا للنظام،الدخول ذلك

                                                        

اهرة، مدحت رمـضان، الحمايـة الجنائيـة للتجـارة الإلكترونيـة، دار النهـضة العربيـة، القـ رمضان،) ١(

 .١٤١ ص،م٢٠٠١

 .٤٧، شيماء عبد الغني محمد، الأحكام الحماية الجنائية للتعاملات الإلكترونية، صعطا االله) ٢(



 )١٣٨٤(  ا  اء اا تا م ومادي وا    )  درا(  

رابعة من النظام المشار إليه عقوبة السجن والغرامة على كل من يستولي على نفسه أو ال

 .)١(لغيره على مال منقول أو حصوله دون مسوغ نظامي على معلومات

الطبيعـة القانونيـة لـسرقة يتضح مما سبق ومن خـلال مـا ورد في النظـام الـسعودي ان 

 إلى كل موقـع إلكـتروني أو نظـام الدخول غير المشروع(هو المعلومات الإلكترونية 

وهذا يدل على دقة النظام ) ًمعلوماتي بحد ذاته يشكل جريمة، فضلا عن القيام بسرقتها

 .السعودي في وصفه هذه الجريمة

                                                        

، بالمملكـة العربيـة الـسعودية، الـصادر بالمرسـوم م٢٠٠٧لسنة نظام مكافحة جرائم المعلوماتية ) ١(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/الملكي رقم م



  
)١٣٨٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ما ا :  
و اا  :  

لوماتيـة من المعلوم أن تدمير المواقع الإلكترونية أو تشويهها في نطاق الجرائم المع

 من بيانات ومعلومات ، الذي ينصب على معطيات الحاسب،يدخل في مفهوم الإتلاف

مخزنة في نظم الحواسب والبرامج، وكذلك يشمل جميـع المعطيـات المتبادلـة بـين 

 وعـبر شـبكات المعلومـات، وبالتـالي ينـتج عنـه إمـا محـو كـلي ،شبكات الحواسـب

 يمنع استخدام النظام أو البرنامج على ،هاللمعطيات أو تشويه من شأنه إتلاف أجراء من

 .)١( وذلك بسبب غياب التكامل المطلوب بين عناصر ومعطيات النظام،نحو طبيعي

 ويقصد به الدخول غـير المـشروع عـلى ، تدمير المواقع:ومن أشهر الأمثلة على ذلك

 .)٢(نظامًنقطة ارتباط أساسية أو فرعية مترابطة شبكيا بهدف تخريب نقطة الاتصال أو ال

 المتمثـل في ،وتقوم جريمة تدمير المواقع الإلكترونية من خلال توافر الركن المـادي

ً أيا كانت تلـك الوسـيلة المـستخدمة في ، الذي يندرج ضمن إعاقة النظام،فن التعطيل

 التـي تـستهدف ،ذلك، ومنها ما يتحقق باستخدام البرامج الخبيثة ذات الأثـر التـدميري

 وكذلك المعطيات المخزنة فتـصيبه بالـشلل ،لموقع أو جزء منهاكل ملفات وبرامج ا

                                                        

 الوسيط في الجرائم المعلوماتيـة، دار الجامعـة الجديـدة، الإسـكندرية، محمود رجب، فتح االله،) ١(

 .٣٦٤م، ص ٢٠١٩

خالد ممدوح، الجرائم المعلوماتية، دار الفكر الجـامعي، الإسـكندرية، الطبعـة الأولى،  إبراهيم،) ٢(

 .٣٨٣، صم٢٠٠٩



 )١٣٨٦(  ا  اء اا تا م ومادي وا    )  درا(  

 القنابل الموقوتة، وبرنامج الدودة، : ومن أشهر تلك البرامج الخبيثة ما يطلق عليه،التام

 .)١(والفيروسات الإلكترونية وأحصنة طروادة

 دون اسـتخدام ،ومن الوسائل المـستخدمة في تـدمير المواقـع مـا يكـون بطريقـة فنيـة

 ضخ مئات الآلاف من الرسائل الإلكترونية من جهاز الحاسوب : مثل،امج الخبيثةالبر

 للتـأثير عـلى الـسعة التخزينيـة للموقـع، ؛الخاص بالمعتدي إلى الموقـع المـستهدف

ًفتشكل هذه الكمية الهائلة من الرسائل الإلكترونية ضغطا يؤدي في النهاية إلى تفجـير 

 فتنتقـل إلى ، البيانات والمعلومـات المخزنـة فيـهالموقع العامل على الشبكة وتشتيت

 .)٢(جهاز المعتدي

 سـواء ،وتجدر الإشارة أن إتـلاف أجهـزة الحاسـب الآلي، أو الـبرامج والمعلومـات

 بأن تخرج هذه البرامج نتائج ،ً أو جزئيا، أو بالتأثير على نتائجها وعملهاً،بمحوها كليا

 لما فيه من الاعتـداء عـلى ،وجهة الشرعية لا يجوز من ال، أو غير منطقية،غير صحيحة

 .)٣( ولما فيه من الضرر الذي جاءت الشريعة الإسلامية بتحريمه والنهي عنه،الغير

 وتغيير الصفحة الرئيسة ، عن طريق اختراقه،وقد يكون الإتلاف بطريق تشويه الموقع

ــرى ــصفحة أخ ــع ب ــزود ويــب، ،للموق ــام م ــلى نظ ــصاره ع ــا المخــترق انت ــن فيه  يعل

                                                        

هـضة العربيـة، مـصر، هلالى عبـداالله، جـرائم المعلوماتيـة التقليديـة والمـستحدثة، دار الن أحمد،) ١(

 .٢٥٧م، ص ٢٠١٣الطبعة الأولى، 

خالد ممدوح، الجرائم المعلوماتية، دار الفكر الجـامعي، الإسـكندرية، الطبعـة الأولى،  إبراهيم،) ٢(

 .٣٨٤، صم٢٠٠٩

الحاسب الآلي وشـبكة "عبدالرحمن بن عبداالله، الأحكام الفقهية للتعاملات الإلكترونية  السند،) ٣(

، دار الوراق، دار النـيرين للطباعـة والنـشر والتوزيـع، بـيروت، الطبعـة الثالثـة، "نترنتالمعلومات، الإ

 .٣٥٠م، ص٢٠٠٦



  
)١٣٨٧(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

لإجراءات الأمنية للشبكة، ويقصد من وراء ذلك إلى إبـراز قدراتـه التقنيـة، وإعـلان وا

تحديه للمشرفين على نظم مزودات ويب، ليثبـت لنفـسه، أو لغـيره، امتلاكـه المقـدرة 

التقنية على كسر نظام الحماية في هذه المزودات، الأمـر الـذي يتطلـب معرفـة معمقـة 

ً وقـد تتـضمن الـصفحة الجديـدة أحيانـا رسـالة ،هلطريقة عمل الإنترنت وبروتوكولاتـ

 .)١(يرغب الشخص الذي قام بعملية التشويه إيصالها للعالم

وتعتبر جريمة تـدمير المواقـع الإلكترونيـة أو تـشويهها جريمـة عمديـة، يتخـذ ركنهـا 

المعنوي صورة القصد الجنائي، وبالتالي فإنـه لا تـتم الجريمـة إلا عنـد تـوافر القـصد 

 كـالإضرار ، ولا حاجة إلى ركن خاص أو مفـترض،بعنصرية العلم والإرادة ،الجنائي

 أو عدم أخذ ،بالمصلحة العامة، ويعني ذلك أن الجريمة لا تكون تامة بمجرد الإهمال

 أو ، أو الإضرار ببرامجهـا، أو تعطيلهـا، الـذي أدى لإيقـاف الـشبكة،الحيطة والحـذر

 أن العلـم المقـصود بـه سـلوك الجـاني في  بأي صورة، ولابد من الإشارة إلى،بياناتها

 ممــا ، أو الإضرار بهــا في أي صــورة كانــت، وتــشويهها، أو تــدميرها،إتــلاف الــشبكة

ً طبقـا ،الإرادة أن تكـون إرادة واعيـة ومدركـةبـللاعتـداد ه يلـزم يجرمه القانون، كما أنـ

ً طبقـا للقواعد العامة، لكن لا يشكل جهل الجاني بنص التجريم نفي القـصد الجنـائي

 .)٢(للقواعد العامة

 جريمة )م١٩٩٤(ّوقد جرم المشرع الفرنسي في قانون العقوبات المعدل والصادر في 

 أو ، كل ما يتعلق بتشغيل نظام المعالجة الآلية للبيانـات، أو الإفساد عن عمد،التعطيل

                                                        

 .٣٨٥، صخالد ممدوح، الجرائم المعلوماتية إبراهيم،) ١(

فتوح عبـداالله، جـرائم التعزيـر المنظمـة في المملكـة العربيـة الـسعودية، مكتبـة الرشـد،  الشاذلي،) ٢(

 .٥٩٢م، ص ٢٠٢٠ بعة،الرياض، الطبعة الرا



 )١٣٨٨(  ا  اء اا تا م ومادي وا    )  درا(  

 أو التـدخل في طـرق معالجتهـا، في الفقـرتين ً،محو وتعـديل البيانـات المعالجـة آليـا

وعاقب عليه بالحبس لمدة تتراوح بـين ثلاثـة أشـهر وثـلاث ) ٤٦٢(من المادة ) ٤،٣(

 .)١(تتراوح بين عشرة الآف فرنك ومئتي ألف فرنكالتي  أو الغرامة المالية ،سنوات

 وحمايـة ،وباستقراء النظام السعودي فقد شدد في وجوب تحقيق الأمن المعلوماتي

 مـن نظـام مكافحـة الجـرائم )المـادة الثانيـة(ً طبقـا لمـا نـصت عليـه ،المصلحة العامة

ّ وأمـا مـا يتعلـق بتـدمير المواقـع وتـشويها فقـد فـصلت )هــ١٤٢٨(المعلوماتية لـسنة 

 والتي تصل إلى السجن لمدة ، من النظام المشار إليه بعقوبة الجاني)المادة الخامسة(

لعقوبتين، وذلك  أو بإحدى هاتين ا، وبغرامة تصل إلى ثلاثة ملايين ريال،أربعة سنوات

 أو ،لكل من يرتكب جريمة الدخول غـير المـشروع لإلغـاء بيانـات خاصـة، أو حـذفها

إعاقـة الوصـول إلى  أو ، أو تغييرهـا، أو إعـادة نـشرها، أو تسريبها، أو إتلافهـا،تدميرها

 .)٢(الخدمة، أو تشويشها، أو تعطيلها بأي وسيله كانت

لسعودي، ما ذهبت إليه محكمة الاستئناف ومن التطبيقات القضائية الحديثة للقضاء ا

حساء بإدانة متهم بالدخول غير المشروع لأحد في تأييد المحكمة الجزائية بمنطقة الأ

 وإتلافه ، وتغيير بياناته الخاصة، وهو عبارة عن صحيفة إلكترونية،المواقع الإلكترونية

                                                        

عبــدالفتاح بيــومي، الجــرائم المــستحدثة في نطــاق تكنولوجيــا الاتــصالات الحديثــة،  حجــازي،) ١(

 .٧٣م، ص ٢٠٠٩ منشأة المعرف، الإسكندرية، الطبعة الأولى،

، بالمملكـة العربيـة الـسعودية، الـصادر بالمرسـوم م٢٠٠٧لسنة نظام مكافحة جرائم المعلوماتية ) ٢(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/مالملكي رقم 



  
)١٣٨٩(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 لمـدة سـتة وتدميره وتغيـير التـصميم لـصور فاضـحة، وقـد تـم الحكـم عليـه بالـسجن

 .)١(أشهر

 النظام السعودي قد شدد في وجوب تحقيـق الأمـن المعلومـاتي، يتضح مما سبق ان

 .وحماية المصلحة العامة

                                                        

 المجلد الرابع والعشرون، وزارة العدل الـسعودية، مركـز البحـوث، مجموعة الأحكام القضائية،) ١(

 .٨٤، ص ٢٠١٢



 )١٣٩٠(  ا  اء اا تا م ومادي وا    )  درا(  

ا ا :  
 ءوا ومت اما  كام :  

ّعرفت البيانات الشخصية بأنها ،  كل بيـان يتعلـق بـشخص محـدد أو قابـل للتحديـد:ُ

بصورة مباشرة أو غير مباشرة، ومنها مـا قـد يتعلـق بحرمـة الحيـاة الخاصـة للإنـسان، 

ومنها ما يـسمح برسـم صـورة لاتجاهاتـه وميولـه، ومنهـا تلـك التـي تتعلـق باتجاهاتـه 

 وحالتـه ، وهواياتـه،السياسية، ومعتقداته الدينية، وتعاملاته المالية والبنكيـة، وجنـسيته

 .)١( أو الاجتماعية، أو الثقافية، العقلية والاقتصادية أو، أو النفسية،العضوية

 المعلومات، :ّوقد عرف نظام مكافحة الجرائم المعلوماتية البيانات الإلكترونية بأنها

أو الأوامــر، أو الرســائل، أو الأصــوات، أو الــصور التــي تعــد، أو التــي ســبق إعــدادها 

 ،ومعالجته، ونقلـه، وإنـشاؤهلاستخدامها في الحاسب الآلي، وكل ما يمكن تخزينه، 

  .)٢(بواسطة الحاسب الآلي، كالأرقام والحروف والرموز

َّإن موضوع الحماية فيما يتعلق بالبيانات الإلكترونية لا يقصد بها مجـرد المعلومـات 

ّالمخزنة بحد ذاتها، إنما تتمثل في المصالح التي تهـددها هـذه المعلومـات، وبـما أن 

ية، فإنه يمكن الـربط بـسهولة بـين المعلومـات الشخـصية الإنترنت أصبح شبكية عالم

ــلال  ــن خ ــات م ــذه البيان ــلى ه ــصول ع ــم الح ــواء ت ــستخدم، س ــن الم ــع ع ــي تجم َّالت ُ

الاستمارات الإلكترونية التي تعبأ من قبل المستخدم، أومن خلال استخدام برمجيات 

نة  تجمع معلومات مختصرة عن طريق اسـتخدام الإنترنـت، متـضم،خاصة بالتجسس

                                                        

 .٨٢، ص، مدحت رمضان، الحماية الجنائية للتجارة الإلكترونيةرمضان) ١(

عودية، الـصادر بالمرسـوم ، بالمملكـة العربيـة الـسم٢٠٠٧لسنة نظام مكافحة جرائم المعلوماتية ) ٢(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/الملكي رقم م



  
)١٣٩١(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 أرقام بطاقات الائتمان الخاصة، أو تستخدم مثل تلك البيانات : مثل،َّمعلومات حساسة

 .)١( واستخدامها بشكل غير مشروع،لانتحال شخصية صاحب الحق في هذه البيانات

ًوهناك صورا عديدة للاعتـداء عـلى البيانـات الإلكترونيـة مـن خـلال الحاسـب الآلي 

 جريمة دخول المواقع وأنظمة :ة في عدة جرائم، مثلوشبكة الإنترنت، عالجتها الأنظم

 أو اعــتراض الرســائل، ، أو التقــاط،المعلومــات المملوكــة للغــير، وجريمــة التنــصت

 .)٢(أو حرمة الحياة الخاصة ،وجريمة انتهاك المعتقدات الدينية

ويرى البعض أن تعبير حماية البيانات الإلكترونية الخاصة يجب أن يفهم على أساس 

الاعتـداء عـلى سريـة الحيـاة :  الأول،ة الأشخاص ضـد نـوعين مـن الاعتـداءاتحماي

 بمعنـى تعريـف العامـة أو عـدد غـير محـدود مـن ،الخاصة، مثل إفشاء الحياة الخاصة

 أو العائليــة، أو التحــري عــن الحيــاة ،الأشــخاص بعنــاصر تتــصل بالحيــاة الشخــصية

 سريـة المعلومـات والبيانـات هو الاعتداء على:  أو التجسس عليها، والثاني،الخاصة

 تنعم بداخله ،الشخصية الخاصة ويعنى ذلك أن الأنظمة تحاول وضع سياج للاستقلال

ً سـواء تعلـق ذلـك بالحيـاة ، بحريتهـا ويمتنـع عـلى الآخـرين اختراقـه،الحياة الخاصـة

  .)٣( أو بياناته الإلكترونية السرية،الشخصية للفرد

                                                        

محمد أمين، جـرائم الحاسـوب والانترنـت، الجريمـة المعلوماتيـة، دار الثقافـة للنـشر  الشوابكة،) ١(

 .٦٤،ص٢٠٠٩ والتوزيع، عمان، الاردن،

 .٥٩٥ ص ة،فتوح عبداالله، جرائم التعزير المنظمة في المملكة العربية السعوديالشاذلي، ) ٢(

ديــاب، صــلاح محمــد أحمــد، الحمايــة القانونيــة للحيــاة الخاصــة للعامــل وضــماناتها في ظــل ) ٣(

  .١٨ ص- مصر-الوسائل التكنولوجية الحديثة، دار الكتب القانونية



 )١٣٩٢(  ا  اء اا تا م ومادي وا    )  درا(  

 ،نـى الـدخول في إطـار المعلوماتيـة بـصفة عامـةوقد حاول الفقه القانوني إيـضاح مع

حيث إنه يشمل كافة الأفعال التي تـسمح بـالولوج إلى نظـام معلومـاتي، والإحاطـة أو 

 .)١(السيطرة على المعطيات التي يتكون منها، أو الخدمات التي يقدمها

غـير  والاسـتيلاء عليهـا بالـدخول ،  وقد يتم انتهاك تلك البيانات الإلكترونية الخاصة

 أو ، عـن طريـق توجيـه هجـمات إلى معلومـات الحاسـب الآلي،المصرح إلى النظـام

 أو تعطيـل قـدرة وكفـاءة ، أو المحتـوى، أو السلامة، بقصد المساس بالسرية،خدماته

الأنظمة للقيام بأعمالها، وقد يكون الدخول بواسطة الاختراق، وهو عملية دخول غـير 

 الإلكترونيـة، ويـتم الاخـتراق بواسـطة بـرامج مصرح بها إلى أجهزة الغـير وشـبكاتهم

  .)٢(متطورة يستخدمها من يمتلك خبرة في استخدامها

وتختلف وسائل الدخول التي يمكن اللجوء إليها لتنفيذ جريمة انتهاك سرية البيانات 

 أنـه في بعـض الـصور الإجراميـة لا تتطلـب  إلىالإلكترونية، ولكن لا بـد مـن الإشـارة

 ولكنهـا تـتم بمجـرد ، أو سرقتها،و تخريب تلك البيانات الإلكترونيةالجريمة العبث أ

ًالدخول غير المشروع والمصرح به قانونا لقيام الجريمة، وغالبا مـا قـد يتطلـب تنفيـذ  ً

 للحـصول عـلى شـفرات خاصـة ، وخـبرة تقنيـة عاليـة،الجريمة إلى قـدرة فنيـة خاصـة

 والـذي يـشكل جريمـة ،بيانـات بغرض انتهاك سرية تلـك ال،بالدخول غير المصرح به

 .)٣(بحد ذاته

                                                        

نائلــة عــادل محمــد، جــرائم الحاســب الآلي الاقتــصادية، منــشورات الحلبــي الحقوقيــة،  فريــد،) ١(

 .٣٣٢، ص٢٠٠٥الطبعة الأولى،

 .  ٤٤٢ ص، خالد ممدوح، الجرائم المعلوماتية،إبراهيم) ٢(

 .٣١٥صنائلة عادل محمد، جرائم الحاسب الآلي الاقتصادية،  فريد،) ٣(



  
)١٣٩٣(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

، وقد يكون القصد من انتحال شخصية الموقع هو الاسـتيلاء عـلى معلومـات الهويـة

وذلك مثل أرقام بطاقات الائتمان، أو رقم الضمان الاجتماعي، كإنـشاء موقـع يتطلـب 

طاقـة الدخول إليه اشتراك باستخدام بطاقة الائـتمان، فيقـوم المجنـي عليـه باسـتخدام ب

 ، أو أن يقوم المجني عليـه بمـلء اسـتمارة مـا، وبالتالي يقع في شبكة احتيال،الائتمان

ــات في الاحتيــال عــلى ،تتــضمن بيانــات هويتــه  ويقــوم الجــاني باســتخدام هــذه البيان

  .)١(آخرين

وقد تمكـن أحـد المحتـالين مـن الحـصول عـلى أسـماء وأرقـام التـأمين الاجتماعـي 

ً والقيـام باسـتخدامها احتيـالا عـلى أحـد ،يين الأمـريكيينلمجموعة كبيرة من العـسكر

 .)٢(المصارف

ًغالبــا مــا يــستخدم هــذا ، ووقــد يــتم الاســتيلاء بأســلوب مــا يــسمى محاكــاة الموقــع

الأسلوب في السطو عـلى أرقـام البطاقـات الائتمانيـة، وأرقـام الحـسابات، والأعـمال 

ً التـي غالبـا مـا تكـون مواقـع ،يقـةالتجارية، وفكرته تقوم على تقليد أحد المواقـع الحق

 من تخطيط وألوان وغيرها، وجعل الموقع المقلد يقوم ،تجارية بكافة تفاصيل الموقع

 لحث النـاس عـلى ،ِبنسخ بعض محتويات الموقع الأصلي، ثم تقديم منتج بسعر مغر

  .)٣(إدخال معلوماتهم الائتمانية

                                                        

الإنترنـت، بطاقـات الائـتمان، الدعايـة التجاريـة (، محمـد، جـرائم النـصب المـستحدثة الشناوي) ١(

 .٩١، صم٢٠٠٨ى، ، دار الكتب القانونية، مصر المحلة الكبر)الكاذبة

 .٣٢ المرجع السابق، ص) ٢(

 .  ٣٩٠ ص، خالد ممدوح، الجرائم المعلوماتية،إبراهيم) ٣(



 )١٣٩٤(  ا  اء اا تا م ومادي وا    )  درا(  

 الـذي يـتم بموجـب هجـوم ،وقد تتم هذه الجريمة من خلال انتحال شخصية الموقع

يشنه الجاني على الموقع للسيطرة عليه، أو يحاول اختراق موقع أحد مقدمي الخدمة 

المشهورين، ثم يقوم بتركيب البرنـامج الخـاص بـه هنـاك، ممـا يـؤدى إلى توجيـه أي 

 .)١(شخص إلى موقعه بمجرد كتابة اسم الموقع المشهور

ى ضـحية عمليـات نـصب عديـدة، ومن أمثلة ذلك عنـدما وقعـت عـدة شركـات كـبر

) com.mcdonalds.www( كــان عنـوان موقــع الإنترنــت )م١٩٩٥( في عــام ً:فمـثلا

 المتخصـصة في تقـديم McDonald’sالمملوك للشركة الأمريكية العالمية العملاقة 

 Wiredصحفي يعمل بمجلـة ًالوجبات السريعة مسجلا بطريق الاستيلاء عليه من قبل 

الأمريكية، وقد تمكنت هذه الشركة، وبعد مـساومات ماليـة كبـيرة مـن اسـترجاع هـذا 

 .)٢(العنوان الخاص بها

كما قد تتحقق هـذه الجريمـة عنـدما يقـوم الجـاني بـأي عمـل يـؤدى إلى إربـاك سـير 

 أو ،ل كليةً كأن يصبح عاجزا عن العم، بحيث لا يؤدى نفس الوظيفة المعتادة له،النظام

ًيعمل ولكن بطريقة بطيئة عن المعتاد، وتطبيقا لذلك قضت إحدى المحاكم الفرنسية 

 من المـتهم الـذي قـام بإرسـال رسـائل كثـيرة إلى أحـد ،بتوافر جريمة الإخلال بالنظام

ً موهمـا نظـام هـذه الـشركة أن الرسـائل ،الأجهزة الخاصة بإحدى الشركات المنافـسة

 وقـد كانـت تلـك ،ددة، وتتـضمن طلبيـات شراء مـن الـشركةتصل إليه من أجهزة متعـ

 ، وكان هدف المتهم منها أن يملئ الأجهزة الخاصة بهذه الشركة،الطلبيات غير جدية

                                                        

، ٢٠٠٩عزة على محمد، الجريمة المعلوماتية في القانون السوداني، الزيتونـة للطباعـة، الحسن،) ١(

 .٦٢ص

 .  ٣٩١ ص، خالد ممدوح، الجرائم المعلوماتية،إبراهيم) ٢(



  
)١٣٩٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

حتى تكون عاجزة عن تلقي طلبات جديدة، وبالتـالي يـضر بهـا في النهايـة لـذا قـضت 

 .)١(المحكمة بتوافر هذه الجريمة في هذه الحالة

 ،اني بالاسـتيلاء عـلى مواقـع المؤسـسات والكيانـات المعروفـةكذلك قد يقـوم الجـ

 ، ومـن)الدومين( أو ما يسمى ، باستخدام اسماء حقول الانترنت،وانتهاك خصوصيتها

 عـلى موقـع  "جون ويليامز راسـين" عندما سطا شخص يدعى :أبرز الأمثلة على ذلك

لغـات برمجـة أو أثناء الحرب على العـراق، ولم يـستخدم المعتـدي  "الجزيرة نت"

برامج  معقدة  لاعتراض البيانات، بل قام بذلك من خلال الحصول عـلى بطاقـة هويـة 

 Netwok"هاتفية، وتزوير توقيع، وإرسال طلب بالفاكس بالتوقيع المزور إلى شركة 

Solution" وهــي أكــبر شركــة لحجــز أســماء الحقــول عــلى شــبكة الإنترنــت تابعــة 

شهادات الضمان الأمني للمواقع التجارية، يطلـب  التي تمنح "Verision"لمؤسسة 

فيه إعادة تخصيص بيانات التحكم باسم الحقل القديم ببيانات حديثة، فقامت الشركة 

بإعادة تخصيص الموقع إلى الجاني، واضطرت قناة الجزيرة للدخول في دوامة إدارية 

 .)٢(وفنية وقانونية حتى تستعيد موقعها مرة أخرى

 أو ،العقوبــات الفرنــسي عــلى انتهــاك سريــة البيانــات الإلكترونيــةوقــد عاقــب قــانون 

 أو تحريف تشغيل نظم معالجة البيانـات، حيـث جـاء في ، أو إعاقتها،الاستيلاء عليها

 ٣٠٠.٠٠٠منه يعاقب بالحبس لمدة ثلاث سنوات وغرامة مقدارها ) ٢-٣٢٣(المادة 

                                                        

 .٤٧صيماء عبد الغني محمد، الأحكام الحماية الجنائية للتعاملات الإلكترونية، ش عطااالله،) ١(

 .  ٣٩٠ ص، خالد ممدوح، الجرائم المعلوماتية،إبراهيم) ٢(



 )١٣٩٦(  ا  اء اا تا م ومادي وا    )  درا(  

 أو ، الاسـتيلاء عليهــا أو،ألـف فرنـك فرنــسي كـل مـن قــام انتهـاك خـصوصية البيانــات

 .)١( أو إفساد تشغيل نظام معالجة البيانات،بإعاقتها

ومن التطبيقات القضائية الحديثة للقضاء السعودي، ما ذهبت إليه محكمة الاستئناف 

في تأييد حكم المحكمة الجزائية بمنطقة الريـاض بإدانـة مـتهم بـاختراق غـير مـشروع 

 والاسـتيلاء ،دارية والماليـة بإحـدى المـدارسلأجهزة المحاسبة الإدارية بالشؤون الإ

 ، ونـشرها عـلى الانترنـت،على معلومات شخصية تتعلق بمسيرات رواتـب العـاملات

 .)٢(بقصد إلحاق الضرر، وقد تم تطبيق عقوبة السجن والغرامة المالية بحقه

 ،وبمقارنة النظام الفرنسي مع ما ورد في نظام مكافحـة جـرائم المعلوماتيـة الـسعودي

 في مـدة عقوبـة الـدخول غـير المـشروع لإلغـاء بيانـات ،رب بين القانونينايلاحظ التق

 التـي قـد ، أو تدميرها، حيث فرض النظام السعودي عقوبـة الـسجن، أو حذفها،خاصة

 . أو بإحدى العقوبتين، ملايين ريال٣ وبغرامة لا تزيد على ،تصل إلى أربعة سنوات

                                                        

نحو صـياغة نظريـة عامـة في علـم الجريمـة والمجـرم المعلومـاتي، عبدالفتاح بيومي،  حجازي،) ١(

 .٣٦٢، صم٢٠٠٩، القاهرة، الطبعة الأولى دار النهضة العربية/منشأة المعارف، الاسكندرية

رايز بن سالم، مهارات البحث والتحقيق في الجرائم المعلوماتيـة، كليـة الملـك فهـد  الحقباني،) ٢(

 .١٧٩، ص ٢٠١٤ الأمنية، الرياض،



  
)١٣٩٧(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ما ا :  
ا و و ومات ا  

  اءاوما وا ا  
 :  

 عـلى سـلامة التقنيـة ااء عدد من الجرائم التي تـشكل سنتناول في هذا المبحث 

المعلوماتية، وهذه الجرائم تتمثل في جريمة تزوير المستندات الإلكترونيـة، وكـذلك 

ًني، وختامــا سنفــصل الحــديث عــن جريمــة جريمــة الاعتــداء عــلى التوقيــع الإلكــترو

 :الاعتداء على البريد الإلكتروني؛ وذلك على النحو التالي

 : فهذا المبحث ينقسم إلى ثلاثة مطالب

 .جريمة تزوير المستندات الإلكترونية: الأولالمطلب 

 .جريمة الاعتداء على التوقيع الإلكتروني: المطلب الثاني

 .ء على البريد الإلكترونيجرائم الاعتدا: المطلب الثالث



 )١٣٩٨(  ا  اء اا تا م ومادي وا    )  درا(  

  : ا اول
ومات اا و :  

لا شك أن خطورة انتشار جريمة التزوير بشكل عام في مجتمع ما أثر بـالغ في ضـياع 

، وتتعـاظم هـذه الجريمـة إذا اتـصلت  بشكل عام المراكز القانونيةوإضعاف ،الحقوق

 عن ، وسببه سهولة إنتاج نسخ مزورة،التقنية الحديثة أو ما يتعلق ب،بالنظام المعلوماتي

طريق التقنية الحديثة بكميات كبيرة وبزمن قياسي، خاصة مع توفر القدرة الفائقة العالية 

 كوسـيلة إخـراج التـي ، وكـذلك تطـور الطابعـات الحديثـة،في كافة المجالات التقنية

راج المحـرر المـزور  ومـن ثـم يـتم إخـ، حيـث تتفاعـل معـه،توصل بجهاز الكمبيـوتر

 .)١(بالطريقة التي يريدها الجاني من تلك الجريمة

 هو تغيير الحقيقة في :ويقصد بجريمة تزوير المستندات الإلكترونية في الفقه القانوني

المستند الإلكتروني، بإحدى طرق التغيير، كالتوقيع والحذف، والإضافة، والتعديل أو 

 .)٢( ضرر للغيرالتغيير، وأن يترتب على هذا التغيير

 كل تغيير للحقيقـة بإحـدى :اّوقد عرف النظام الجزائي السعودي جريمة التزوير بأنه

 ،ً حدث بسوء نية قصدا للاستعمال فيما يحميه النظـامً،الطرق المنصوص عليها نظاما

                                                        

 هلال محمد، بحوث وآراء جديدة في مجال كـشف التزييـف والتزويـر، عـالم الكتـب، رضوان،) ١(

 .٧٩م، ص ١٩٩٣

الحاسب الآلي وشـبكة "عبدالرحمن بن عبداالله، الأحكام الفقهية للتعاملات الإلكترونية  لسند،ا) ٢(

 .٣٧٦المعلومات، الإنترنت، ص



  
)١٣٩٩(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 وكان من شأن هذا التغيير أن يتسبب في ضرر ، أو طابع، أو علامة، أو خاتم،من محرر

 .)١( أو اعتبارية، لأي شخص ذي صفة طبيعية، أو اجتماعي،نوي أو مع،مادي

 كل :ّوفي ذات السياق كذلك عرف النظام الجزائي السعودي المشار إليه المحرر بأنه

 بـصرف ، ينتقل بقراءتهـا الفكـر إلى معنـى معـين، أو علاماتً،مسطور يتضمن حروفا

 .اتائل تقنية  بما في ذلك وس،النظر عن الوعاء الذي كتبت أو حفظت فيه

ً غالبا ما تحتـاج إلى ،ولا شك أن جريمة التزوير الإلكتروني تعتبر جريمة غير تقليدية

معارف ومهارات فنية متقدمة في مجال تقنية الانترنت والحاسب الآلي، وبالتالي فهي 

 ، بل إنها تحتاج إلى درجة عاليـة مـن التخـصص والكفـاءة،لا ترتكب بطريقة عشوائية

 .)٢(ضافة إلى قدرة عالية في الحيلة والخداعبالإ

ولا يخفى أن تزوير المستندات الإلكترونية قد يقع من اختلاق أو تعديل غير مصرح به 

 ومن ثم تكون ، بطريقة من شأنها أن تحوز هذه البيانات قيمة دامغة،للبيانات المسجلة

 مـصرح لبيانـات ًموضوعا للخداع، وقد يتخذ التزوير المعلوماتي صـورة إدخـال غـير

ًصحيحة أو غير صحيحة على السواء، ومن شأن كل ذلك أن يخلق موقفا يماثل عمـل 

محرر مزور، كذلك قد يتخذ التزوير المعلوماتي صورة التعديل أو التغيير الجزئي أو 

                                                        

هـ بالمملكة العربية السعودية، الصادر بالمرسوم ١٤٣٥النظام الجزائي لجرائم التزوير لسنة ) ١(

 .هـ١٨/٢/١٤٣٥ وتاريخ ١١/الملكي رقم م

 .٥٣م، ص٢٠١٥عباس، ) ٢(



 )١٤٠٠(  ا  اء اا تا م ومادي وا    )  درا(  

 كواقعة حفظ وإخفاء ، كواقعة خروج البيانات المحملة على دعامة، والطمس،المحو

 .)١(ل عام تزوير محرر صحيحبيانات يساوي ذلك بشك

 وذلـك مـن حيـث ،ويلاحظ أنه يوجد تشابه كبير بين جرائم التزوير وجرائم الاحتيـال

 أن :قيامهما على تغيير الحقيقة، غير أنهما بطبيعة الحال يختلفان من عدة زوايا أهمها

،  لا بد أن تقع على محـرر،جريمة تزوير المحررات سواء أكانت إلكترونية أو تقليدية

وهذا لا يشترط في جريمة الاحتيال، بالإضافة لذلك لابد من ثبوت الضرر في جريمـة 

 ونكـون حينئـذ ،ًالتزوير، وغالبا ما تجتمع جريمتا الاحتيال والتزوير في جريمة واحدة

  .)٢(أمام حالة التعدد المادي للجرائم

غيـير الحقيقـة  والذي يتمثل في ت،وهذه الجريمة تشترط لتحققها توافر الركن المادي

 سواء أكانت محولة أو مرسلة ، من خلال الحاسب الآلي،في المستندات المستخرجة

 أو المطبوعة بـالطرق التقليديـة، أو الـدعامات كالـشرائط الممغنطـة ،بطريق الانترنت

 وذلك شريطة وجود الضرر الذي يتمثل في ،)CD(  وهو ما يطلق عليه لفظ،والمسجلة

 وذلك مثل عمليـات الـدفع ،في المحررات الرسمية أو العرفيةاهتزاز الثقة المفروضة 

 والمؤسسات مهما كان ، والشركات، وجميع العمليات البنكية، والفواتير،الإلكتروني

حجمها، ولا بد من الإشارة إلى أن التزويـر المعلومـاتي لا يـتم فقـط مـن قبـل مـشغل 

 بمثـل هـذه القـضية إلى  بل من الممكن أن يتم توجيه الاتهام،الحاسب الآلي وحسب

                                                        

على ضـوء اتفاقيـة (هلالي عبداالله، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية  أحمد،) ١(

، ٢٠٠٣ م، دار النهـــضة العربيـــة، القـــاهرة، الطبعـــة الأولي٢٣/١١/٢٠٠١بودابـــست الموقعـــة في 

 .١١٠ص

 .٣٥٧ ص، محمود رجب، الوسيط في الجرائم المعلوماتية،فتح االله) ٢(



  
)١٤٠١(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 مادام أنه هو ،كل شخص طبيعي ليس لديه أي قدر من المهارة الفنية بتقنية المعلومات

 .)١( مع توفر الركن المعنوي بحقه،من طلب من المبرمج تزوير تلك المستندات

 فإن تغيير الحقيقة كعنصر من عنـاصر الـركن المـادي في جريمـة تزويـر ؛وعلى ذلك

 بأي لغة وبأي طريقة كانـت، ويـستوي أن ، البيانات والمعلوماتالمستندات تقع على

ًيكون التغيير ماديا أو معنويا، كما يستوي شكلها  ، أو المادة التي كانت عليها كالصور،ً

 ولــه حجيــة وصــلاحية ، مــا دام أنــه ينــصب عــلى محــرر معــين، والعلامــات،والرمــوز

 .)٢(للتمسك به في مواجهة الغير

كن المعنوي لهذه الجريمة، فإنه يتخذ صورة القصد الجنائي، ولكن أما ما يتعلق بالر

 واتجاه الإرادة من الجاني ،لا يكفي لقيامه القصد العام بعنصرية العلم بأركان الجريمة

ً وتحقيق نتيجته، بل أيضا تتطلب هذه الجريمـة تـوافر قـصد جنـائي ،إلى القيام بالفعل

 فيما زور من أجله، وذلك أن من شرط قيام خاص، يتمثل بنية استعمال المحرر المزور

ً أن يكون هنالك تعمد لتغيـير الحقيقـة في محـرر يـسبب ضررا ً:الجريمة كما ذكر آنفا

 .)٣(للآخرين وأن تتوجه النية لاستعماله

وقد قامت مختلف الدول في السنوات الأخيرة بإجراء تعديلات جوهرية على قوانينها 

لتطورات التي أنتجتها التقنية الحديثة والحاسب الآلي،  من أجل الاستجابة ل؛الجزائية

                                                        

ــازي،) ١( ــ حج ــامعي،عب ــر الج ــة، دار الفك ــا الجنائي ــة وحمايته ــارة الإلكتروني ــومي، التج  دالفتاح بي

 .٢٤٦م، ص ٢٠٠٢ الإسكندرية،

عبدالباسط محمد سيف، النظرية العامة للجـرائم ذات الخـط العـام، رسـالة دكتـوراه،  الحكيمي،) ٢(

 .٦٨، ص ٢٠٠٠ بغداد،

لجـرائم تزويـر المحـررات الرسـمية، مـذكرة فهد بن سعد، الأحكـام الـشرعية والنظاميـة  عبداالله،) ٣(

 .٢٩٣، ص ١٩٩٦ لنيل رسالة الماجستير، المعهد العالي للعلوم الأمنية، الرياض،



 )١٤٠٢(  ا  اء اا تا م ومادي وا    )  درا(  

  حيـث أن قـانون العقوبـات الجديـد لـسنة،ويتضح ذلـك بـالنظر إلى القـانون الفرنـسي

 تجريم التزوير في المحـررات الرسـمية والعرفيـة بـأي طريقـة  قد نص على)م١٩٩٤(

يدية والمعلوماتية، كانت، وبالتالي أصبح هذا النص بإطلاقه يغطي جرائم التزوير التقل

ً يعد تزويرا كل تغيير تدليسي : في الفقرة الأولى منها على أنه)٤٤١(حيث نصت المادة 

 وقـع في ، ويقـع بـأي وسـيلة كانـت سـواء،ًللحقيقة، يكون من شـأنه أن يحـدث ضررا

ً والـذي أعـد مـسبقا كـأداة لإنـشاء ،ً أيا كان موضوعه،ً معبرا عن الرأي، أو سند،محرر

تيــب أثــر قــانوني معــين، وقــد عاقــب عــلى ثبــوت جريمــة تزويــر المحــرر  أو تر،حــق

 .)١( ألف فرنك٣٠٠ والغرامة التي لا تزيد على ،واستعماله بالسجن ثلاث سنوات

ًوبالرجوع إلى النظام السعودي يلاحظ أن تزوير المستندات المعالجة آليا يدخل في 

 اعتبر أن كل تزويـرالذي  ،لتزوير وينطبق عليه النظام الجزائي لجرائم ا،مفهوم التزوير

بطريق تقنية المعلومات داخل في العقوبات الواردة في النظام، وعلى ذلك فقد عاقب 

النظام المشار إليه تزوير المستندات والمحررات المنسوبة إلى جهة عامة بالسجن من 

ــر ،ســنة إلى خمــس ســنوات ــال، أمــا تزوي  وبغرامــة لا تزيــد عــلى خمــسمائة ألــف ري

 ،ندات والمحررات العرفية فعاقب عليها بالسجن مدة لا تتجاوز ثلاث سـنواتالمست

 .)٢( أو بإحدى هاتين العقوبتين،وبغرامة لا تزيد على ثلاثمائة ألف ريال

ومن التطبيقات القضائية الحديثة للقضاء السعودي، ما ذهبت إليه محكمة الاستئناف 

زوير مستند إلكتروني، عبارة عن شهادة بتبإدانة متهم  في تأييد حكم المحكمة الجزائية

                                                        

 .م١٩٩٤قانون العقوبات الفرنسي المعدل الصادر ) ١(

هــ بالمملكـة العربيـة الـسعودية، الـصادر بالمرسـوم ١٤٣٥ لـسنة النظام الجزائي لجرائم التزويـر) ٢(

 .هـ١٨/٢/١٤٣٥ وتاريخ ١١/م مالملكي رق



  
)١٤٠٣(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

روتقديمها لبرنامج سا            ل دراا أ  ا د ثا

 ا بعـد ثبـوت ، وقد تـم تطبيـق عقوبـة الـسجن والغرامـة الماليـة بحقـه ،

 .)١(جريمة التزوير واستعمال المحرر المزور

                                                        

 .هـ١٤٣٦مجموعة المبادئ والأحكام الجزائية، ) ١(



 )١٤٠٤(  ا  اء اا تا م ومادي وا    )  درا(  

ما ا :  
 اءا وما ا :  

 حـروف أو أرقـام أو رمـوز أو : بأنـه،ّعرف بعض فقهـاء القـانون التوقيـع الإلكـتروني

  .)١( تسمح بتحديد شخص صاحب التوقيع وتميزه عن غيره،إشارات لها طابع متفرد

ّوقد عرف التوقيع الإلكتروني من وجهة نظر القانون الخاص على أنه  ما يوضع على :ُ

ويتخــذ شــكل حــروف أو أرقــام أو رمــوز أو ) شريحــة إلكترونيــة (محــرر إلكــتروني

ِّد شخص الموقع ويميزه إشارات أو غيرها، ويكون له طابع مميز ومنفرد يسمح بتحدي

 ،)٢(عن غيره

 بيانـات إلكترونيـة، مدرجـة في :ّكما عرفه نظام التعاملات الإلكترونية الـسعودي بأنـه

 تـستخدم لإثبـات هويـة الموقـع ً،بطة به منطقياتعامل إلكتروني، أو مضافة إليه، أو مرت

وموافقته على التعامل الإلكتروني، واكتشاف أي تعديل يطـرأ عـلى هـذا التعامـل بعـد 

 .)٣(التوقيع عليه

 التوقيـع الإلكـتروني يتميـز عـن :ًومن خلال التعريفـات المـشار إليهـا آنفـا يتـضح أن

 معين، بل يمكن أن يتم بأي شكل التوقيع التقليدي بأنه لا يتخذ صورة واحدة أو شكل

 أو الرضـا ، ويظهر رغبته في إقرار العمل القانوني،ز صاحب التوقيع ويحدد هويتهّيمي

                                                        

الحاسب الآلي وشـبكة "عبدالرحمن بن عبداالله، الأحكام الفقهية للتعاملات الإلكترونية  السند،) ١(

 .١٤٦المعلومات، الإنترنت، ص

، ٢٠٠٨لإســكندرية،أمــير فــرج، التوقيــع الإلكــتروني، دار المطبوعــات الجامعيــة، ا يوســف،) ٢(

 .١٤ص

 بالمملكـة م٢٠٠٧لـسنة  الفقرة الرابعة عـشر مـن المـادة الأولى مـن نظـام التعـاملات الإلكترونيـة) ٣(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٨/العربية السعودية، الصادر بالمرسوم الملكي رقم م



  
)١٤٠٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 سواء كان في هيئة صورة، أو حرف، أو رقم، أو رمز، أو إشارة، أو صـوت، ،بمضمونه

م أو كما أن التوقيع التقليدي يكون في الغالب على ورقة يوضع عليها التوقيع أو الخـت

البصمة، بخلاف التوقيع الإلكتروني الـذي يكـون عـلى أجهـزة الحاسـب الآلي وعـبر 

 .)١(الإنترنتشبكة 

 لا يـتم إلا بوسـيلة :كما يتميز التوقيع الإلكتروني عن التوقيـع الكتـابي التقليـدي بأنـه

 وذلك لتتمكن من التعرف على ،ً وتكون وفقا لإجراءات تقنية آمنةً،واحدة محددة سلفا

ية الموقع وتضمن سلامة المحرر من العبث أو التحريف، وبالتالي فإن التوقيع شخص

ًيكـون بـذلك دلـيلا ف ،الإلكتروني يعطي لتلك الوثيقة الموقعة صـفة المحـرر الأصـلي

 والذي تم اسـتخدام التوقيـع ،ًمقبولا في حالة وجود أي نزاع بين أطراف العقد الموقع

 .)٢(الإلكتروني فيه

 منهـا مـا يـسمى نقـل ،ًلى أن التوقيع الإلكتروني يتخـذ صـورا متعـددةوتجد الإشارة إ

التوقيع العادي إلى توقيع إلكتروني بواسطة الماسح الضوئي، ولكن يعيب هذا النـوع 

 وبالتالي يستطيع كل من يـستعمل ذلـك الجهـاز الاسـتيلاء ،أنه غير آمن على الإطلاق

ً وغالبـا لا يعـترف بـه، ،طـاق واسـععليه، ولذلك نجد أن هذا النوع لا يـستخدم عـلى ن

 ويـتم التوقيـع عـبر ،وهناك نوع آخر يطلق عليه التوقيع الإلكتروني بواسطة رمـز سري

إدخال بطاقة ممغنطة في آلة معدة لذلك مع إدخال الـرقم الـسري والـضغط بالموافقـة 

                                                        

 .٥١م، ص ٢٠٠٢ ثروت، التوقيع الإلكتروني، مكتبة الجلاء الجديدة، المنصورة، عبدالحميد،) ١(

فاروق محمد أحمد، عقد الاشتراك في قواعد المعلومات عبر شبكة الانترنـت، دار  يري،الأباص) ٢(

 .٧٩م، ص ٢٠٠٢ الجامعة الجديدة، الإسكندرية،



 )١٤٠٦(  ا  اء اا تا م ومادي وا    )  درا(  

 أجهـزة الـصرف الآلي أو سـحب مبـالغ أو عـلى ذلـك مًعلى إتمام العمليـة، وغالبـا يـت

 .)١(تحويلات مالية

 يتم بإعطاء الموافقة على إتمام العقد بطريـق ما ،ومن أشهر أنواع التوقيع الإلكتروني

 وهو شائع الاسـتخدام في التـسوق الإلكـتروني، ومـن تلـك ،استخدام شبكة الانترنت

 ،صائص الذاتيـة للإنـسانالصور ما يسمى التوقيع البيومتري؛ والذي يعتمـد عـلى الخـ

 أو الحمـض النـووي ، أو شـكل الـشفاه، أو الـصوت، أو شبكية العين،كبصمة الإصبع

آخر ما توصلت إليه التكنولوجيـا وًالجيني، ومن أكثر أنواع التوقيعات الإلكترونية أمنا 

ً هــو التوقيــع الرقمــي الــذي يقــوم عــلى وســائل التــشفير الرقمــي معتمــدا عــلى ،التقنيــة

 لضمان سرية المعلومات والاتصالات بطريقة آمنـة ؛يات أو معادلات حسابيةخوارزم

 يــتم قراءتهــا مــن صــاحب المفتــاح الــذي يملــك ،دلــة رياضــيةاعــبر تحويلهــا إلى مع

 .)٢(شفرتها

 والذي ،وتقوم جريمة الاعتداء على التوقيع الإلكتروني بتوافر الركن المادي للجريمة

لتلاعـب في توقيـع مخـزن عـلى الحاسـب الآلي، أو يتمثل في تغيير الحقيقة وذلـك با

التوقيع الإلكتروني الذي يتم إدخاله عن طريق الحاسب، ويكون ذلك بدون موافقة أو 

                                                        

حسن عبد الباسط، إثبات التصرفات القانونية التي يتم إبرامها عـن طريـق الانترنـت، دار  جميعي،) ١(

 .٣٧م، ص٢٠٠٠النهضة العربية، القاهرة، 

ص فاروق محمد أحمد، عقد الاشتراك في قواعد المعلومات عبر شبكة الانترنت،  الأباصيري،) ٢(

٨٤. 



  
)١٤٠٧(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ً مما يؤدي إلى إلحاق الضرر به أيا كانت صـورته، وهـو بـذلك يـشبه إلى ،علم صاحبه

 .)١(حد كبير جريمة تزوير المستندات الإلكترونية

ارة الإلكترونية على تنظيم أحكام التوقيع الإلكتروني بما فيها وتحرص تشريعات التج

 بـما فيهـا ،أمـر لازم في التعـاملات الإلكترونيـةه ، حيث أنـ لهالحماية الجنائية المقررة

 يـتم انتهـاك سريـة البيانـات والمعلومـات لـئلاعمليات التجارة الإلكترونيـة، وكـذلك 

 الإلكـتروني التونـسي الـصادر في عـام الخاصة بها، ولهـذا فقـد أسـبغ قـانون التجـارة

ــع الإلكــتروني)م٢٠٠٠( ــة عــلى التوقي ــة جنائي ــسجن ، حماي  وعاقــب المخــالفين بال

منه على معاقبة الجاني بالسجن لمدة تتراوح بين ستة ) ٤٧( إذ نصت المادة ،والغرامة

ى  أو بإحدى هاتين العقوبتين، مت، والغرامة بين ألف وعشرة آلاف دينار،أشهر وعامين

 .)٢(استعمل بصفة غير مشروعة عناصر التشفير الخاصة بإمضاء أو توقيع غيرهما 

 النظام السعودي :وعند مقارنة ما نص عليه القانون التونسي بالنظام السعودي نلحظ أن

ــة ــر تــشددا في العقوبــة، حيــث نــص نظــام التعــاملات الإلكتروني ــسنة  الــسعوديًأكث  ل

 عـلى مخالفـة الـدخول عـلى منظومـة توقيـع )شرونالمادة الثالثة والع( في )هـ١٤٢٨(

 أو الاستيلاء ، دون تفويض صحيح أو نسخها أو إعادة تكوينها،إلكتروني لشخص آخر

السجن مدة لا تزيد   النظام فرض عقوبة ذات من)المادة الرابعة والعشرون(عليها، وفي 

 بهما معا، مـع  أو،الغرامة التي لا تزيد على خمسة ملايين ريالأو على خمس سنوات 

                                                        

ًعلي عبدالقادر، الحماية الجنائية للبيانات المعالجة إلكترونيا، دراسة مقدمة لمـؤتمر  القهوجي،) ١(

القــانون والكمبيــوتر (ع  في موضــو،كليــة الــشريعة والقــانون بجامعــة الإمــارات العربيــة المتحــدة

 .٦٣ص ، م٢٠٠٠ لسنة ٣-١، في الفترة من )والانترنت

نحو صـياغة نظريـة عامـة في علـم الجريمـة والمجـرم المعلومـاتي، عبدالفتاح بيومي،  حجازي،) ٢(

 .٣٣٠، صم٢٠٠٩دار النهضة العربية، القاهرة، الطبعة الأولى /منشأة المعارف، الاسكندرية



 )١٤٠٨(  ا  اء اا تا م ومادي وا    )  درا(  

إمكانية الحكـم بمـصادرة الأجهـزة والمنظومـات والـبرامج المـستخدمة في ارتكـاب 

 .)١(المخالفة

                                                        

ــاملات الإ) ١( ــام التع ــةنظ ــسنة لكتروني ــوم م٢٠٠٧ ل ــصادر بالمرس ــسعودية، ال ــة ال ــة العربي  بالمملك

 .هـ٨/٣/١٤٢٨ بتاريخ ١٨/الملكي رقم م

 



  
)١٤٠٩(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ا ا :  
وما ا  اءا :  

فالخــصوصية وإن لم تكــن قــضية تكنولوجيــة، فإنهــا تعتــبر اليــوم مــن أبــرز القــضايا 

لوجيا الإعلام الآلي والانترنت، والاختراق يعـد الاجتماعية والأخلاقية في عصر تكنو

بمثابة انتهاك صريح للخصوصية أو ما يـسمى بالخـصوصية الإلكترونيـة وإن لم يكـن 

هناك اتفاق حول مفهوم الخصوصية سـواء عـلى المـستوى التـشريعي أو الفقهـي فـإن 

 الأمــر الأكيــد أن المراســلات بمختلــف أنواعهــا تعتــبر مــن بــين الأمــور الخــصوصية

 عليها أو اعتراضها بأي وجـه مـن الأوجـه، ولا اطعللشخص، والتي لا يحق للغير 

أدل على ذلك ممـا تـم إقـراره في مـؤتمر رجـال القـانون الـذي انعقـد بـستوكهولم في 

م فقد عرف الحق في الخصوصية بأنه حق المرء في أن يترك ليعيش حياته ١٩٦٧ماي

مراقبـة مراسـلاته، والاسـتخدام الـسيئ  :الخاصة بأقل درجـات التـدخل وحمايتـه مـن

لاتصالاته الشخصية الكتابية والشفوية، واستخدام المعلومات المـأخوذة أو المعطـاة 

 .)١(بواسطته في حالات الثقة المهنية

 التـي تمـس الحيـاة ) البريد الإلكترونيا(ومن أشهر جرائم انتهاك الخصوصية 

ــراد ــة للأف ــب،الخاص ــذا المطل ــنتناول في ه ــد  وس ــلى البري ــة ع ــرائم الواقع ــم الج  أه

جريمة انتهاك سرية رسائل البريـد الإلكـتروني، وجريمـة تـضخم : وهماالإلكتروني، 

 .البريد الإلكتروني

                                                        

ـــوم ) ١( ـــد الإلكـــتروني، مجلـــة العل ـــداء عـــلى البري ـــد الحلـــيم، ضرورة تجـــريم الاعت مـــشري، عب

 .٢٩٧م، ص٢٠١٦القانونية،



 )١٤١٠(  ا  اء اا تا م ومادي وا    )  درا(  

  : اع اول
وما ا ر  كام : 

ّيعرف البريد الإلكتروني بأنه  أو  تلك الرسالة التي تتـضمن معلومـات تنـشأ أو تـدمج:ُ

ّتخزن أو ترسل أو تستقبل، كليا أو جزئيا بوسيلة إلكترونية أو رقمية، وقد عرفه القانون  ً ً

 نظام للتراسل باستخدام الحاسب لحفظ المـستندات :العربي النموذجي الموحد بأنه

ــا في صــندوق خــاص وشخــصي  ــلات التــي تــتم معالجتهــا رقمي ًوالأوراق والمراس

  .)١(لا عن طريق كلمة مرورللمستخدم لا يمكن الدخول إليه إ

 والاطـلاع عـلى الرسـائل ،وبذلك فإن مجـرد الـدخول إلى موقـع البريـد الإلكـتروني

، يعتبر انتهاكـا لـسرية المراسـلات المكفولـة هالموجودة بداخله، بدون إذن من صاحب

 .)٢(بنصوص القانون

، فنتيجـة فالقانون يقر حماية المراسلات ويكفـل سريتهـا، ومنهـا البريـد الإلكـتروني

 ،الانتشار السريع لتكنولوجيا المعلومات وزيادة الاعتماد عليها في كافة نواحي الحياة

 ازداد الاهتمام بسرية  وخصوصية ،وبصفة خاصة في التجارة والمعاملات الإلكترونية

المعلومات الشخصية، ونتيجة تضخم حجم البيانات المتبادلة عبر البريد الإلكتروني 

 وتـأمين تـداولها عـبر شـبكة ،لحـة لحمايـة البيانـات والمعلومـاتظهرت الحاجة الم

الإنترنت، وتختلف جريمة انتهاك سرية البريد الإلكـتروني عـن جريمـة انتحـال صـفة 

ــد  ــة البري ــاك سري ــاحب انته ــه إذا ص ــك أن ــتروني، ذل ــد الإلك ــاحب البري ــصية ص شخ

                                                        

 .٤٨٩ ص، محمود رجب، الوسيط في الجرائم المعلوماتية،فتح االله) ١(

، ص ٢٠١٣حسام الدين، الحق في احترام الحياة الخاصة، دار النهـضة العربيـة، القـاهرة،  كامل،) ٢(

١٣. 



  
)١٤١١(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

يـد الإلكـتروني  أو توجيـه أو اسـتقبال مراسـلات عـلى البر،الإلكتروني مخاطبة الغـير

 .)١( فهو يعتبر انتحال شخصية،المخترق

وبمراجعة نظام مكافحة الجرائم المعلوماتية السعودي نجد أنـه لم يـشر إلى تعريـف 

 إدخالـه في ينطبق بحقه أو بيان عقوبته بشكل خاص، ولكن ،محدد للبريد الالكتروني

 بأنـه )المـادة الأولى(من  )العاشرة(ّ والذي عرفه في الفقرة ،نطاق الموقع الإلكتروني

مكان إتاحة البيانات على الشبكة المعلوماتية من خلال عنوان محدد، وقد عاقب النظام 

 أو ، أو تغييره بأي شـكل،المشار إليه مجرد الدخول غير المشروع إلى بريد إلكتروني

 أو ابتزازه ، أو تهديد شخص،التنصت على ما هو مرسل عن طريق الشبكة المعلوماتية

 بعقوبة السجن مدة لا تزيد عـلى ،ّ أو أي موقع إلكتروني،ن طريق البريد الالكترونيع

 .)٢( أو بإحدى هاتين العقوبتين، وبغرامة لا تزيد على خمسمائة ألف ريال،سنة

ُومن ثم فإن الباحث يرى أن اختراق البريد الإلكتروني يعد من مظاهر انتهاك الحق في 

ًف العقوبـة المقـررة نظامــا بحقـه، وإن كـان مــن  وعليـه يـستحق المخــال،الخـصوصية

 وبيــان ، وإضــافة مــادة تجــرم انتهــاك سريــة البريــد الالكــتروني،الأولى تعــديل النظــام

 .عقوبتها بشكل مفصل في نظام مكافحة الجرائم المعلوماتية السعودي

                                                        

 .  ٢٨٦ ص، خالد ممدوح، الجرائم المعلوماتية،إبراهيم) ١(

، بالمملكـة العربيـة الـسعودية، الـصادر بالمرسـوم م٢٠٠٧لسنة نظام مكافحة جرائم المعلوماتية ) ٢(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/الملكي رقم م



 )١٤١٢(  ا  اء اا تا م ومادي وا    )  درا(  

مع اا :  

 وما ا  SPAM: 

 إرسـال نـسخ :بأنـه) SPAM(لإلكتروني أو ما يسمى ّيعرف مصطلح تضخيم البريد ا

مكررة بعدد كبير من نفس الرسالة عبر البريد الإلكتروني، بما يترتب عليه عدم انتظـام 

 .)١(سير النظام المعلوماتي

 إرســال المجــرم عــشرات الرســائل دفعــة واحــدة لنظــام البريــد :وعرفــه آخــرون بأنــه

 استعمال بـرامج تـتمكن مـن التعـرف عـلى  من خلال،الإلكتروني عبر شبكة الانترنت

 .)٢( في مختلف المواقع ومن ثم إرسالها للأفرادةعناوين البريد الإلكتروني الموجود

وتتم جريمة تضخيم البريد الإلكتروني عن طريـق وصـول عـدد ضـخم مـن الرسـائل 

مجهولــة المــصدر إلى حــساب البريــد الإلكــتروني للمــستلم النهــائي، ويــستخدم في 

ً برامج معدة خصيصا لذلك، وهى برامج متطورة لكونها تهدد قواعد البيانات إرسالها

 حيث يجد صاحبها نفسه أمام سيل منهمر من ،بتضخيم قاعدة عمل البريد الإلكتروني

 أو ملفات ، أو صور، والتي قد يصاحبها فيروسات،الرسائل الإلكترونية عديمة الفائدة

ندوق البريد على أثـر تـضخمه وتحميلـه فـوق  مما يترتب عليه إلغاء ص،كبيرة الحجم

ــسائر اقتــصادي ــد يترتــب عليــه خ  خاصــة بالنــسبة للــشركات ، ضــخمةةطاقتــه، ممــا ق

                                                        

محمــد محمــود، الجوانــب الأخلاقيــة والاجتماعيــة والمهنيــة للحمايــة مــن الجــرائم  المكــاوي،) ١(

 .١٣٢، ص٢٠١٠  المعلوماتية، المكتبة العصرية للنشر، مصر،

ـــراهيم) ٢( ـــر الجـــامعي، إب ـــتروني في الإثبـــات، دار الفك ـــة البريـــد الإلك ـــد ممـــدوح، حجي ، خال

 .١٤٠ ص ،٢٠٠٨، الإسكندرية،



  
)١٤١٣(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

ــائل  ــات الرس ــر مئ ــي تنتظ ــة والت ــارة الإلكتروني ــة في مجــال التج والمؤســسات العامل

 .)١(ًالإلكترونية يوميا بغرض إبرام الصفقات التجارية

لكتروني من أخطر صور الجرائم الواقعة على البريد ويعد العدوان بتضخيم البريد الإ

ً فضلا عـن ، وعدم إمكانية استقبال أي رسائل،الإلكتروني، إذ يؤدى إلى تعطل الشبكة

 مـن حيـث ،إمكانية انقطاع الخدمة، أو يسبب حالة من عدم التوازن في التعامل التقنـي

 .)٢(حركة استدعائه والتعامل معه

كمـــن خطرهــا في تعطيـــل الميــزة الأساســـية للبريـــد ولا شــك أن هـــذه الجريمــة ي

 السرعة العالية في إرسال البيانـات واسـتقبالها في أي مكـان في يالإلكتروني؛ ألا وه

نترنت، ولذلك فإن قيام الجـاني بـأي سـلوك مـادي للتعـدي لإلالعالم يتوافر فيه شبكة 

حقـق معهـا هـذه  بصورة عمدية تت،على البريد الإلكتروني بتضخيمه بأي طريقة كانت

 فيـؤدي ذلـك إلى تعطيلـه أو إيقافـه عـن ،الجريمة، وتتمثل في أي فعل يرتكبه الجاني

 .)٣(العمل

 قانون ولايـة : مثل،وهناك العديد من الأمثلة لقوانين تجرم تضخيم البريد الإلكتروني

 تجـريم رسـائل البريـد : والـذي نـص عـلى)م٢٠٠٢(في أمريكـا الـصادر سـنة  أوهايو

                                                        

 .٤٥ص نائلة عادل محمد، جرائم الحاسب الآلي الاقتصادية، فريد،) ١(

بولين أنطونيوس، الحماية القانونية للحياة الشخـصية في مجـال المعلوماتيـة، منـشورات  أيوب،) ٢(

 .١٨٧، ص ٢٠٠٩الحلبي الحقوقية، لبنان، الطبعة الأولى، 

الإلكــتروني بالرســائل الاقتحاميــة في القــانون حمــزة عبــدالكريم، جريمــة إغــراق البريــد  حمـاد،) ٣(

 .٢٠٧ص ٢٠١٩ ، ١، العدد ١٦الإماراتي، مجلة جامعة الشارقة، الشارقة، المجلد 



 )١٤١٤(  ا  اء اا تا م ومادي وا    )  درا(  

 وعنوانه ،صدر، واشترط أن تحتوي الرسائل الإلكترونية على اسم المرسلمجهولة الم

 .)١( وعنوان بريده الإلكتروني،الجغرافي

 مـن ،ّ فقد جرم الاعتداء على تضخيم البريد الإلكتروني،أما يتعلق بالمنظم السعودي

ق  الـذي يرمـي إلى تحقيـ، من نظام مكافحة الجرائم المعلوماتية)المادة الثانية(خلال 

ــظ  ــلاق، والآداب العامــة، وحف ــة المــصالح العامــة والأخ ــاتي وحماي الأمــن المعلوم

 والشبكات المعلوماتية، ،الحقوق المترتبة على الاستخدام المشروع للحاسبات الآلية

ً أي فعل يرتكب متضمنا استخدام الحاسـب الآلي :ّوعرف الجريمة المعلوماتية بأنها

 )المادة الأولى( من )العاشرة(أن المنظم في الفقرة أو الشبكة المعلوماتية، لذلك نجد 

 مشاهدة البيانات، أو الحصول عليهـا دون مـسوغ نظـامي :عرفت الالتقاط بقولهاالتي 

ًصحيح، وبالتالي يتم معاقبة كل من يقوم بهذه الجريمة استنادا للمادة الثالثة من النظام 

 وبغرامــة لا تزيــد عــلى ،ســنة والتــي تعاقــب بالــسجن مــدة لا تزيــد عــلى ،المــشار إليــه

ّ كل من يقوم بمجرد الدخول غير المشروع إلى أي ، أو بإحداهما،خمسمائة ألف ريال

موقع إلكتروني، أو إلحاق الضرر بـه عـبر وسـائل تقنيـات المعلومـات المختلفـة، أو 

 ، أو التقاطـه،التنصت على ما هو مرسل عن طريق الانترنت دون مسوغ نظامي صحيح

 ولا شك أن جريمـة تـضخيم البريـد الإلكـتروني داخلـة في هـذه الأفعـال أو اعتراضه،

                                                        

خالد ممدوح، الجرائم المعلوماتية، دار الفكر الجـامعي، الإسـكندرية، الطبعـة الأولى،  إبراهيم،) ١(

 .٢٩٢، صم٢٠٠٩

 



  
)١٤١٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 فــإن ، العلــم والإرادة: فــإذا تحققــت مــع وجــود القــصد الجنــائي بعنــصريه،الإجراميــة

 .)١( من نظام الجرائم المعلوماتية)المادة الثالثة(الجاني سيتعرض للعقوبة الواردة في 

                                                        

، بالمملكـة العربيـة الـسعودية، الـصادر بالمرسـوم م٢٠٠٧نة لسنظام مكافحة جرائم المعلوماتية ) ١(

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/الملكي رقم م



 )١٤١٦(  ا  اء اا تا م ومادي وا    )  درا(  

ا:  

 ومعرفـة ،عتـداء المتعمـد عـلى نظـم المعلومـاتالا  جـرائمتناولت الدراسة موضوع

، ومـن ثـم المقررة لهـاالقواعد القانونية التي تحكم مختلف جوانب الحماية الجنائية 

 :التوصل للنتائج والتوصيات التالية

أو :ا:  

ًالمعلومات تصلح لأن تكون محلا للحقوق الشخصية والماليـة، لـذلك يجـب  )١(

حفاظ قدر الإمكان عـلى خـصوصية المعلومـات الخاصـة أن تحمى بالنظام، وذلك لل

 .بالأفراد من مخاطر الإنترنت واستخداماته

نظام الجرائم المعلوماتية السعودي يجرم الدخول غير مـشروع إلى كـل موقـع  )٢(

 .إلكتروني أو نظام معلوماتي؛ ويعاقب بالسجن والغرامة على كل من يخالف ذلك

 الحيـاة الخاصـة في أن الكثـير مـن تظهر مخاطر تهديد جمع المعلومـات عـن )٣(

 أو ، تتعلـق بالوضـع المـادي، ومفـصلة،المؤسسات تجمع عن الأفراد بيانـات عديـدة

 أو العـادات الاجتماعيــة عـن الفـرد، وتـستخدم الحاســب الآلي ، أو العـائلي،الـصحي

وشبكات الاتصال في تخزينها، ومعالجتها، وتحليلهـا، والـربط بينهـا، واسـترجاعها، 

ا، ونقلها، وهوما يجعل فرص الوصول إلى هذه البيانات على وجه غير مأذون ومقارنته

 ً.به أو بطريق التحايل ممكنا

المساس بالمعلومات الشخصية للأفراد قد يكون مـصدره أشـخاص مخربـون  )٤(

 .يقومون بالاعتداء على البيانات الشخصية للآخرين وانتهاكها بشتى الصور

 من خلال سن ، وقوع الجرائم المعلوماتيةيهدف النظام السعودي إلى الحد من )٥(

 ، وحماية المصالح العامـة، للمساعدة في تحقيق الأمن المعلوماتي،الأنظمة الحازمة

 . والآداب العامة،والأخلاق



  
)١٤١٧(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

مجرد الدخول إلى موقع البريد الإلكتروني والاطلاع على الرسائل الموجـودة  )٦(

المراسـلات المكفولـة بنـصوص ًذن من صـاحبه يعتـبر انتهاكـا لـسرية إبداخله، بدون 

 .النظام

 : منهـا،تتعدد صور جرائم البريد الإلكتروني التي تمس الحياة الخاصة للأفـراد )٧(

 .تهديد الغير من خلال البريد الإلكتروني، والتزوير

ــة هــو تغيــير الحقيقــة في المــستند الإلكــتروني،  )٨( تزويــر المــستندات الإلكتروني

 .، والإضافة، والتعديل أو التغييربإحدى طرق التغيير، كالتوقيع والحذف

ًالنظام السعودي يعتبر تزوير المستندات المعالجة آليا يدخل في مفهوم التزوير،  )٩(

 .طبق بحق مرتكبيها العقوبات التي نص عليها النظاميو



 )١٤١٨(  ا  اء اا تا م ومادي وا    )  درا(  

م :تا:  

مراجعة نظام مكافحة الجرائم المعلوماتية السعودي الذي مضى على إصـداره مـا  )١(

ً وذلك نظرا لتطور التقنيات والأجهزة الحديثـة، ممـا يـستلزم ؛ً عشر عامايقرب خمسة

 لحماية مستخدمي التقنية وردع المخالفين، خاصة مع ؛معه مواكبة النظام لهذا التطور

 .وجود أشكال جديدة من السلوك الإجرامي المعلوماتي

 من ،رادتطوير الأنظمة بالتوسع في حماية كل ما يمس المعلومات الشخصية للأف )٢(

 .أجل تجنب مخاطر الإنترنت واستخداماته

 .إصدار تشريع خاص بحماية المستندات الإلكترونية وتشديد عقوبة تزويرها )٣(

 بتـدريس الأنظمـة ذات العلاقـة ،تطوير مقـررات كليـات الأنظمـة في الجامعـات )٤(

 . ولمعرفة المستجدات والتطورات التي تحدث فيها، لأهميتها؛بالجرائم

القــضائية المكتــسبة للقطعيــة المتعلقــة بمخالفــة أنظمــة مكافحــة  نــشر الأحكــام  )٥(

 وذلك على نطاق واسع في وسـائل التواصـل الاجتماعـي بكافـة ،الجرائم المعلوماتية

 . لتوعية المجتمع وردع المخالفين؛صوره

 ضرورة إعداد كوادر أمنيـة متخصـصة مـن الناحيـة الفنيـة والقانونيـة في الكـشف  )٦(

 من إنـشاء ، وما يلزم ذلك،قضايا مكافحة الجرائم المعلوماتيةوالتحري والتحقيق في 

 . لتطوير القائمين عليه؛مراكز متخصصة في هذا الشأن

 جمع الأنظمة المتعلقة بالجرائم المعلوماتيـة والتعـاملات الإلكترونيـة وحمايـة  )٧(

مكافحتهـا وعرضـها تطبيقهـا، ومـن ثـم  ليسهل ؛المعلومات الشخصية في نظام واحد

 .امة وفهمها من قبل المختصينعلى الع



  
)١٤١٩(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

 ، وبخاصة وزارة التعلـيم، حث الجميع من خلال الوزارات المعنية في السعودية )٨(

 وأن ، وعدم الاستخدام السيئ له،على تثقيف منسوبيها وطلابها بخطر جرائم الانترنت

 .من يخالف ذلك سيتعرض للعقوبة والجزاء الرادع

ليجيـة لمواجهـة خطـر إسـاءة اسـتخدام  ضرورة التعاون بين الدول العربيـة والخ )٩(

 وتبـادل الخـبرات ، وذلك بإقرار أنظمة وعقوبات موحدة رادعـة للمخـالفين،الانترنت

 للحد من آثارها المدمرة عـلى الاقتـصاد والأمـن والمـصلحة ؛المعلوماتية والتحقيقية

 . العامة

ريم  وتجـ،إلزام شركات الإنترنت بعدم نشر قاعدة بيانات المـستفيدين لـديهم  )١٠(

 حتى لا يتم اسـتعمالها في الإضرار بـالأفراد والمؤسـسات ، ومعاقبة المخالفين،ذلك

 .بشكل خاطئ



 )١٤٢٠(  ا  اء اا تا م ومادي وا    )  درا(  

ادر واس ا:  

م، ١٩٩٣، بـيروت، ٣، محمد بن مكرم، لسان العرب، دار صادر، طا ر  )١

 .١٥، ج١٢ج

، فاروق محمد أحمـد، عقـد الاشـتراك في قواعـد المعلومـات عـبر اي )٢

 .م٢٠٠٢كة الانترنت، دار الجامعة الجديدة، الإسكندرية، شب

٣( اـــامعي، إ ـــر الج ـــة، دار الفك ـــرائم المعلوماتي ـــدوح، الج ـــد مم ، خال

 .م٢٠٠٩الإسكندرية، الطبعة الأولى، 

٤( اخالــد ممــدوح، حجيــة البريــد الإلكــتروني في الإثبــات، دار الفكــر إ ،

 .م٢٠٠٨الجامعي، الإسكندرية، 

٥( داالله، جرائم المعلوماتيـة التقليديـة والمـستحدثة، دار النهـضة ، هلالى عبأ

 .م٢٠١٣العربية، مصر، الطبعة الأولى، 

٦( هلالي عبداالله، الجوانـب الموضـوعية والإجرائيـة لجـرائم المعلوماتيـة  ،أ

م، دار النهــضة العربيــة، ٢٣/١١/٢٠٠١عــلى ضــوء اتفاقيــة بودابــست الموقعــة في (

  .م٢٠٠٣القاهرة، الطبعة الأولي 

ــة للحيــاة الشخــصية في مجــال أب )٧ ــوس، الحمايــة القانوني ــولين أنطوني ، ب

 .٢٠٠٩المعلوماتية، منشورات الحلبي الحقوقية، لبنان، الطبعة الأولى، 

٨(  حسن عبد الباسط، إثبات التصرفات القانونية التي يتم إبرامها عن طريق ،

 .م٢٠٠٠الانترنت، دار النهضة العربية، القاهرة، 

٩( ا ،منير محمد، جرائم الإنترنت والحاسب الآلي ووسائل مكافحتهـا ،

 .م٢٠٠٥دار الفكر الجامعي، الإسكندرية، 



  
)١٤٢١(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

١٠(  ،ــضة، ا ــات، دار النه ــا المعلوم ــبة وتكنولوجي ــسميع، المحاس عبدال

 .م١٩٩٣القاهرة، 

١١(  ، ،يحيى مصطفى، أساسيات نظم المعلومات، مكتبة عين شمس، القاهرة

 .م٢٠٠٥

١٢( زي عبدالفتاح بيومي، التجـارة الإلكترونيـة وحمايتهـا الجنائيـة، دار الفكـر ،

 .م٢٠٠٢الجامعي، الإسكندرية، 

 عبدالفتاح بيومي، الجرائم المستحدثة في نطاق تكنولوجيا الاتصالات زي، )١٣

 .م٢٠٠٩الحديثة، منشأة المعرف، الإسكندرية، الطبعة الأولى، 

اغة نظرية عامة في علم الجريمـة والمجـرم نحو صي ، عبدالفتاح بيومي،زي )١٤

دار النهضة العربية، القاهرة، الطبعة الأولى /المعلوماتي، منشأة المعارف، الاسكندرية

 .م٢٠٠٩

١٥( عزة على محمد، الجريمة المعلوماتية في القانون الـسوداني، الزيتونـة ا ،

 .م٢٠٠٩للطباعة، 

١٦( ،ة، الإطار الفكري والنظم  أحمد حسين علي، نظم المعلومات المحاسبي

 .م١٩٨٨التطبيقية، مكتبة الإشعاع الفنية، القاهرة، 

١٧( ،مرايز بن سالم، مهارات البحث والتحقيق في الجـرائم المعلوماتيـة، ا 

 .٢٠١٤كلية الملك فهد الأمنية، الرياض، 

١٨( عبدالباسط محمد سيف، النظرية العامة للجرائم ذات الخـط العـام، ا ،

 .م٢٠٠٠كتوراه، بغداد، رسالة د



 )١٤٢٢(  ا  اء اا تا م ومادي وا    )  درا(  

 حمزة عبدالكريم، جريمة إغراق البريد الإلكتروني بالرسائل الاقتحامية د، )١٩

 .م٢٠١٩، ١، العدد ١٦في القانون الإماراتي، مجلة جامعة الشارقة، الشارقة، المجلد 

ــة للعامــل دب )٢٠ ــاة الخاص ــة للحي ــة القانوني ــد، الحماي ــد أحم ــلاح محم ، ص

ــل الوســائل ــةوضــماناتها في ظ ــب القانوني ــة، دار الكت ــة الحديث ــصر- التكنولوجي  - م

 .م٢٠١٠

 هلال محمد، بحوث وآراء جديدة في مجال كشف التزييف والتزوير، ران، )٢١

 .م١٩٩٣عالم الكتب، 

، مـدحت رمـضان، الحمايـة الجنائيـة للتجـارة الإلكترونيـة، دار النهـضة رن )٢٢

 .م٢٠٠١العربية، القاهرة، 

٢٣( والكمبيوتر والإنترنت، دار المطبوعات الجامعيـة، ، محمد أمين، جرائما 

 .م٢٠٠٣الاسكندرية، 

٢٤( ،ــة ا ــاملات الإلكتروني ــة للتع ــام الفقهي ــداالله، الأحك ــن عب ــدالرحمن ب  عب

، دار الـوراق، دار النـيرين للطباعـة "الحاسب الآلي وشبكة المعلومـات، الإنترنـت"

 .م٢٠٠٦والنشر والتوزيع، بيروت، الطبعة الثالثة، 

٢٥( ا  ،ذ ،فتوح عبداالله، جرائم التعزير المنظمة في المملكة العربية الـسعودية

 .م٢٠٢٠مكتبة الرشد، الرياض، الطبعة الرابعة، 

الإنترنـت، بطاقـات الائـتمان، (، محمـد، جـرائم النـصب المـستحدثة اوي )٢٦

 .م٢٠٠٨، دار الكتب القانونية، مصر المحلة الكبرى، )الدعاية التجارية الكاذبة

٢٧( اا ،محمد أمين، جرائم الحاسـوب والانترنـت، الجريمـة المعلوماتيـة ،

 .م٢٠٠٩دار الثقافة للنشر والتوزيع، عمان، الاردن،



  
)١٤٢٣(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

٢٨( ا ،ثروت، التوقيع الإلكتروني، مكتبة الجلاء الجديـدة، المنـصورة ،

 .م٢٠٠٢

٢٩( ،ات  فهد بن سعد، الأحكام الشرعية والنظامية لجـرائم تزويـر المحـررا

الرسمية، مـذكرة لنيـل رسـالة الماجـستير، المعهـد العـالي للعلـوم الأمنيـة، الريـاض، 

 .م١٩٩٦

٣٠( ا  شــيماء عبــد الغنــي محمــد، الأحكــام الحمايــة الجنائيــة للتعــاملات ،

 .م٢٠٠٧الإلكترونية، دار الجامعة الجديدة، 

، ١١ي، طًعبدالقادر، التشريع الجنائي الإسلامي مقارنا بالقـانون الوضـعدة،   )٣١

 .١مؤسسة الرسالة، ج

، حسين الغافري ومحمد الألفي، جرائم الإنترنت بين الشريعة اي وآون )٣٢

 .م٢٠٠٨ الإسلامية والقانون، دار النهضة العربية،

٣٣( ا  ــة ــة، دار الجامع ــرائم المعلوماتي ــيط في الج ــب، الوس ــود رج ، محم

 .م٢٠١٩الجديدة، الإسكندرية، 

٣٤( ،د، جرائم الحاسب الآلي الاقتصادية، منشورات الحلبي  نائلة عادل محم

 .م٢٠٠٥الحقوقية، الطبعة الأولى، 

  .م١٩٩٤قانون العقوبات الفرنسي المعدل الصادر  )٣٥

) ٨٣(من د     ) ١( ر    قانون المبادلات والتجارة الإلكترونيـة التونـسي )٣٦

 ٢٠٠٠. 

 ت  )١٠٣ -ص ات  من ات، ا ا       دل، ،قورة )٣٧

   م،٢٠١٤/١٢/٢٨   ،رأستار



 )١٤٢٤(  ا  اء اا تا م ومادي وا    )  درا(  

https://www.startimes.com/f.aspx?t=36015683. 

٣٨( عــلي عبـدالقادر، الحمايــة الجنائيــة للبيانــات المعالجــة إلكترونيــا، ا ،ً

 في ،دراسة مقدمة لمؤتمر كلية الشريعة والقـانون بجامعـة الإمـارات العربيـة المتحـدة

 .م٢٠٠٠ لسنة ٣-١، في الفترة من )ن والكمبيوتر والانترنتالقانو(موضوع 

٣٩(  ،حـسام الــدين، الحـق في احــترام الحيــاة الخاصـة، دار النهــضة العربيــة ،

 .م٢٠١٣القاهرة، 

٤٠( ا ا  ،المجلد الرابع والعشرون، وزارة العدل السعودية ،

 .م٢٠١٢مركز البحوث، 

٤١(    ا ا وزارة الأوقـاف والـشؤون الإسـلامية، الكويـت، ، ا

 .م١٩٨٤، ٣ط

، سرقة المعلومات المخزنة في الحاسب الآلي، دار ، عبداالله حسين عليد )٤٢

 .م٢٠٠١النهضة العربية، القاهرة، الطبعة الأولى، 

محمد محمود، الجوانب الأخلاقية والاجتماعية والمهنية للحماية من اوي،  )٤٣

 .٢٠١٠ ية، المكتبة العصرية للنشر، مصر،الجرائم المعلومات

، عبد الحليم، ضرورة تجريم الاعتـداء عـلى البريـد الإلكـتروني، مجلـة ي )٤٤

 .م٢٠١٦العلوم القانونية، 

  ا اد، ادر     ٢٠٠٧    نظام التعاملات الإلكترونيـة )٤٥

 ر ا /١٨ ر ٨/٣/١٤٢٨.  

  ا اد،     ١٤٣٥  زائي لجرائم التزويرالنظام الج )٤٦

 ر ا  در١١/ا ر١٨/٢/١٤٣٥ و.  



  
)١٤٢٥(  مموا ث اا دو ا ن ارا  ارإ ٢٠٢٣أ -١٤٤٥  

٤٧(     ا ا  بالمملكـة العربيـة الـسعودية، م٢٠٠٧لـسنة م ،

 .هـ٨/٣/١٤٢٨ بتاريخ ١٧/الصادر بالمرسوم الملكي رقم م

٤٨(  ،لإلكتروني، دار المطبوعات الجامعية، الإسكندرية، أمير فرج، التوقيع ا

 .م٢٠٠٨



 )١٤٢٦(  ا  اء اا تا م ومادي وا    )  درا(  
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