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  الحمایة الجزائیة للتوقیع الإلكتروني 

َفي ضوء القانون العماني والتشریع المقارن" َ ُ"   

   بن سعید الغافرينحسی

   .الجامعة العربیة المفتوحة، عمان، القانون العامقسم 

  hussain.g@aou.edu.com :البرید الإلكترونى 
 ا :  

في المجـال المعلومـاتي والاتـصالات ، اً كبـيرارًُّيشهد العالم في عصرنا الحالي تطو

الطـرق تتسارع إلى استخدام التقنية في جميع المجالات، وأصبحت معها  الدول  باتت

، وظهرت الحاجة إلى إيجاد أسـاليب جديـدة ِغير ملائمة في إنجاز المعاملات القديمة 

 واقتضت الضرورة ،اضيل للأفراد إجراء معاملاتهم في العالم الافترِّق الغاية وتسهِّتحق

  مـن هنـا جـاء قـانون المعـاملات الإلكترونيـة؛مهـاِّمهـا وينظُ تشريعي يحكمجالإيجاد 

م التعاملات التـي تـتم مـن خـلال ُني متكامل يحكماَُ تشريع علََّأوبوصفه  م٦٩/٢٠٠٨

 . الإنترنت وغيرها من الوسائل التقنية

 التـي جـاء ذ أي معاملة إلكترونيـة وتنفيمة في َلكترونية المستخدومن أهم العناصر الإ

ِّشرُالم التواقيـع  عـن ً جـاء بـديلاالتواقيع الالكترونية الـذي  لهاًما وحاكماِّنظ منيماَُع العَ

 مـن حـروف أو فٌَّ مؤلـٌّيمِـقَْ رٌّفلَـِ من حيث الطبيعة باعتبار أنـه مالتقليدية تختلف عنها

 . رموز إلكترونية

 مـن المجـرمين إلى َ الكثـير"التوقيـع الإلكـتروني" يلة التعامل بوسـُ انتشارعََّجَوقد ش

 بصعوبة التحقيق فيهـا، مُسَِّتَ فظهرت مجموعة من الجرائم ت؛الاعتداء عليها والعبث بها

 عـن أن الـدليل في هـذه النوعيـة مـن ًفـضلا، ه طبيعـة الاعتـداء ذاتـعندوصعوبة الوقوف 

 .  الخسائر المادية الكبيرةًفضلا عني، مِقَّْع الرَابَّ الطعليهاالجرائم يغلب 

ِّشرُالمـهنا يأتي هذا البحث لتـسليط الـضوء عـلى موقـف من  مـن الجـرائم ني ماَُع العـَ
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لكــتروني، وجريمــة  تزويــر التوقيــع الإالمتعلقــة بــالتواقيع الالكترونيــة وأهمهــا جريمــة

 للتوقيع جريمة الاعتداء على النظام المعلوماتيو ،رَّوزَُلكتروني الماستعمال التوقيع الإ

 .لكتروني  إتلاف التوقيع الإ، وجريمةلكترونيالإ

اعتمد الباحث في دراسـته الحاليـة إلى المنهجـين الوصـفي، والاسـتقرائي التحلـيلي، 

بشأن القضايا المتعلقة بموضـوعها، وإيـضاحها؛ بالوصـف الـدقيق للنـصوص القانونيـة 

َشريع العماني وبعـض التـشريعات ِّالمجرمة لأفعال الاعتداء بالتواقيع الإلكترونية في الت ُ

ِالمقارنة، فضلا عن تحليل هذه النصوص وبيان مكامن قوتها وضعفها ِ
ْ ََّ َِ ُ َ ً. 

 ت اجـرائم تقنيـة المعلومـات، التوقيـع الإلكـتروني،الحمايـة الجزائيـة: ا َّ
ِ ِْ، 

ام المعلومـاتي  الاعتداء على النظ، إتلاف التوقيع الإلكتروني، الإلكترونيعتزوير التوقي

 .للتوقيع الإلكتروني
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  Penal protection for electronic signature 

"In light of Omani law and comparative legislation" 

Hussein bin Saeed Al Ghafri 

Department of Public Law, Arab Open University, Amman. 

E-mail: hussain.g@aou.edu.com 

Abstract: 

 In our time, the arena is witnessing a brilliant improvement withinside 

the area of data and communique era. Countries are accelerating to 

apply of era in all fields. Consequently, the conventional strategies of 

finishing transactions have come to be incompatible with them, and the 

want has emerged to discover new strategies that gain the intention and 

make it simpler for human beings to behavior their transactions 

withinside the digital world. The necessity of making a legislative 

framework that governs and regulates it. Hence, the Electronic 

Transactions Law 69/2008 got here because the first incorporated 

Omani rules that govern transactions that take vicinity via the Internet 

and different technical means. One of the maximum vital digital factors 

used withinside the of entirety of digital transactions, which the Omani 

legislator got here via the Electronic Transactions Law, is the organizer 

and ruler of the digital signature, which got here as an opportunity to the 

conventional signature that differs from it in phrases of nature, thinking 

about that it's miles a virtual record composed of digital letters or 

symbols. The unfold of managing this "digital signature" technique has 

recommended many criminals to assault and tamper with it. A wide 

variety of crimes have emerged which might be hard to investigate, and 

it's miles hard to decide the character of the assault, now no longer to say 

that the proof on this kind of crime is the majority virtual, now no longer 

to say For the massive monetary harm as a result of this kind of crime. 

From this factor of view, these studies got here to shed mild at the penal 
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safety determined through the Omani legislator within side the 

Electronic Transactions Law 69/2008 and the Law on Combating 

Information Technology Crimes 12/20011 for digital signatures. By 

explaining the crimes associated with it, that's the crime of forging a 

digital signature, and the crime of the use of a cast digital signature. The 

crime of attacking the digital signature data gadget and the crime of 

destroying the digital signature. 

n his study, the researcher relied on the descriptive, inductive and 

analytical approach concerning issues related to the subject of the 

research and their clarification by accurately describing the legal texts 

criminalising acts of assault, electronic signatures in Omani legislation 

and some comparative legislation in addition to analysing these texts 

and showing their strengths and weaknesses 
 

Keywords: Criminal Protection, E-Signature, Cybercrime, Damage Of 

E-Signature, Forgery Of Signature, Unauthorized Access To Data Bases 

Of The E-Signature. 
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ا  

ــل التطــور الكبــير في المجــال المعلومــاتي والاتــصالات، ومــع التحــول إلى إنجــاز  ُّفي ظ ُّ

ُّالتعاملات المختلفة إلكترونيا، وما صاحبه من تحو ُ َ َ َ ل تدريجي إلى استخدام التوقيع الالكتروني �

َّفي إثبات هوية الشخص والتعبير عن إرادته؛ أصبح من الضرورة دراسة هذه الوسيلة المستجدة،  َ َُّ ِ

ــة مــن خــلال تجــريم الأفعــال  ــان أهميــة تــوفير الحمايــة الجزائي ــة، بالإضــافة إلى بي دراســة وافي

ُوالتصرفات التي تهددها ِّ َُ ُّ.  

َلكتروني أثار التساؤل عما إذا كان التطور الذي صاحب التعاملات، والاعـتماد إلى والتوقيع الإ َ َ ُّ ََّ َ َ َ

ِّالتوقيع الإلكتروني وسيلة إثبات للشخصية قد صاحبه تطور تشريعي ينظم هذه المـسألة ويحـدد  َ ُّ ُ َ َ َُ ِّ َ

َوهـل تمكـن التـشر. ِّمصداقيتها، ويوفر لها الحماية من خلال التجريم والعقـاب َّ َ َيع العـماني مـن َ ُ

  إحاطته بالحماية الجزائية؟

 ع ا را   

ُشجع انتشار التعامل بوسيلة  َ َّ َ الكثير من المجـرمين إلى الاعتـداء عليهـا "التوقيع الإلكتروني"َ

ُمجموعة من الجرائم تتسم بـصعوبة التحقيـق فيهـا، وصـعوبة  على الساحة والعبث بها؛ فظهرت
ِ َّ َ

ًيعة الاعتداء ذاته، فضلا عن أن الدليل في هذه النوعيـة مـن الجـرائم يغلـب عليهـا الوقوف عند طب

ًالطابع الرقمي، فضلا عن الخسائر الماديـة الكبـير ِ ْ َّ َ فكانـت الحاجـة إلى بحـث هـذا الموضـوع . َّ

ُللوقوف على جرائم الاعتداء على التواقيع الإلكترونية وبيان موقف المشرع العـماني والمقـارن 

  .منها

ا   

  :تتجلي المشكلة الرئيسية للبحث في الإجابة على التساؤل الآتي

ــع  ــماني للتوقي ــشرع الع ــا الم ــي وفره ــة الت ــة الجزائي ــاق الحماي ــدود ونط ــالم وح ــي مع ــا ه َم ُِّ ََ َُّ َ

  الإلكتروني؟ وما كفاية الخطة في تجريم الأفعال التي تنال من التوقيع الإلكتروني؟
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ا أ  

ُ؟ وما هي صوره وتطبيقاته المختلفة؟"التوقيع الإلكتروني"فهوم ما تعريف م .١ َ ُُ 

 ما هي الجرائم الواقعة على التوقيع الإلكتروني؟  .٢

َمــا هــي الحمايــة الجزائيــة التــي وفرهــا المــشرع العــماني والتــشريعات المقارنــة للتوقيــع  .٣ ََ ُِّ ُ ََ َُّ

 الإلكتروني؟

اف اأ  

  : لى تسليط الضوء علىُيهدف الباحث من الدراسة الحالية إ

 .التوقيع الإلكتروني؛ ومعرفة مفهومة وصوره وتطبيقاته .١

ُالجرائم التي تهدد التوقيع الإلكتروني .٢ ِّ َُ . 

َالحماية الجزائية التي وفرها المشرع العماني والتشريعات المقارنة للتوقيع الإلكتروني .٣ ََ ُِّ ََ َُّ . 

ا أ  

الانتشار الواسع لاستخدام التوقيع الإلكتروني والعمل به مع َّتتجلى أهمية الدراسة الحالية في 

َاتــساع اســتخدام أجهــزة الحاســوب في كافــة الأنــشطة والمجــالات الثقافيــة منهــا والماليــة  ّ

  .الاجتماعية

ُكذلك تجلت الأهميـة في أن الانتـشار الواسـع لاسـتخدام التوقيـع الإلكـتروني صـاحبه تزايـد  َ َ ُ َ َ َ
ِ َّ

ُه؛ فكان لزاما دراسة الأخطار والجرائم التي تهدده وإلقاء الضوء على موقـف جرائم الاعتداء علي ُ ِّ َُ ً

ُّالتشريع العماني، ودراسة أوجه التميز والقصور فيه َ َّ ُ ْ َُ َ.  

ا   

أتبعــت الدراســة الحاليــة المــنهج التحلــيلي مــن خــلال تحليــل القــضايا المتعلقــة موضــوعها 

َلال الوصف الدقيق للنصوص القانونية المجرمـة لأفعـال وإيضاحها، ثم المنهج الوصفي، من خ ِّ َ ُ

ــنهج  ــة، والم ــض التــشريعات المقارن ــة في التــشريع العــماني وبع ــع الإلكتروني ــداء التواقي َالاعت ُ

ِالمقارن وذلك لمقارنة موضوع البحث ببعض الأنظمـة القانونيـة المـشابهة لبيـان مكـامن قوتهـا  َّ ُ ِ َ َ
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ِوضعفها
ْ َ.  

ا   

َول الدراسة الحالية موضوعها من خلال مبحثين هما ستتنا ُ  

  . ماهية التوقيع الإلكتروني: المبحث الأول

َصور الحماية الجزائية للتوقيع الإلكتروني: المبحث الثاني ُ .  

ُيتبع ذلك خاتمة وتوصيات َ ْ َ. 
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  :ا اول
وما   ا ا  

ا ا  ول :  

١. وما ا  . 

٢. وما اف اوأ و . 

٣. وما ل اأ.  
  :ا اول

وما ا   

 يَْ أ؛ف إلى فعـل أو عمليـة التوقيـع ذاتهـاِالأول ينـصر: ينَْ بمعنيـ"التوقيـع"ل مـصطلح مَعْتَسْيُ

نـة، والثـاني ينـصرف إلى العلامـة أو َّ عـلى معلومـات معييحتويع التوقيع على مستند ضَْواقعة و

  .)١(ز شخص الموقعُّالإشارة التي تسمح بتمي

وقــد ذهبــت محكمــة الــنقض المــصرية في أحــد أحكامهــا إلى وجــوب أن يكــون التوقيــع 

اء ضَمْـِا هـو إً واحـدًخـذ شـكلاَّ أن التوقيـع يتدُجِـَنفَفي فرنـسا ا َّمـأَ. )٢(عِّقـوَُ المدَِ يـِّطخَِا بًمكتوب

  . )٣( ولا يجوز أن يأتي في صورة أخرى،اًالشخص، ويجب أن يكون مكتوب

َوقد عرف التوقيع الإلكتروني بأنه  َّ مجموعة من الأرقام التي تخـتلط مـع بعـضها الـبعض "َ

                                                        

لكمبيـوتر في الإثبـات في المـواد المدنيـة ة مخرجـات اَّيـِّجُ الدليل الكتـابي وح،محمد المرسي زهرة) ١(

م لمؤتمر القانون والكمبيوتر والإنترنت، كليـة الـشريعة والقـانون، جامعـة الإمـارات َّبحث مقد: والتجارية

 .١١٤ ص،م٣/٥/٢٠٠٠-١ د في الفترة منِالعربية المتحدة المنعق

 .٣٥٧ ص،٢٩ السنة ،م١٣/١/١٩٧٨مجموعة أحكام النفض في ) ٢(

 الجـرائم الناشـئة عـن الاسـتخدام غـير المـشروع لـشبكة الإنترنـت، دار النهـضة ،بيد الكعبـيمحمد ع) ٣(

 .٢٣٥ ص،م٢٠٠٥ ،العربية، القاهرة



  

)١٧٢١(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

َّفي إطار علاقات رياضية معينة ومعقدة مكونة بـذلك كـود سري يتعلـق بـشخص معـين َِّّ
ِ ُ َّ َّ")١( .

ُوعرفه ََ َّوحدة مقيدة من البيانـات التـي تحمـل علاقـات رياضـية " البعض الآخر من الفقه بأن َّ

َوعـرف كـذلك بأنـه . )٢("مع البيانات الموجـودة في محتـوى الوثيقـة َّ  أو أرقـام أو ،حـروف"َ

ُرموز أو إشارات لها طابع منفرد؛ تسمح بتحديد شخص صاحب التوقيع وتميزه عن الغـير،  َُ ِّ َ ُ َ

َّضرورية للمعاملات الإلكترونية في إبرامها وتنفيذها والمحافظة عـلى سريـة وهو الوسيلة ال ِّ
ِ

  .)٣("المعلومات والرسائل

َأمــا تــشريعيا  فنجــد أن المــشرع الفرنــسي مــن خــلال المــادة  ِّ َ َُ ُ َِ َّ  مــن القــانون رقــم ١٣١٦/٤َ

ِيدل على شخصية صاحبه ويـضمن" عرفه بأنه ٢٠٠٠ مارس ١٣ الصادر في ٢٣٠/٢٠٠٠ ِِ َ ُّ 

ِعلاقته بالواقعة التي أجراها، ويؤكد شخصية صـاحبه وصـحة الواقعـة المنـسوبة إليـه إلى أن  ِ
َ ْ َ

َيثبت العكس ُ ْ ُ أما المشرع الأمريكي فنجده من خلال قانون التوقيع الإلكتروني الـصادر )٤(."َ ُُ َِ َ َِّ ُ َّ َ

ــه ٢٠٠٠ يونيــو٣٠في  ــع الإلكــتروني بأن ُ يعــرف التوقي ِّ ــ"َُ ــة ت َشــهادة رقمي َّ َ
ِ ــن إحــدى ْ ُصدر ع ُ ْ

ْالهيئات المستقلة وتميز كل مستخدم يمكن أن يستعملها في إرسـال أي وثيقـة، أو أي عقـد  َ ِّ َِّ َ ِ ُ ِّ َ ُ

                                                        

َّفيصل سعيد الغريب، التوقيع الإلكـتروني وحجيتـه في الإثبـات، منـشورات المنظمـة العربيـة للتنميـة ) ١( ِّ ُ

 .٢١٦م، ص٢٠٠٥الإدارية، مصر، 

 حجازي، مكافحة جرائم الكمبيـوتر والإنترنـت في القـانون العـربي النمـوذجي، دار عبد الفتاح بيومي) ٢(

 .٧٣م، ص٢٠٠٩ مصر، -النهضة العربية القاهرة

 -إيهاب فوزي السقا، جريمة التزوير في المحررات الإلكترونية، دار الجامعة الجديـدة، الإسـكندرية) ٣(

 . ٣٢م، ص٢٠٠٨مصر، 

ْماجد راغب الحلو، العقد ا) ٤( م، ٢٠٠٧ مصر، –لإداري الإلكتروني، دار الجامعة الجديدة، الإسكندرية َ

 .٨٢-٨١ص



 

)١٧٢٢( ا وما  اا "رَنا وا مَُن امء ا "  

ُّتجاري أو تعهد   أو إقرار َ َ")١(.   

ِّفي حين عرفه المـشرع َ  مـارس ٨لائحـة التوقيـع الإلكـتروني الـصادرة في في  الإنجليـزي ُ

ا بغيرهـا مـن البيانـات �ة منطقيـدَحِـَّقـة أو متَ ملحلكـترونيإبيانـات في شـكل ه  على أنـ٢٠٠٢

  . )٢(»الإلكترونية والتي تصلح كوسيلة للتوثيق

ح ُع في الوســائل التــي تــصلُّســوََّ إلى التهُجِــَّتَ أن اتجاهــات التــشريعات المقارنــة تظُحَــلاَُوي

اختيـار الوسـيلة ة ذلك هي توفير مرونة أكبر للمتعاملين في َّلِلإجراء التوقيع الإلكتروني، وع

نه إذا كانت للمتعـاملين حريـة اختيـار أغير . )٣(ا تكفل الأمن والثقة في هذا التوقيعنهَوْرََالتي ي

الوسيلة الفنية للتوقيع الإلكتروني؛ فإن الجهات العامـة قـد يفـرض عليهـا القـانون اسـتخدام 

ة ذلـك أن َّلـِبينهـا، وع وأ    نة دون غيرها في التصرفات التي تـدخل فيهـا مـع الغـير َّوسيلة معي

والـسلطة التـي .   من الحماية للمصلحة العامة أكثر من غيرهـارٌدَْر فيها قَّهذه الوسيلة قد يتوف

هـا َنَّيَبيدها تحديـد وسـيلة التوقيـع الإلكـتروني في هـذه الحـال هـي الـسلطة الإداريـة التـي ع

ِّالمشرع َ  . لإدارة وحفظ التوقيعات والسجلات الإلكترونيةُ

َّأم َا على الصعيد العربي فنجد أن المشرع العماني عرف التوقيع الإلكـتروني في المـادة َ َّ َ ُ َُ ِّ َ ُ١ 

التوقيــع عــلى رســالة أو معاملــة إلكترونيــة في شــكل " م بأنــه ٦٩/٢٠٠٨مــن القــانون رقــم 

ــه طــاب،حــروف ــد َ أو أرقــام أو رمــوز أو إشــارات أو غيرهــا ويكــون ل ع متفــرد يــسمح بتحدي

  ."تمييزه عن غيرهع وِّشخص الموق

ِّ في حين نجد أن المشرع المـصري عرفـه بحـسب نـص المـادة  ُ َ ََ ََ ََّ ِّ ُ ُ مـن القـانون رقـم ) ج/١(ِ

                                                        

 .٧٤-٧٣عبد الفتاح بيومي حجازي، مرجع سابق، ص) ١(

(2)Statutory Instrument 2002 No. 318, The Electronic Signatures 
Regulations 2002, op-cit.                                           
(3)Report to the Governor and Legislature on New York State's 
Electronic Signatures and Records Act, p.7.                                                                  



  

)١٧٢٣(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

َّما يوضح على محرر إلكتروني ويتخذ شكل حـروف"م على أنه ١٥/٢٠٠٤ َّ َ ُ  أو ، أو أرقـام،َّ

ِّرموز أو إشارات أو غيرها ويكون له طابع منفرد يسمح بتحديد شخص الموقع وي ِّميـزه عـن َ

  . )١("غيره

وبمناقشة التعريفين السابقين نجد أن التعريـف الخـاص بـالتوقيع الإلكـتروني في القـانون 

العماني يعتبر هو الأفضل والأدق وذلك لأن التعريف الوارد في قـانون التوقيـع الالكـتروني 

المـصري جــاء مقيــدا حيــث ربــط التوقيــع الإلكـتروني بالوضــع عــلى المحــرر وهنــا يكمــن 

الضعف في التعريف، فالتوقيع الإلكتروني قد لا يوضع على محرر إلكـتروني وإنـما يكـون 

ــه ــه وقــد يكــون في رســالة مــستقلة عن ــه أو مرتبطــا ب والجــدير بالــذكر أن المــشرع . مرفقــا ب

المصري في قانون التجارة الالكترونية عرف التوقيـع الالكـتروني تعريفـا ممـاثلا للتعريـف 

  . ُاملات الالكترونية العمانيالوارد في قانون المع

  
  
  
  
  
  

  

  

                                                        

دراســة مقارنــة، دار النهــضة " ١٥/٢٠٠٤محمــد الــشهاوي، شرح قــانون التوقيــع الإلكــتروني رقــم ) ١(

 .٧، ص١٠، ط ٢٠١٠بية، القاهرة، مصر العر



 

)١٧٢٤( ا وما  اا "رَنا وا مَُن امء ا "  

ما ا:  
   و وأاف ا اوم

وأ :وا ا  

 :ُّأهمها أنه )١(يتميز التوقيع الإلكتروني ببعض العناصر والخصائص

خذ شـكل حـروف أو أرقـام َّع تتِّيتكون من عناصر متفردة وسمات ذاتية خاصة بالموق . ١

  .أو رموز أو إشارات أو نبرات صوت أو غيرها

 .زه عن غيره من الأشخاصِّيمَُته ويَّيوُِ هِّينبَُع ويِّقوَُد شخص المِّيحد . ٢

ـــن رِّيعـــبر . ٣ ـــوَُ المضىَِ ع ـــصرِّق ـــه بالت ـــضمُّع والتزام ـــذي يت ـــانوني ال ـــُنه المَّف الق ر رَحَ

 .الإلكتروني

َع على محضَوْيُ . ٤  . إلكترونية وسيلةَصل به عبرَّر إلكتروني ويتَّرُ

ِّا من الأمـان والـسرًق قدرِّيحق . ٥  كونـه ؛)صـاحب التوقيـع(ع ِّقـوَُة والثقـة في انتـسابه للمَّيِّ

 .نةَّلى منظومة بيانات مؤمإد ِيستن

ًم: افأ وما ٢(ا( 

 : منها؛ق التوقيع الإلكتروني العديد من الأهدافِّيحق

١ .  ُ ا َ:رَُ والآخـا� عامـاهُ كـان أحـدنْأَِج مفـاتيح التـشفير بـُاوزََتم تـ  متى 

 الرسـالة إلى بُسِْنـَ فـإن التوقيـع الإلكـتروني ي؛دَّ ومحـدَّع معينِّقوَمُِا بهمَُلاَِ كَ وارتبطا،�خاص

                                                        

ة التوقيع الإلكتروني في الإثبات، دار النهضة العربية، القـاهرة َّيِّجُ حى مد،ممدوح محمد على مبروك) ١(

 .٨ ص،٢٠٠٥

مـة لورشـة َّ ورقـة عمـل مقد؛د الخدمـة المعلوماتيـة في القـانون البحرينـيِّوزَُولية مؤمس: عبد الحميد عثمان) ٢(

ها المنظمة العربيـة للتنميـة الإداريـة بمدينـة شرم الـشيخ بجمهوريـة مـصر ْتمََّالتي نظ» املات الرقميةالمع«العمل 

 .م٢٠٠٦ /٩/٢- ٥العربية في الفترة من 



  

)١٧٢٥(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

 بـأن ؛ع السيطرة على المفتاح الخـاصِّقوَُد المقِفَْر تزويره، ما لم يَّ فهذا التوقيع يتعذ،عِّقوَُالم

  .البطاقة الذكيةكظ به فيها َد الوسط أو الوسيلة المحتفقِفَْ أو يهُؤُفشايتم إ

٢ .  ا :ف إلى تحديـد مـصدر ومـضمون الرسـالة ُ التوقيع الإلكتروني يهـد

َفضلىعة بصورة َّالموق ل إليـه َن المرسـَّمكفيت ؛رات الورقيةَّرحَُ من التوقيع التقليدي على المُْ

 . تغيير يتم بشأنهاِّيَ والكشف عن أ،لةد من صحة الرساُّمن التأك

٣ . اَو  ا  ؛ر الإلكـتروني يـتم بـسرعةَّرحَُئ على المشِْنُ مع أن توقيع الم:ي 

 أن اللغة الحوارية التي يجريها جهـاز الحاسـب الآلي مـع البيانـات المطلـوب تـسجيلها َّلاِإ

َوالتأكيد على صحتها تتيح له فرصة التر  َ هـذه الرسـالة عـبرِّثَ قبل الإقدام على بي والتفكيرِّوَّ

  .شبكة الإنترنت

٤ .  وا ا:ل المعاملة التي تـتم في الوسـط ِّهسَُ استخدام التوقيع الإلكتروني ي

وق التوقيـع التقليـدي فُـَت من صـحته بدرجـة عاليـة مـن الـضمان تُّبثََّ ويجعل الت،الإلكتروني

ع المحافظـة ِّقـوَُ وقـد لا يـستطيع الم، جهـة التعامـلىالذي يتطلب نماذج توقيع محفوظة لد

 . وسهولة للخطرسرُْض إجراء معاملته في يِّ ما يعر؛ة توقيعهَّقِعلى د



 

)١٧٢٦( ا وما  اا "رَنا وا مَُن امء ا "  

ا ا:  
 ا اومأل 

في بيان صور التوقيع الإلكتروني ظهرت في الفقه القانوني ثلاث اتجاهـات حيـث توسـع 

وقيـع الالكـتروني ومـنهم مـن قـصر التوقيـع الإلكـتروني عـلى الأول في استعراض صور الت

  .)١(عدد محدد من الحالات ومنهم من ذهب مذهبا متوسطا

 أنـصار هـذا الاتجــاه : اه ا ر ا اوم    : اه اول 

 الكثـير مـن الـصور والأشـكال للتوقيـع اتوسعوا في تعداد صور التوقيع الإلكتروني وأدرجو

أو ما يعد توقيعا إلكترونيا لدرجة أن البعض مـن أنـصار هـذا الاتجـاه اعتـبر البـصمة الوراثيـة 

  .)٢(صورة من صور التوقيع الالكتروني

 مه اا :          وما ر ا ه اأنـصار هـذا الاتجـاه :ا 

 أن الـبعض مـنهم  بل، أشكال وصور التوقيع الإلكتروني في عدد محدود من الصوراحصرو

حــصروا التوقيــع الالكــتروني في صــورة واحــدة فقــط وأهملــوا العديــد مــن صــور التوقيــع 

   )٣( .الالكتروني

أنصار هذا الاتجاه سلكوا مـسلكا وسـطا في بيـان صـور : الاتجاه الوسط :  الاتجاه الثالث

وقيــع ر التوَُ صــُّوأشــكال التوقيــع الالكــتروني حيــث ركــز أصــحاب هــذا الاتجــاه عــلى أهــم

                                                        

سعيد السيد قنديل، التوقيع الإلكتروني ماهيته وحجيته وصوره وحجيته في الإثبات ، دار الجامعة الجديدة ) ١(

 ٦٦ ص ٢٠٠٦، الإسكندرية 

َدراسـة في القـانون العـماني : َّ راشد حمد البلوشي، التوقيع الإلكتروني والحماية الجزائية المقـررة لـه)٢( ُ

 ٣٣ص .م٢٠١٨َوالقانون المقارن، منشورات الحلبي القانونية، الطبعة الأولى، 

ي، جامعـة الجوانب القانونية للتعاملات الإلكترونية، مجلس النشر العلمـ: إبراهيم الدسوقي أبو الليل) ٣(

 .١٥٩ ص،م٢٠٠٣الكويت 



  

)١٧٢٧(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

، والتوقيــع التوقيــع الكــودي" الإلكــتروني في التوقيــع المــرتبط بالبطاقــة الذكيــة الممغنطــة

 ولم يهتمـوا بالأشـكال .يمِـقَّْ والتوقيـع الر،البيومتري، والتوقيع باستخدام القلم الإلكتروني

  . الأخرى الأقل أهمية

١ .  ا دِا   ي أو ا       ا ا  ي ا :بـه دُصَقْـُ ي 

 يختارها صاحب التوقيـع لتحديـد ؛أو الحروف أو كليهما   استخدام مجموعة من الأرقام "

ب ِ صـاحَّلاِهـا إُلا يعلمفـ َّي معـينِودُته وشخصيته، ويـتم تركيبهـا أو ترتيبهـا في شـكل كـَّيوِهُ

  .)١("ه بهاغُِّ يبلنَْالتوقيع فقط وم

ًوهـي غالبـا  ،)Personal Identification Number (P.I.N هـذه الطريقـة ىَّمسَتُـ

َّترتبط بالبطاقات الذكية، والبطاقات الحديثة المـشابهة المـزودة بـذاكرة إلكترونيـة؛ كبطاقـة  َ ُ ِ

  .وغيرها ،الفيزا، والماستر كارد، وأمريكان إكسبريس 

٢ . وما ا ا ا"Pen – Op":هــذا النــوع مــن ُّدعَــُ ي 

ــر شــيوعالتوقيعــات ــة الأكث ــه نقــل التوقيــع ً الإلكتروني ــِّطخَــِبالمرســوم ا، ويــتم في د عــلى َ الي

ر إليــه باســتخدام جهــاز الماســح الــضوئي، َّرحَــُاد نقــل هــذا المرَُ إلى الملــف المــ؛رَّرحَــُالم

وهــذه  .ر إلى الـشخص الآخــر باسـتخدام شــبكة الإنترنـتَّرحَــُوإيـصال هـذا التوقيــع مـع الم

 أنهـا قـد تـؤدي في بعـض َّلاِ إ؛كانت تمتاز بالمرونة والسهولة في الاستعمال كان نِْ وإ،الطريقة

 هُعُضْـوََل الاحتفـاظ بهـذا التوقيـع وِباستطاعة الـشخص المـستقب، فالأحيان إلى زعزعة الثقة

ل، َر المرسـَّرحَـُ بهـا هـذا التوقيـع عـلى المعَضِـُ التـي و ذاتهاعلى مستندات أخرى، بالطريقة

 ،رَّرحَـُ قـام بـالتوقيع عـلى المنَْب التوقيـع هـو مـِأن الـشخص صـاح دُّلتأكـكما أنه لا يمكن ا

 عــلى مــا يــشاء مــن ؛ طريقــةِّإذا حــصل عليــه بــأي  شــخص أن يــضع هــذا التوقيــعِّيَباســتطاعة أف

                                                        

 .١٥٨ صمرجع سابق الجوانب القانونية للتعاملات الإلكترونية، : إبراهيم الدسوقي أبو الليل) ١(



 

)١٧٢٨( ا وما  اا "رَنا وا مَُن امء ا "  

  .)١( جهةِّيَ وإرسالها إلى أ،المستندات

٣ .  اصا ا ا    اا »   ة مـن تعتمـد هـذه النوعيـ: )٢(»يا

 الفيزيائيـة والطبيعيـة ِّ الخـواصالمعتمـدة عـلى ق مـن الشخـصية ُّق التحقـائـ طرالتواقيع على

  :؛ التي منهاوالسلوكية للأفراد

  البصمة الشخصيةFinger Printing  

 َح العين البشريةسْم Iris and Rentina Scanning 

 لى الوجه البشريإف ُّرعََّالت Facial Recognition 

 البشرية دَِ اليُّخواص Hand Geometry 

 التوقيع الشخصي  Hand written Signatures 

 ق من نبرة الصوتُّالتحق Voice Recognition 

 م بـصمة الأصـابع، أما للعين البـشرية، أ�دِا بأخذ صورة دقيقة جَّمِق من الشخصية إُّيتم التحق

 م نـبرة الـصوت، أ خـلالم مـن البشرية، أدَِ الموجودة باليِّ الخواصمملامح الوجه البشري، أ

 ففــي كــل حــال يــتم تخــزين البيانــات الخاصــة في الحاســب الآلي ؛التوقيــع الشخــصي

د مـن شخـصية صــاحبها، والـسماح لـه بإتمــام ُّ الحاجـة إليهـا للتأكــتِعَــَواسـترجاعها متـى د

 .)٣(العملية المطلوبة، أو الدخول إلى نظام الحاسب الآلي

                                                        

 ،الجرائم الناشئة عن الاسـتخدام غـير المـشروع لـشبكة الإنترنـت، مرجـع سـابق: محمد عبيد الكعبي) ١(

 .٢٣٩ص

الجـرائم الناشـئة عـن الاسـتخدام ، محمد عبيـد الكعبـي ؛١٢ ص، مرجع سابقك،ممدوح محمد على مبرو) ٢(

 .٢٣٩ ص،سابق غير المشروع لشبكة الإنترنت، مرجع

 ، الجرائم الناشئة عن الاسـتخدام غـير المـشروع لـشبكة الإنترنـت، مرجـع سـابق،محمد عبيد الكعبي) ٣(

 .٢٣٩ص



  

)١٧٢٩(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

٤ . ا ا ِ:بيـان أو " بـه دُصَقْـُ أشـهر أنـواع التواقيـع الإلكترونيـة، وي مـنُّدعَـُ ي

ل َ يـسمح للمرسـ؛صل بمنظومة بيانات أخرى أو صياغة منظومـة في صـورة شـفرةَّمعلومة يت

 تعـــديل أو يَّ أَّدِإليــه إثبــات مــصدرها، والاســتيثاق مـــن ســلامة مــضمونها، وتأمينهــا ضــ

  .)١("تحريف

 بـين ؛ ذلـك النـوع القـائم عـلى ترميـز المفـاتيحًانتشاراو ًعاة شيوَّيمِقَّْمن أكثر التوقيعات الر

ــام ــاح ع ــاص)٢(مفت ــر خ ــاس )٣( وآخ ــد في الأس ــاتيح تعتم ــذه المف ــل المإ، وه ــُلى تحوي ر َّرحَ

 رياضـية، التقليـدي في الكتابـة إلى الـنمط الحـديث القـائم عـلى معادلـةط مَـَالمكتوب من ن

ــام، ف ــع إلى أرق ــع إلىبوتحويــل التوقي ــُ المإضــافة التوقي ــن خــلالر َّرحَ ــامم ــستطيع ؛ الأرق  ي

ُّصرَّر والتَّرحَُالشخص قراءة الم ُّصرَّف فيـه، ولا يـستطيع الغـير التـَ  هـذه مـن خـلال َّلاِف فيـه إَ

  . )٤(الأرقام

ة الأطـراف َّيـوُِ هوضـمان تحديـدر، َّرحَـُ للمتحقيـق الثقـة والأمـانمن شـأن هـذه الطريقـة و

 سرقـة هـذه الأرقـام أو معرفتهـا إمكانيةلطريقة يتمثل فقط في ة، والعيب الوحيد في هذه اَّقدِِب

                                                        

 .٢٤٠ صالمرجع السابق،) ١(

م في دَخَْتسُْ وت، تنشأ بواسطة عملية حسابية خاصة؛تاحة للكافةالمفتاح العام عبارة عن أداة إلكترونية م) ٢(

ر َّرحَـُد مـن صـحة وسـلامة محتـوى المُّر الإلكـتروني، وللتأكـَّرحَـُع عـلى المِّقـوَُق مـن شخـصية المُّالتحق

 .١٧ ص، ممدوح محمد على مبروك، مرجع سابق:رُْظنُْ ا.الإلكتروني الأصلي

م دَخَْتسُْ وتـ، تنشأ بواسطة عملية حسابية خاصـة؛بهاِترونية خاصة بصاحالمفتاح الخاص عبارة أداة إلك) ٣(

 :رُْظنِْا.  بها في بطاقة ذكية مؤمنةالاحتفاظرات الإلكترونية، ويتم َّرحَُفي وضع التوقيع الإلكتروني على الم

 .١٨ ص، مرجع سابق،ممدوح محمد على مبروك

 ،دام غـير المـشروع لـشبكة الإنترنـت، مرجـع سـابق الجرائم الناشئة عن الاسـتخ،محمد عبيد الكعبي) ٤(

 .٢٤١ص



 

)١٧٣٠( ا وما  اا "رَنا وا مَُن امء ا "  

ُّصرَّمن قبل الغير، والت   . )١(ف فيها بطريقة غير مشروعة َ

ة شفرة المفتاحين العام والخاص إلى سـلطة َّيِنقِْيحتاج التوقيع الإلكتروني الرقمي باستخدام ت

ة الأشـخاص َّويـُق مـن هُّ بـالتحق تقـوم؛دةَص لهـا أو معتمـَّإشهار أو جهة تصديق إلكتروني مرخ

به ِم إلى صــاحَد مــن نــسبة المفتــاح العــام المــستخدُّي والتأكــمِــقَّْمين لهــذا التوقيــع الرِالمــستخد

ت الارتبـاط بـين ِبـثُْبهـا، وتِ تفيـد صـحة توقيـع العمـلاء بموج)٢(وإصدار شهادة تصديق إلكـتروني

  .ع وبيانات إنشاء التوقيعِّقوَُالم

                                                        

سـابق،  مرجـع ، الجرائم الناشئة عن الاسـتخدام غـير المـشروع لـشبكة الإنترنـت،محمد عبيد الكعبي) ١(

 .٢٤١ص

، ا�لة إلكترونيـَا لعدم إنكـار أحـد الطـرفين توقيـع الوثيقـة المرسـً شهادة التصديق الإلكتروني ضمانُّدعَتُ) ٢(

 . فهو الذي قام بالتوقيع؛ع يملك المفتاح الخاصِّقوَُ على أن المًواضحة ًودلالة



  

)١٧٣١(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

اا ا:  
وما ا و 

ليتمكن التوقيع الإلكتروني من تحقيق الأثر القانوني الذي من أجله وجد،  وحتى يعتـد بـه 

  :في إثبات المعاملات فثمة شروط لا بد من توافرها وهي 

أو .  ا  د وما ن ا يــشترط في التوقيــع :أن 

 به مـن الناحيـة القانونيـة أن يكـون معـبرا عـن هويـة صـاحبه الإلكتروني حتى يمكن الاعتداد

وهـذا مـا أكـد . ُبمعنى أن التوقيع الالكتروني يكون تحـت سـيطرة الموقـع وحـده دون غـيره

 النموذجي الخـاص بالتوقيعـات الالكترونيـة حيـث نـص في المـادة لعليه قانون الأونسيترا

ــه إذا  يعتــبر التوقيــع الإلكــتروني موثوقــا"ب منــه عــلى /٦/٣  إذا كانــت -ب............ ب

وأكـد . "بيانات إثبات التوقيع خاضعة وقت التوقيـع لـسيطرة الموقـع دون أي شـخص آخـر

 " من قانون المعاملات الالكترونية حيث نـصت عـلى ٢٢ُعليه المشرع العماني في المادة 

إذا كانـت أداة . أ: يعتبر التوقيع الإلكتروني محميا وجـديا بـأن يعتمـد عليـه إذا تحقـق الآتي 

إذا كانــت أداة . ب. إنــشاء التوقيــع في ســياق اســتخدامها مقــصورا عــلى الموقــع دون غــيره

  .إنشاء التوقيع في وقت التوقيع، تحت سيطرة الموقع دون غيره

م .   إرادة ا  لا بد وأن يكون التوقيع الالكـتروني حتـى يأخـذ موقعـه :ا 

الحجية القانونية معبرا عن الإرادة الحقيقية للموقع وبـدون ذلـك في الإثبات وحتى تكون له 

  .  )١(يفقد التوقيع القوة الملزمة له ويصبح غير معبرا عن إرادة الموقع

 .  ر ا هذا الشرط يعتبر من الشروط الهامة التي تمـنح التوقيـع :ار 

بطا بالمحرر عـلى نحـو لا يمكـن فـصله أثره، حيث يشترط أن يكون التوقيع الالكتروني مرت

                                                        

 ص ٢٠٠٩تامر الدمياطي، إثبات التعاقد الإلكتروني عـبر الإنترنـت، دار النهـضة العربيـة ، القـاهرة،.د) ١(

٣٦٦ 



 

)١٧٣٢( ا وما  اا "رَنا وا مَُن امء ا "  

عنـه، وأن يكــون هــذا الارتبــاط مــستمرا ويمكــن حفظــه واســترجاعه بطريقــة معلوماتيــة آمنــة 

. حيث أن واقعة الارتباط بين المحرر والموقع هي من تمنح التوقيع قوته وأثـره في الإثبـات

 العـماني حيـث  مـن قـانون المعـاملات الإلكترونيـة٢٢وقد أكدت على هذا الـشرط المـادة 

كـان . ب:  يعتبر التوقيع الإلكتروني محميا وجديرا بـأن يعتمـد عليـه إذا تحقـق"نصت على

كــان ممكنــا . ج. ًممكنــا كــشف أي تغيــير للتوقيــع الإلكــتروني يحــدث بعــد وقــت التوقيــع

  .كشف أي تغيير في المعلومات المرتبطة بالتوقيع يحدث بعد وقت التوقيع

  



  

)١٧٣٣(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

ما ا:  
ر اوما  اا   

َيبين الباحث في هذا المبحـث صـور الحمايـة الجزائيـة للتوقيـع الإلكـتروني في التـشريع  ُ َُ ِّ ُ

َالعـماني، وصـور الحمايـة الجزائيـة للتوقيــع الإلكـتروني في التـشريع المقـارن؛ مـن خــلال  َ ُ َُ

  : مطلبين اثنين

  :ا اول
 اا ر اَُمَُا ا  وما   

َإزاء الأهمية المتزايدة للتوقيع الإلكتروني، أصبح من الضروري وجود حمايـة جزائيـة لـه  َ ِ

َضد كل اعتداء؛ لذا حرص المشرع العماني على تقرير حماية جزائية له سـواء في التـشريع  ُِّ ََ ُ َّ ِ

َجـرم بعـض الـسلوكيام الخاص بالمعـاملات الإلكترونيـة ، حيـث ٦٩/٢٠٠٨رقم  َّ  التـي تَ

ــات عــلى الجــرائم الماســة  ــه للعقوب ــرد الفــصل التاســع من ــع الإلكــتروني، وأف َّتهــدد التوقي ََ ْ َ ِّ َُ

َم خطا المشرع العـماني خطـوة إيجابيـة في الاتجـاه ٢٠١١وفي العام . بالتوقيع الإلكتروني ُِّ ُ َ ُ َ َ

ــة المعلو ــرائم تقني ــة ج ــانون مكافح ــدر ق ــأن أص ــه ب َّذات َ
ِ ِْ َ ْ ــات َ ــضمن ١٢/٢٠١١م ــذي ت َم؛ ال َّ َ َ

مجموعـــة مـــن النـــصوص القانونيـــة التـــي مـــن شـــأنها تـــوفير الحمايـــة القانونيـــة للتوقيـــع 

  .الإلكتروني

ًويعد من أكثر الجرائم تهديدا للتوقيع الإلكتروني ُّ َ الدخول غـير  وجريمة ،جريمة التزوير : ُ

لـذا سـيتم  ؛يع الإلكـترونيالمشروع عـلى أنظمـة معلوماتيـة أو قواعـد بيانـات خاصـة بـالتوق

ِتناول صور الحماية الجزائية للتوقيع الإلكتروني المقررة في كلا القـانونين سـالفي الـذكر،  َ ِ َِ َّ َ ُ ُ

ِجمُا أَِبيان لمالتالي و   :لَْ



 

)١٧٣٤( ا وما  اا "رَنا وا مَُن امء ا "  

  :اع اول
و  وما ا  

ُّجاء النص على هذه الجريمة في المادة  ُّلكترونيـة التـي تـنص  من قانون المعاملات الإ٥٢َّ ُ َ

ُّمع عدم الإخلال بأية عقوبة أشد يـنص عليهـا قـانون الجـزاء العـماني أو أي قـانون ":   على ُ َُّ َ
َ ُ ََّ َ

ُآخر؛ يعاقب بالسجن لمدة لا تتجـاوز سـنتين، وبغرامـة لا تتجـاوز  ََ  ريـال، أو بإحـدى ٥٠٠٠ُ

ْهاتين العقوبتين كل من َ ٌّ � زور سجلا إلكترو-١٤:... ُ ِ ِ
ّ َّ �نيا أو توقيعـا إلكترونيـا؛ أو اسـتعمل أيـا َ � �َ ِ َ ً

ِمن ذلك مع علمه بتزويره ِ ِْ" .  

ِكـما نـصت المـادة 
َّ َّ مـن قـانون مكافحـة جـرائم تقنيـة المعلومـات ١٢َ

ِ : م عــلى١٢/٢٠١١ِْ

ُّيعاقب بالسجن مدة لا تقل عن سنة ولا تزيد على ثلاث سنوات، وبغرامة لا تقل عن ألـف " ُِّ َِ َ ُ ََ ُ

ٌّماني ولا تزيد على ثلاثـة آلاف ريـال عـماني، أو بإحـدى هـاتين العقـوبتين؛ كـل مـن ُريال ع ُ َ َُ

ــير  ــاتي، وذلــك بتغي ــر معلوم ــات في ارتكــاب جريمــة تزوي ــة المعلوم ــائل تقني َّاســتخدم وس
ِ ِْ

الحقيقــة في البيانــات أو المعلومــات الإلكترونيــة بالإضــافة أو الحــذف          أو الاســتبدال 

ً كبيانـات أو معلومــات إلكترونيـة صــحيحة تكـون مقبولــة قانونـا في نظــام بقـصد اســتعمالها

َمعلوماتي ما؛ من شأنه تحقيق منفعة لنفسه أو لغيره أو إلحاق ضرر بالغير، فـإذا كانـت تلـك  َ

ُّالبيانات أو المعلومات الإلكترونية حكومية تكون العقوبة السجن المؤقت مـدة لا تقـل عـن  ِ َ

َ خمس عشرة سنة، وغرامة لا تقل عن ثلاثـة آلاف ريـال عـماني ثلاث سنوات ولا تزيد على ُ ُّ ِ َ

َولا تزيد على خمسين ألف ريال عـماني ُويعاقـب بـذات العقوبـات المنـصوص عليهـا في . ُ ََ ُ

ــة  ــات أو المعلومــات الإلكتروني ــن اســتعمل البيان ــل م ــوال ك ــسب الأح ــسابقة بح ــرة ال ِالفق َ ٌّ ُ

ِالمزورة رغم علمه بتزويرها ِ ِْ َّ".  



  

)١٧٣٥(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

ُّعد التزوير يُ ً من أكثر الجرائم التي باتت تهدد التوقيـع الإلكـتروني، وشـكلا مـن أشـكال )١(َ ُ َِّ ُ ْ ََ

ِّالغش المعلوماتي ِ)٢(.  

ُ ويقـصد- المعلومـاتي–يدور الركن المادي لهذه الجريمة في فعل التزويـر الإلكـتروني  َ ْ ُ 

لـت َّ تمثٌت الحاسـب الآلي سـواء على مخرجاُّدرَُ تغيير للحقيقة يَّيأَ «:المعلوماتيبالتزوير 

في مخرجات ورقية مكتوبة كتلك التي تتم عن طريق الطابعة أو كانـت مرسـومة عـن طريـق 

ا باللغـة العربيـة أو لغـة أخـرى لهـا نًَّودَُ أن يكون مـالمعلوماتير َّرحَُالراسم، ويستوي في الم

ْدلالتها، كـذلك قـد يـتم في مخرجـات غـير ورقيـة شر  –ة عـلى دعامـة  أن تكـون محفوظـطََ

ْوشر –كبرنامج منـسوخ عـلى أسـطوانة  ا أثـر في إثبـات َ ذالمعلومـاتير َّرحَـُ أن يكـون المطََ

  .)٣(»َّحق أو أثر قانوني معين

َّوالتزوير في هـذا المجـال  يعتمـد عـلى  التلاعـب في المعلومـات المخزنـة داخـل النظـام 

  :)٤(المعلوماتي؛ ويتم بإحدى طرائق ثلاث

وا ٌمــن خــلال عمليــات الإدخــال المعلومــاتي أيــا كانــت وســيلته ســواء : ا �

ْمبــاشرة بالاتــصال المبــاشر بــين مــدخل المعلومــات والنظــام كــأن يكــون مــن الأشــخاص  َ َ ِ ْ ُ

ًالمسموح لهم بالتعامل معه وفقا لاختصاصاته الوظيفيـة، أو بطريقـة غـير مبـاشرة بالاتـصال 

                                                        

 ؛نـة في القـانونَّي بإحـدى الطـرق المب،رَّرحَـُ في المِّشِتغيير للحقيقـة، بقـصد الغـ":  التزوير بأنهفَُّرعَيُ )١(

القسم الخاص، :  محمود مصطفى، شرح قانون العقوباتدمحمو. "للغيرا ًب ضررِّا من شأنه أن يسبًتغيير

  . ١٣٦م، ص١٩٨٤دار النهضة العربية، القاهرة، الطبعة الثامنة، 

 .٥٢٥م، ص٢٠٠٥ أحمد خليفة الملط، الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، )٢(

 الـدليل الجنـائي والتزويـر في جـرائم الكمبيـوتر والإنترنـت، دار الكتـب ،عبد الفتاح بيـومي حجـازي) ٣(

 .١٧٠ ص،م٢٠٠٢ ،القانونية، القاهرة

ُ أيمن عبداالله فكري، جرائم نظم المعلومات، دار الجامعة الحديثة، الإسكندرية، )٤(  . م٢٠٠٧ُ



 

)١٧٣٦( ا وما  اا "رَنا وا مَُن امء ا "  

  .بالنظام المعلوماتي

 ما يتم التلاعب بها في مرحلـة المعالجـة الآليـة للمعلومـات؛ مـن خـلال : ا

ْبرامج تم التلاعب في نظم عملها كي تقوم بإحداث هذا التلاعب في معلومات النظام َ ُ ُ.   

ا ــن : ا ــة الإخــراج المعلومــاتي؛ طريقــة غــير منفــصلة ع ــتم في مرحل ت

َالطريقتين السابقتين ولكنها تكون متممة لهـ ِّ ما مـن خـلال مـا حـدث مـن تلاعـب في مرحلـة َُ

ـــراج  ـــة الإخ ـــول إلى مرحل ـــم الوص ـــة، ث ـــة المعلوماتي ـــاتي أو المعالج الإدخـــال المعلوم

ِّالمعلوماتي على الدعامة سواء أكانـت التقليديـة المتمثلـة في مخرجـات ورقيـة أم الدعامـة  ً

  .)١(المعلوماتية

ِالجدير بالذكر أن المشرع العماني لم يقصر ُ ْ ََ َ ُِّ َ الجريمة على مجرد التزويـر؛ بـل جـرم فعـل ُ َّ َ

َّاستعمال المستند الإلكتروني، وعاقبه بالعقوبة ذاتها المقررة لجريمة التزوير َ َ.  

َّتعد هذه الجريمـة مـن الجـرائم العمديـة؛ ْ
ِ

َ َُّ يتمثـل الـركن المعنـوي فيهـا في صـورة القـصد  ُ

م الجاني بوقائع الجريمـة وكونهـا مـن َيجب أن يعلف ، العلم والإرادةهِيَْبعنصرالجنائي العام 

 .ل النتيجــة المترتبــة عليــهَم ويقبــَّه إرادتــه إلى الفعــل المجــرجِــَّ، ومــع ذلــك تتتالمحظــورا

َّوكذلك القصد الجنائي الخاص المتمثل في توفر نية استعمال التوقيع المزور، وهنا يجـب  ََّ
ِ ُّ َ

َّملاحظــة أن نيــة اســتعمال التوقيــع المــزور تتــوفر  َّ َّ
َّحتــى لــو لم يــستعمل المحــرر المــزور أو ِ َ َّْ َ ْ ُُ َ

ًالتوقيع الالكتروني مستقبلا؛ لأن الاستعمال ليس ركنا في التزوير ً.  

                                                        

لكـتروني وحمايتـه الجنائيـة، رسـالة دكتـوراه في العلـوم  إبراهيم بن سط بن خلف العنزي، التوقيع الإ)١(

م، ٢٠٠٩الأمنية من جامعة نايف العربيـة للعلـوم الأمنيـة، كليـة الدراسـات العليـا، قـسم العدالـة الجنائيـة، 

  . ١٠٩ص



  

)١٧٣٧(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

وما ا و  :  

ِّحسب نص المادة  َ ََ ، فـإن جريمـة تزويـر ٦٩/٢٠٠٨ من قانون المعاملات الإلكترونيـة ٥٢َ

ُّالتوقيع الإلكتروني تعـد مـ َّن جـرائم الجـنح؛ إذ إن عقوبـة الـسجن فيهـا لا تتجـاوز الـسنتين، َُ ِ ِْ َ ُ

َ ريال عماني، وقد أعطى القانون الخيار للقاضي بالحكم بإحـدى ٥٠٠٠والغرامة لا تتجاوز  ُ

َّهـاتين العقـوبتين؛ إمـا الـسجن لمـدة لا تتجـاوز الـسنتين، أم الغرامـة التـي لا تتجـاوز  ِ٥٠٠٠ 

َريال عماني ُ . 

ــ ــدير بال ــادة الج ــل ٥٢ذكر أن الم ــب ألا تخ ــا يج ــواردة فيه ــات ال ــلى أن العقوب ــصت ع َّ ن ِ ُ َّ َ ْ َّ َ

ُّبالعقوبات الأشد التي ينص عليهـا قـانون الجـزاء العـماني أم أي قـانون آخـر، وباسـتعراض  ُ َُّ ُ َِّ َ

ُقانون مكافحة جرائم تقنية المعلومات نجد أن المادة  ِ َ َّ
ِ ُّ منـه عاقبـت بالـسجن مـدة لا تقـل١٢ِْ ِ َ ْ َ َ 

ُّ سنوات، وبغرامة لا تقل عـن ٣عن سنة ولا تزيد  ِ َ ريـال عـماني ولا تزيـد عـن ١٠٠٠َ ُ٣٠٠٠ 

َريال عماني، أو بإحدى هاتين العقوبتين ذا كان التوقيـع إ لهذه الجريمة دٌَّدشَُ مفٌرَْوهناك ظ .ُ

ِّشرُ أن المدُجَِ لذلك ن؛جهة حكوميةَّتعلق بر يَّالمزو   .الحال العقوبة في هذه دََّدَ شعََ



 

)١٧٣٨( ا وما  اا "رَنا وا مَُن امء ا "  

مع اا:  
 ا  ر؛و ومإ  َُ َ لا   

ِّأضـــاف المـــشرع العـــماني مـــن خـــلال نـــص المـــادة  ُ َُ َ ِّ َ  مـــن قـــانون المعـــاملات ١٤ /٥٢ُ

ِّم، ونــص المـادة ٦٩/٢٠٠٨الإلكترونيـة  َّ مــن قـانون مكافحــة جـرائم تقنيــة المعلومــات ١٢َ
ِ ِْ

َّجريمــة أخــرى تــرتبط بالجريمــة ســالفة الــذكر؛ هــي اســتعمال مــستند مــذيل م، ١٢/٢٠١١ َُ َ

َمـساويا في ذلـك مـسلك قـانون العقوبـات بإلحـاق . َّبتوقيع إلكتروني مزور مع العلم بـذلك َ ْ َ َ ًُ ِ

َّجريمة استعمال محرر مزور بجريمة التزوير َّ َ ُ.  

ِيقصد باستعمال التوقيع الإلكتروني المزور أو المعيـب َ َّ َُ ْ ُ؛ إبـرازه والاحتجـاُ َ بـه فـيما زور جَ ِّ ُ

من أجله باعتبار أنه صحيح، وهذه الجريمة مستقلة عـن جريمـة التزويـر، وتقـوم إلى ركنـين 

َالأول؛ مادي يتكون من عنصرين اثنين هما: اثنين ٌّفعل الاسـتعمال، ومحـل يقـع عليـه هـذا : ُ ُِ َِ ْ

َّســيط المــزور أو المحــرر الإلكــتروني َّالفعــل وهــو التوقيــع الإلكــتروني المــزور        أو الو َ َُّ

ٌوالركن الثاني ركن معنوي يتمثل في القصد الجنائي. َّالمزور ْ ُ.  

ْالملاحظ هنا أن المشرع في كلا النصين اشترط وجوب علم الجاني بأنه يقـوم باسـتعمال  َ َِ ِ
ْ َّ َ ََّ ِّ َ ُ ُُ

نيــة عــلى التعــاملات َّتوقيــع      أو وســيط مــزور؛ بغــرض إضــفاء المزيــد مــن الحمايــة القانو

  .الإلكترونية

َولا يشترط لقيام الجريمة أن يتم السلوك الجرمي  َ ْ ْ ممـن قـام -َّ استعمال التوقيـع المـزور–ُ َّ ِ

َبتزويره؛ إنما يكفي لقيام الجريمـة مجـرد اسـتعمال المحـرر مـن جانـب أي شـخص طالمـا  ُِّ ََ َّ َّ َ َّ ِ

َكان عالما بطبيعته المزورة وأقدم على استع َ ْ ًَ َّ
  .ماله على الرغم من ذلكِ

َّفــإذا تحقــق الــسلوك الجرمــي المتمثــل في فعــل اســتعمال التوقيــع الإلكــتروني فــيما أعــد  ِ ُِ ْ َ ََّ َ

ــب  ــاني وعوق ــق الج ــزور في ح ــع الإلكــتروني الم ــتعمال التوقي ــت جريمــة اس ــه؛ قام َلأجل ْ ُ َ َّ
ِ ِّ

ْبعقوبتها طالما أنه يعلم بتزويره، وانصرفت إرادته إلى فعل الاستعما
ِ   .لَ



  

)١٧٣٩(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

ــة َّإن جريم ــزوِ ــتروني الم ــع الإلك ــتعمال التوقي ــرائم ر َّ اس ــن الج ــد م ــذلك تع ــم ب ــع العل ُّم َُ

ُّالمستمرة؛ تبدأ من تقديم المستند المتضمن للتوقيع المزور، والتمسك به، وتظـل قائمـة مـا  َِّّ َ

َبقي مقدمها متمسكا بالمستند ًِّ ِّ.  

  



 

)١٧٤٠( ا وما  اا "رَنا وا مَُن امء ا "  

ع اا:  
ا ا  اءا وما    

َّقانون مكافحة جرائم تقنية المعلومـات عـلى هـذه الجريمـة بقولهـا من ٣ المـــادة تَِّصنَ
ِ ِْ :

 عـن مئـة ُّلقِـَ وبغرامـة لا ت، عن شـهر ولا تزيـد عـلى سـتة أشـهرُّلقَِب بالسجن مدة لا تَاقعَيُ"

 نَْ مـُّلُ كـ؛تين العقـوبتينني أو بإحـدى هـاماَُمئـة ريـال عـ ني ولا تزيد عـلى خمـسماَُريال ع

ة المعلومـات َّيـِنقِْ أو وسـائل تاًّ معلوماتيـً أو نظامـااًّ إلكترونيًه حق موقعاجَْا ودون وً عمدلَخَدَ

 . أو استمر فيها بعد علمه بذلك،ح به إليهاَّ الدخول المصرزََ أو تجاو، منهاًأو جزءا

 م تـشويـــه أم تعديـــل أم تغييــر أم الأولــى إلغــاء أـر في الفقــرةـَِكُـب علــى مــا ذـََّترََفـــإذا ت

نـة في َّ معلومـات إلكترونيـة مخزم إعـادة نـشر بيانـات أم نـشر أم تـدمير أمخ أسَْ نـمإتــــلاف أ

 وسائـــل م تدميــــر ذلــــك النظـــام أمــــة المعلومــــات أَّيِنقِْ وسائــــل تمالنظام المعلوماتي أ

 ؛ المـستفيدينممين أِ إلحـاق ضرر بالمـستخدمت أو الـشبكة المعلوماتيـة أتقنيــة المعلومــا

 عـن ُّلقِـَ وغرامـة لا ت، عـن سـتة أشـهر ولا تزيـد عـلى سـنةُّلقِـَتكون العقوبة السجن مـدة لا ت

 .ني أو بإحدى هاتين العقوبتينماَُني ولا تزيد على ألف ريال عماَُمئة ريال ع خمس

 تكـون الثانيـة شخـصية؛ات المنـصوص عليهـا في الفقـرة فإذا كانـت البيانـات أو المعلومـ

 عـن ألـف ُّلقِـَ وغرامـة لا ت، عن سنة ولا تزيد على ثـلاث سـنواتُّلقَِالعقوبة السجن مدة لا ت

  ." أو بإحدى هاتين العقوبتين،نيماَُني ولا تزيد على ثلاثة آلاف ريال عماَُريال ع

ْوفقا لما نصت عليـه المـادة  ــةيتمثل الركن المادي والسلوك الجرمي لهذه الجريم َّ َ َِ  مـن ٣ً

ٍقانون مكافحة جرائم تقنية المعلومات في واحد من الأفعال التالية ِ ِ
َّ ْ:  

١.ا موا اا  وعا  لاوم :  

بغـرض فـتح بـاب يـؤدي ؛  غير المشروع- المنطقي-الولوج فعل علىتقوم هذه الجريمة 

ُّوهذا الفعل يستمد عدم مشروعيته مـن كونـه  المعلوماتي،وني أو النظام لكترإلى الموقع الإ



  

)١٧٤١(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

ْتم من خلال الغش أو ضد إرادة مسؤول النظـام؛ أي أنـه تـم بـدون تـصريح منـه َ َّ ِ ، والـدخول )١(ِِّ

ِّغير المشروع على المواقع والأنظمة الإلكترونية قد يكون بشكل كـلي َأي أن التعـدي وقـع : ُ َ َْ ِّ َ

  . قد يكون بشكل جزئيبصورة تامة و

َتختلف فكرة الدخول غير المشروع عن استعمال النظام؛ فالمشرع إذا جرم الـدخول فـإن  َّ َ ِّ َ ُ

ذلك لا يعني أن يقوم باستعمال الجهاز، فدائرة الدخول أضـيق مـن دائـرة الاسـتعمال، وكـل 

َّاســتعمال لنظــام دون رضى صــاحبه يــشكل دخــولا لا شــك فيــه، أمــا الــدخول ف َ َّ َ ً ِّ إنــه لا يعنــي ِ

ًبالضرورة استعمال النظام؛ فقد يتصل بالنظـام ومـن ثـم يكـون قـائما بالـدخول فيـه ولكنـه لا 

ِّيــستعمل إمكانــات النظــام، كــأن يكتفــي بــالاطلاع عــلى النظــام بوســائل ســلكية أم بوســائل  ْ َ َ

ِّلاسـلكية، أم باسـتعمال بــرامج خاصـة بالاقتحــام، والفاعـل عندئــذ بـالاطلاع دون اســتعمال ٍ ِ 

  .)٢(النظام

  : اء  اوع.٢

ِالوجود داخل النظـام ضـد إرادة صـاحب النظـام ":  المشروع داخل النظام  يعنيالبقاء غير َِّ

ْأو من له السيطرة عليه َ)٣(.  

َوالبقاء المعاقب عليه يبدأ من اللحظة التي كان يجب عـلى الـشخص فيهـا أن يغـير وضـعه  َ ُ

ُّة المسموح بها للخروج تعـد مـن المـسائل الموضـوعية بالخروج من النظام، وتحديد المد َُ

                                                        

َّ نهلا عبد القادر المومي، الجرائم المعلوماتية، دار الثقافة، عمان)١(  .١٦١، ص١م، ط٢٠٠٨ الأردن، -َ

 لـسنة ٢خالد ممدوح إبراهيم محمد، الحماية الجنائية للتوقيع الإلكتروني في القانون الاتحادي رقم  )٢(

َّ في شأن مكافحة جرائم تقنية المعلومات٢٠٠٦
ِ َّبحث محكـم منـشور في مجلـة الفكـر الـشرطي، مركـز : ِْ

 . ١٧١م، ص٢٠١٤، ٨٨بحوث الشرطة، القيادة العامة لشرطة الشارقة، الإمارات، العدد 

 عبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيـوتر والإنترنـت في القـانون العـربي النمـوذجي، دار )٣(

 .  ٧٣م، ص٢٠٠٩ مصر، –النهضة العربية، القاهرة 



 

)١٧٤٢( ا وما  اا "رَنا وا مَُن امء ا "  

  .   ُّالمتروكة للسلطة التقديرية لقاضي الموضوع

 لا يختلف عنه عـن الـدخول أالخط ب أن البقاء داخل النظام المعلوماتي بعد دخولهَّكَلا ش

ام  فانصراف إدارة الجاني إلى البقاء داخـل النظـ،ح به من حيث وجوب التجريمَّغير المصر

 لا يختلــف في جــوهره عـن الــدخول غــير ؛ه بــأن دخولـه غــير مـشروعِ علمــم مـنغعـلى الــر

تتمثـل في الوصـول إلى ؛ المشروع إلى أنظمة الحاسبات الآلية، فالنتيجة الإجراميـة واحـدة

لـو تـم الـدخول إلى مـاذا : لُح بالـدخول إليـه، وهنـا يتبـادر إلى الـذهن تـساؤَّنظام غـير مـصر

 أو ،د وحدث تجاوز لهـذا الـزمنَّول عنه إذا كانت مشروطة بزمن محدؤسالنظام بموافقة الم

ــة والاطــ ــي ِّيَلاع دون اســتخراج أِّأن يكــون الــدخول فقــط للرؤي ــات الت ــسخة مــن المعطي  ن

   مشروع؟  َ غيرً البقاء هنا بقاءُّدعَُ هل ي؛يحتويها النظام

َّإن دخول غـير المـشروع إلى  الحكمة التي من أجلها تم تجـريم البقـاء غـير المـشروع والـِ

النظام المتمثلة في حماية المعطيات التي يحتويها النظام من الوصول إليهـا مـن قبـل أنـاس 

 فالـدخول في الحـالين ،ق هنـاَّلا تتحقـ  مـن الـدخول إلى هـذا النظـامًغير مسموح لهم ابتداء

لاع ِّطـا عـلى  مـا يعنـي موافقتـه؛ول عـن هـذا النظـامؤل تم بموافقة المسُالواردتين في التساؤ

د َّ هـذا الـشخص الـزمن المحـدزََتجاو الغير على تلك المعلومات التي يحتويها النظام، فإذا

ل ِّ يـشكماََّنـِ مـن قبيـل البقـاء غـير مـشروع إُّدعَـُ فـإن الفعـل لا ي؛له أو الصلاحية الممنوحـة لـه

  .ز الصلاحيةُ أو في تجاو؛في سرقة وقت الحاسب الآلي لَّ تتمث،جريمة أخرى

  :ح ز ال اوُ.٣

م لغـرض دَخْتَسُْ أنه يـَّلاِ إ؛ بهًحاَّالأمر يتعلق هنا بالحال التي يكون الدخول إلى النظام مصر

  . ز الزمن المسموح لهُح به، أو تجاوَّآخر غير الغرض الأصلي المصر



  

)١٧٤٣(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

ت مـن أجلـه يَـِطعُْ بـالغرض الـذي أًداَّ أن يكـون مقيـَّدبُـ فالدخول إلى النظام المعلوماتي لا

 الغـرض الـذي مـن أجلـه تـم الـدخول إلى النظـام مـع الغـرض ضََارعَـتَى لطة، فمتـُّهـذه الـس

  .)١(تقوم به جريمة الدخول غير المشروعف أصبح غير مشروع ؛الأصلي للدخول

ُّإلى جانب السلوك الإجرامي قد يتطلب قيام الركن المادي تحقق نتيجة إجرامية، كما هـو 

ُّلــضرر، وقــد لا يتطلــب قيامــه تحقــق نتيجــة كــما هــو الحــال في جــرائم الحــال في جــرائم ا َ َّ

َّالخطر، والمشرع العماني عد جرائم الاعتداء على النظام المعلوماتي للتوقيـع الإلكـتروني  َ َُ ّ َ ُ

َّ مــن قــانون مكافحــة جــرائم تقنيــة المعلومــات مــن جــرائم ٣المنــصوص عليهــا في المــادة 
ِ ِْ

َالخطر، حسب الفقرة الأو ِّلى، وقرر عقوبة على كـل مـن يـدخل أو يبقـى بواسـطة الغـش في ََ ِ
ْ َ َ َِّّ ُ َ

َّكل أو جزء من النظام المعلوماتي، أو يتجاوز الـصلاحيات الممنوحـة لـه دون أن يرتـب أي  ََ ِّ َ ُ
ٍ ِّ ُ

َضرر، أما الفقرتان الثانية والثالثة مـن المـادة ذاتهـا فـشددتا العقوبـة إذا نـتج عـن الـدخول أ ََ َ ََّ َ ََ َّ َ ٍ
و َ

 مأتـشويه  مأتعـديل  مأإلغـاء  مأُالبقاء غير المشروع       أو تجاوز الصلاحيات؛ إحداث تغيير 

ْنسخ  مأإتلاف    .م تخريبهأإعادة نشر لبيانات النظام  مأنشر  مأتدمير  مأَ

َّأما  لى القـصد إة التـي تقـوم َّيدِمَْ من الجرائم العُّدعَتُ لهذه الجريمة في أنها الركن المعنويَ

م الجاني بأنه لا يحـق لـه الدخــول إلى َ فيجب أن يعل؛ العلم والإرادةهِيَْنائي العام بعنصرالج

ب الـسيطرة عليـه، وعـلى ِك النظـام أو صـاحِ إرادة مالـَّدِ يكـون ضـماََّنـِهذا النظـام، ودخولـه إ

َّ، ويتحقـق ذلـك بانـصراف الرغم من ذلك تنصرف إرادته إلى إتيان هذا الفعل غير المـشروع

َدة الجــاني إلى الــدخول أو البقــاء غــير المــصرح بهــما أو تجــاوز الــصلاحية، وأن يعلــم إرا َّ

  .الجاني بماهية السلوك الإجرامي وتهديده لمصلحة يحميها القانون

َأما فيما يتعلق بالعقوبة فيلاحظ َ ُ ََّ تتكـون مـن عقوبـة سـالبة للحريـة هـي الـسجن،   أن العقوبةَ

                                                        

  . ١٣٦القسم الخاص، مرجع سابق، ص:  محمود مصطفى، شرح قانون العقوباتد محمو)١(



 

)١٧٤٤( ا وما  اا "رَنا وا مَُن امء ا "  

 عـلى ؛ وهـي في مجملهـا تنقـسم إلى صـورتين حـسب جـسامة الجريمـة،ومالية هي الغرامة

  :النحو التالي

ِّشرُها المدََّدَهي كما ح: عقوبة الجريمة البسيطة  . أ   الـسابق ِّصَّع في الفقرة الأولى من النَ

ني ماَُ عن مئـة ريـال عـُّلقَِ وبغرامة لا ت، عن شهر ولا تزيد على ستة أشهرُّلقَِبالسجن مدة لا ت

ة القـاضي في طَلُْوسـ.  أو بإحـدى هـاتين العقـوبتين،نيماَُمئـة ريـال عـ عـلى خمـسولا تزيد 

ــ ــة س ــذه العقوب ــق ه ــطَلُْتطبي ــة تبع ــًة تقديري ــروف الم ــاب هَِّتُا لظ ــروف ارتك ــصية وظ م الشخ

 .الجريمة

ِّشرُ أن المـدُجِـَ ن؛دةَّفيما يتعلق بـالظروف المـشد: دةَّعقوبة الجريمة المشد  . ب  ني ماَُع العـَ

َ على نوعين من التشديد همَّصَالسابق ن ِّصَّفي الن  :اُ

 مأتــشويـــه  مأتعديـــل  مأتغييـــر  مأ الـسابقة إلغـــاء عـلى الأفعـال الثالثــة بََّتـرََفي حـال ت.١

نـة في النظـام المعلومـاتي َّخزللمعطيـات المإعادة نـشر  مأنشر  مأتدمير  مأنسخ  مأإتــــلاف 

ــــام  مأ ــــك النظـ ــــر ذلــ ـــش مأ   تدميــ ـــة ال َإلحـــاق ضر مأبكة المعلوماتي  ممين أِ بالمـــستخدرٍَ

 وغرامـة لا ، عن ستة أشهر ولا تزيد على سـنةُّلقَِ تكون العقوبة السجن مدة لا ت؛المستفيدين

ــتَ ــة ريــال عــ  عــن خمــسُّلقِ ــال عــماَُمئ ــد عــلى ألــف ري  أو بإحــدى هــاتين ،نيماَُني ولا تزي

 .العقوبتين

فعـال الـسابقة شخـصية اء الأَّرَات التي تأثرت مـن جـفي حال كانت البيانات أو المعلوم.٢

 عـن ُّلقِـَ وغرامـة لا ت، تزيد على ثلاث سـنواتسنة ولا عن ُّلقَِتكون العقوبة السجن مدة لا ت

 .  أو بإحدى هاتين العقوبتين،نيماَُني ولا تزيد على ثلاثة آلاف ريال عماَُألف ريال ع

ُبالإضافة إلى النص السابق أوجد الم َ ََّ ْ َشرع العماني حماية أخرى للتوقيع الإلكـتروني مـن َِّ ُِّ َ

ِم؛ فجرمت المادة ٦٩/٢٠٠٨خلال قانون المعاملات الإلكترونية 
َ َّ َ  منه الدخول غـير ٥٢/٣َ



  

)١٧٤٥(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

المشروع لنظام معلوماتي أو قاعدة بيانات بغرض العبث بالتوقيعـات الإلكترونيـة، وقـضت 

سـنتين، وبغرامـة لا تتجـاوز خمـسة آلاف بمعاقبة الجـاني بعقوبـة الـسجن لمـدة لا تتجـاوز 

  .ريال، أو بإحدى هاتين العقوبتين



 

)١٧٤٦( ا وما  اا "رَنا وا مَُن امء ا "  

اع اا:  
وما ف اإ   

ُّتنص المادة  ُ َّمن قـانون مكافحـة جـرائم تقنيـة المعلومـات عـلى أن١٣َ
ِ ب بالـسجن َاقـعَيُ": ِْ

َعـماني عـن ألـف ريـال ُّلقِتَ وبغرامة لا ، عن سنة ولا تزيد على ثلاث سنواتُّلقَِمدة لا ت  ولا ُ

 أو لََّدَ أو عـلَخَـدَْ أنَْ مـُّلُ كـ؛قـوبتين أو بإحـدى هـاتين الع،نيماَُتزيد على ثلاثة آلاف ريال ع

 بيانات أو معلومات إلكترونية في نظام معلومـاتي إلكـتروني أو ىغَلَْ أو أهََّوَ أو شفَلَتَْ أو أَّيرَغَ

ة المعلومــات أو َّيــِنقِْ وســائل تلََّطــعَائفــه أو أنظمــة تــشغيله أو  في وظلََّخدََهــا عنــه أو تــبَجَحَ

ب في إلحـاق ُّبسََّ بقـصد التحايـل والتـ،ا ودون وجه حـقًالبرامج أو المواقع الإلكترونية عمد

َالـضر مين لتحقيـق مــصلحة أو الحـصول عــلى منفعـة لنفــسه أو ِر بالمـستفيدين أو المــستخدَّ

ف أو صرَِْ بجهـة حكوميـة أو مـاًّان النظام المعلوماتي خاصلغيره بطريقة غير مشروعة، فإذا ك

 عـن ثـلاث سـنوات ولا تزيـد عـلى ُّلقِـَ تكون العقوبة السجن المؤقت مدة لا ت؛مؤسسة مالية

عـلى عـشرين ألـف  ني ولا تزيـدماَُ عن ثلاثة آلاف ريال عـُّلقَِ وغرامة لا ت،خمس عشرة سنة

  .""نيماَُريال ع

ّيتضح من النص السابق  ُّأنه يشترط لقيام جريمة إتلاف التوقيع الإلكتروني لا بـد مـن تـوفر َّ َ َُ َّ ُ َ َ ْ ُ

  :ركن مادي وركن معنوي

ٍّ يتمثـل الـسلوك الجرمـي الـذي يقترفـه الجـاني وينـصب عـلى محـل :أو؛ ا ادي   ِ َ ُّ َ ْ َ

ٍمعين هو التوقيع الإلكتروني، بهدف تغيير الحال التـي كانـت عليهـا البيانـات والم علومـات َّ

ًالخاصة بالتوقيع الإلكتروني؛ ما يلحق ضررا بالمستفيد ُُ ِ ْ .  

  :والسلوك الجرمي يتمثل في 

تغذية النظام بالمعلومات المراد معالجتهـا أو بتعلـيمات لازمـة "  الإدخال ويقصد به -



  

)١٧٤٧(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

 .)١("لعملية المعالجة

 واسـتبدالها  البيانات أو المعلومات الموجودة داخل النظامتغيير"التعديل ويقصد به  -

 .)٢("بمعلومات أخرى

َّإزالة جـزء مـن المعطيـات المـسجلة عـلى دعامـة، " التغيير أو المحو أو التشويه وهو -

والموجودة داخل النظام، أو تحطيم تلك الدعامة أو نقل وتخزين جـزء مـن المعطيـات إلى 

 .)٣("المنطقة الخاصة بالذاكرة

رى مـن الجـرائم العمديـة التـي اشـترط هـذه الجريمـة هـي الأخـ: مً؛ ا اي   

المــشرع لقيامهــا تــوافر القــصد الجنــائي العــام بعنــصرية العلــم والإرادة، علــم الجــاني بأنــه 

ْيعتدي عـلى توقيـع إلكـتروني مملـوك لغـيره مـن خـلال الإدخـال أو المحـو أو التعـديل في  َ

َبياناته، و اتجاه إرادته إلى الاتيان بالـسلوك الجرمـي، وتحقيـق ال نتيجـة المتمثلـة في إلحـاق ِّ

ِّالضرر بصاحب التوقيع، وجعل توقيعه غير صالح للاسـتعمال أو معيبـا يفقـده وظيفتـه، وهـز  َُ ُ َ ْ َ
ِ ِ ِْ ُ َ َ َّ

  . ِثقة المتعاملين مع صاحب التوقيع

ُّبالإضافة إلى القصد الجنائي العام فـإن المـشرع اشـترط تـوفر القـصد الجنـائي الخـاص؛  َِّ ُ

ن يكون ارتكابه للجريمـة بهـدف تحقيـق منفعـة أو مـصلحة لنفـسه أو فيجب لإدانة الجاني أ

  . الضرر بالغير ممن يستخدم التوقيع أو يستفيد منهإلحاقغيره، أو أن يكون هدفه هو 

                                                        

ْانظر )١( ُ ْ لحمايـة الجنائيـة لـبرامج الحاسـب الآلي، دار الجامعـة الجديـدة، علي عبـد القـادر القهـوجي، ا: ُ

 .١٣٤-١٣٣م، ص١٩٩٩ مصر، -الإسكندرية

ْانظر )٢( ُ ْ عزيزة لرقط، الحماية الجنائيـة للتوقيـع والتـصديق الإلكـتروني في التـشريع الجزائـري، مجلـة : ُ

  . ١٦م، ص٢٠١٧، ١١الاجتهاد للدراسات القانونية والاقتصادية، العدد 

ْانظر )٣( ُ ْ َمحمد خليفة، الحماية الجنائية لمعطيات الحاسـب الآلي في القـانون الجزائـري المقـارن، دار : ُ

  .   ١٨٨م، ص٢٠٠٨ مصر، -الجامعة الجديدة، الإسكندرية



 

)١٧٤٨( ا وما  اا "رَنا وا مَُن امء ا "  

ســالبة الأولى : ويـتلاحظ لنـا مــن النـصوص القانونيــة الـسابقة أن المـشرع وضــع عقـوبتين

رامة وهـي في مجملهـا تنقـسم إلى صـورتين هي الغوالثانية عقوبة مالية للحرية هي السجن، 

  : على النحو التالي؛ة الجريمةَامسََحسب ج

ِّشرُها المـدََّدَ هي كما ح: ا ا    .  أ  ِّصَّع في الفقـرة الأولى مـن الـنَ

 ألـف عـن ُّلقِـَوبغرامـة لا تثلاث سنوات،  ولا تزيد على سنة عن ُّلقَِالسابق بالسجن مدة لا ت

 .العقوبتين أو بإحدى هاتين ،نيماَُ عثلاثة آلاف ريالولا تزيد على ني ماَُريال ع

ِّشرُالم: دة ا ا    . ب َشدد العقوبة في الحال التي يكون فيهـا ني ماَُع العَ َّ َ

ــة، ف ــة أو مــصرفية أو مؤســسة مالي ــة النظــام المعلومــاتي خــاص بجهــة حكومي تكــون العقوب

 عـن ُّلقِـَ وغرامـة لا تخمـس سـنوات، ولا تزيـد عـلى اتثـلاث سـنو عن ُّلقَِالسجن مدة لا ت

 . نيماَُألف ريال ععشرين ني ولا تزيد على ماَُ ريال عثلاث آلاف



  

)١٧٤٩(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

ع اا:  
آ     ءداة إم وعا  لا   

 ؛لكترونيــةالإ مــن قــانون المعــاملات ٥٢/١٢  عــلى هــذه الجريمــة في المــادةُّصَّجــاء الــن

ْفنصت  ََّ  ُّيَني أو أماَُ عليها قـانون الجـزاء العـُّصُنَ يَّدشََة عقوبة أَّخلال بأيمع عدم الإ"    :علىَ

أو ،  ريـال٥٠٠٠ وبغرامـة لا تتجـاوز ، بالـسجن لمـدة  لا تتجـاوز سـنتينبَُاقـعَُ ي؛قانون آخر

مـشروعة أداة إنـشاء توقيـع َاسـتعمل بـصفة غـير  -١٢ :... نَْ مـٌّلُبإحدى هاتين العقـوبتين كـ

  . "متعلقة بتوقيع شخص آخر

ُويشترط لقيام الركن المادي لهذه الجريمة أن يكون اسـتعمال أداة التوقيـع قـد تـم بطريقـة  َ َ ْ ُ

ًغير مشروعة؛ صرفا بالنظر عن كيفية الحصول على تلك الأداة ْ َ.  

  



 

)١٧٥٠( ا وما  اا "رَنا وا مَُن امء ا "  

ما ا:  
  وما  اا ر اَُرَنا ا  

 

  ا  ات ا: اع اول

في وغـير ُّ تتعلـق بالاسـتعمال التعـسةًَّا خاصـً الكثير من التشريعات الغربية نـصوصتَِنَّلقد تضم

  : والأمثلة التالية توضح ذلك؛المشروع للتواقيع الإلكترونية والبطاقات الائتمانية

١ .ا ا  ا :  

 تْرَدَصَْ الدول التي ألىَوُْ من أُّدعَُبالنسبة للتواقيع الإلكترونية فإن الولايات المتحدة الأمريكية ت

  .  وتوفير الحماية الجنائية له ،تشريعات تعترف بالتوقيع الإلكتروني

ِّشرُ المـــرَدَصْـــَفقـــد أ َ اتحً قانونـــا٢٠٠٠ســـنة يونيـــو  ٣٠ الأمريكـــي في عَُ للتوقيـــع " اًيّـــِادِّ

ـــَبـــه قِ بموجَازجَـــَ أ؛)١("لكـــتروني العـــالمي والتجـــارة الوطنيـــةالإ ول واســـتخدام التوقيـــع بُ

  . )٢(والسجلات الإلكترونية في التعاملات التجارية الدولية وبين الولايات

ن َّ فقد أصدرت الكثير من الولايات الأمريكية تـشريعات تتـضم،ا على مستوى الولاياتَّمأَ

 في هـذا الموضـوع رُدُصَْ تـشريع يـلََّوَ أُّدعَـُ وي،قيـع الإلكـتروني تنظيم للسجلات والتوعَضْوَ

 Uniform Electronic  دَّحــــوَُقــــانون المعــــاملات الإلكترونيــــة الم"هــــو 

Transaction Act ("UETA")" سـبتمبر ١٦ الـذي أصـدرته ولايـة كاليفورنيـا في 

                                                        
(1) Electronic Signatures in Global and National Commerce Act (E-Sign 
Law. 

 .٢٠٠٢كتوبر سنة أا من الأول من ً اعتبار النفاذزَِّيَوقد دخل هذا القانون ح

E-Sign Act Raises the Speed Limit on the Information Superhighway. 
"http://www.findlaw.com/computerstechnologylaw_1_75_1. Html 
(2) New Law Makes E-Signatures Valid, Contracts created online are 
now as legal as those on paper, (2002); Report to the Governor and 
Legislature on New York Stat's Electronic Signatures and Records Act, 

P.11                                                                                            . 



  

)١٧٥١(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

وهنـاك التـشريع الـذي  .)١(٢٠٠٠ النفـاذ في أول ينـاير سـنة زِِّيـَ الـذي دخـل إلى ح١٩٩٩سنة 

ـــورك في  ـــة نيوي ـــنة ٢٨أصـــدرته ولاي ـــبتمبر س ـــع ١٩٩٩ س ـــسجلات والتوقي ـــاص بال  الخ

 للمعـاملات الإلكترونيـة في فبرايـر ًكذلك أصدرت ولاية كونتيكتكت قانونـا، )٢(الإلكتروني

 كـما أصـدرت ولايـة ،)٣( ذاتهـاالسنة  النفاذ في الأول من أكتوبر فيزَِّيَ ودخل ح،م٢٠٠٢سنة 

  .)٤(١٩٩٩ ديسمبر سنة ١٦ في لاًِا مماثًسلفانيا قانونبن

٢ .ما ا  ا: 

 لـسنة ٢٣٠ا بالتوقيع الإلكتروني رقم �ا خاصًم أصدرت فرنسا قانون١٣/٣/٢٠٠٠بتاريخ 

ــما مــة ِّم في صــورة تعــديل للنــصوص المنظ٢٠٠٠ ــسي ب ــانون المــدني الفرن ــات في الق للإثب

، وكثرة اسـتخدام التوقيـع الإلكـتروني في المعـاملات ات المعلوماتيةَّيِنقِْيجعلها متوافقة مع ت

 من القـانون المـدني الفرنـسي في ١٣١٦ المادة ِّصَ هذا التعديل في نجَرِدُْ وقد أ،الإلكترونية

ز بـين ُّالأول ينـصرف إلى عـدم التميـ:  هذا القانون مبدأين أساسينسََّرَولقد ك.  فقراتِّتسِ

 الذي تتم من خلالـه، والثـاني والوسيطة للإثبات بسبب الدعامة التي تتم عليها َّدعَُالكتابة الم

ر َّرحَـُر الإلكـتروني والتوقيـع الإلكـتروني والمَّرحَـُينصرف إلى المـساواة الوظيفيـة بـين الم

                                                        
(1)  REID (THELEN) & LLp (Priest): California Is First State In Nation 
To Adopt Electronic Contracting Law 2002.                                      
http:// articles. corporate .findlaw. com// computerstechnologylaw _1_ 72. 
Html. 
(2)  Electronic Signatures and Records Act (ESRA). 
(3) AN ACT CONCERNING THE CONNECTICUT UNIFORM 
ELECTRONIC TRANSACTIONS ACT, Raises Bill No. 561 February 
Session, 2002.                                                                      
(4) Saul, Ewing, and Remick: Governor Ridgs Signs Pennsylvania 
Electronic Transactions Act http:// corporate. findlaw. com/ 
governmentlaw_3_8. Html.                                                                 



 

)١٧٥٢( ا وما  اا "رَنا وا مَُن امء ا "  

  .)١( والتوقيع التقليديفيِرُْالع

ِّشرُ المــرََّفــَ الــسابق الــذي وِّصَّبالإضــافة إلى الــن  خلالــه الحمايــة الجنائيــة  الفرنــسي مــنعَُ

للتوقيــع ر حمايــة جنائيــة ِّ في جانــب آخــر يــوفهُدُجِــَ ن؛للمــستندات الإلكترونيــة مــن التزويــر

َّ بشأن جـرائم الغـش المعلومـاتي المرتكبـة ضـد ١٩٨٨ يناير ٥الإلكتروني من خلال قانون  ِ َِ ِّ

َّالنظم المعلوماتية، التي تضمن عدة مواد منها نـص المـادة  ََ َّ َ َ ِّ التـي تجـرم الـدخول أو ٤٦٢/٢ُُّ َ ُ

ٍالبقاء غير المشروع في كل أو جزء من نظام المعالجة الآلية للبيانات ِّ)٢(.  

                                                        

 .١٢٨ ص، مرجع سابق،ة التوقيع الإلكتروني في الإثباتَّيِّجُ حى مد،ممدوح محمد على مبروك) ١(

 لـسنة ٢ائية للتوقيع الإلكتروني في القانون الاتحادي رقم  خالد ممدوح إبراهيم محمد، الحماية الجن)٢(

َّ في شأن مكافحة جرائم تقنية المعلومات، مرجع سابق، ص٢٠٠٦
ِ ِْ١٨٠ . 



  

)١٧٥٣(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

مع اا :ت اا  ا  

 ا  ا اي.١

 وإنـــشاء هيئـــة تنميـــة صـــناعة تكنولوجيـــا ،بـــصدور قـــانون تنظـــيم التوقيـــع الإلكـــتروني

ِّشرُ المرََّفَ و؛م١٥/٢٠٠٤المعلومات   المصري بعـض الحمايـة للتجـارة الإلكترونيـة مـن عَُ

 المـادة تَِّصنَـفقـد  ؛خلال تجريمه لبعض الانتهاكات التي يتعرض لها التوقيـع الإلكـتروني

ــانون عــلى٢٣ ــ" : مــن الق ــة أَّمــع عــدم الإخــلال بأي ــَة عقوب ــانون َّدشَ  منــصوص عليهــا في ق

ف جنيـه ولا آلا عـن عـشرة ُّلقَِ وبغرامة لا ت، بالحبسبَُاقعَُ ي؛خر قانون آِّيَالعقوبات أو في أ

  :نَْ مٌّلُ ك، أو بإحدى هاتين العقوبتين،تجاوز مئة ألف جنيه

َ أو محــً أو وســيطاً توقيعــابََّيــَ أو عفَلَــتْأَ. ب  مــن ذلــك بطريــق ًئا شــيرََّوَ، أو زاًّ إلكترونيــًراَّرُ

  . طريق آخرِّيَ أو التعديل أو التحويل أو بأ،الاصطناع

َة وسيلة إلى الحصول بغير حق عـلى توقيـع أو وسـيط أو محـَّ بأيلََّصوَتَ. ك  ،ر إلكـترونيَّرُ

  ."ه عن أداء وظيفتهلََّطَه أو عضََعتراأو اخترق هذا الوسيط أو 

ُيلاحــظ َ َ ِّشرُ الــسابق أن المــِّصَّ مــن صــياغة الــنُ م نــوعين مــن الانتهاكــات ِّع المــصري يجــرَ

 الأول هــو الإتــلاف والتزويــر في المجــال ؛ التواقيــع والمــستندات الإلكترونيــةَّدِالواقعــة ضــ

. الإلكترونيـةه حـق عـلى المـستندات والتواقيـع جَْ، والثاني هو الحصول دون والمعلوماتي

َكلت ْ ِّشرُا المهمََُّدَ عينَْ الحالاِ من جرائم الخطر التي لا يتوقف تجـريم الـسلوك فيهـا  جريمة عَُ

  .لَعََا فًنسََ وحة،نَّنتيجة معيق ُّعلى تحق

مــن المــادة ســالفة الــذكر ) ب(ق التزويــر الــواردة في الفقــرة ائــا مــن الملاحــظ أن طرًأيــض

ِّشرُ بــدليل أن المــ؛جــاءت عــلى ســبيل المثــال ولــيس الحــصر  دَرَوَْ في نهايــة هــذه الفقــرة أعََ

  ." طريق آخرِّيَبأ" :عبارة

ر َّة التـي لا يتــصوَّيــدِمَْ هــي مـن الجـرائم الع؛ القـانونيِّصَّ بــصريح الـن،ةقََّبسَُوالجـرائم المـ



 

)١٧٥٤( ا وما  اا "رَنا وا مَُن امء ا "  

  . والإرادة؛ العلم:هيَْارتكابها بالخطأ، والقصد الجنائي فيها هو العام بعنصر

ُكذلك أوجد المشرع المصري حماية جزائيـة للتوقيـع الإلكـتروني مـن خـلال النـصوص  َ ِّْ َ ُ َ َ

َّالواردة في قانون مكافحة جرائم تقنية المعلومـ
ِ َ؛ فقـد جـرم الاعتـداء عـلى ١٧٥/٢٠١٨ات ِْ َّ َ

ِالنظـام المعلومــاتي الخــاص بــالتوقيع الإلكــتروني، فنــصت المــادة 
َّ َ تجــريم " منــه عــلى ١٤َ

َّالــدخول المتعمــد غــير المــشروع في النظــام المعلومــاتي أو البقــاء فيــه دون وجــه حــق بعــد 

َالدخول إليه بالخطأ، وقضت بمعاقبة الجاني بالحبس مدة لا ت ْ َ ُّقل عن سنة، وبغرامـة لا تقـل َ ُِّ َِ

َّ، في حـين جرمـت " ألف جنيه، أو بإحدى هاتين العقوبتينمئة ألف جنية ولا تجاوز ٥٠عن 

ُّتجاوز حدود الحق في الدخول وقضت بمعاقبة الجـاني بـالحبس مـدة لا تقـل " ١٥المادة  ِ َ ْ َ َ ُ

ُّعن ستة أشهر، وبغرامـة لا تقـل عـن ثلاثـين ألـف جنيـه ولا تجـاوز ِ  خمـسين ألـف جنيـه، أو َ

  ".بإحدى هاتين العقوبتين

ِّفضلا عـن ذلـك جـرم المـشرع المـصري مـن خـلال نـص المـادة  ُ ََ ِّ َ ُ َ َّ  مـن قـانون مكافحـة ١٧ً

َّجرائم تقنية المعلومات 
ِ ْ؛ الإتلاف المعلوماتي للتواقيع الإلكترونيـة، وقـضت ١٧٥/٢٠١٨ِْ َ َ

ُّبمعاقبة الجاني بعقوبة الحبس مدة لا تقل عن  ِ  عن مئة ألف جنيـه ولا ُّلقَِ وبغرامة لا تسنتين،َ

  .مئة ألف جنيه، أو بإحدى هاتين العقوبتين تجاوز خمس

٢.ا ا  ا: 

َّالمشرع البحريني اهتم هو الآخر بموضوع التوقيع الإلكـتروني وتـوفير الحمايـة الجزائيـة  ُ ِّ َ ُ

َله؛ فقد أصدر القانون رقـم  َ ْ ًشأن المعـاملات الإلكترونيـة، وأورد بـه نـصا  بـ٢٠٢٢ لـسنة ٢٨َ ّ َ َْ َ َ

ًخاصا بالعقوبات على الأفعال الجرمية التي تنال من التوقيع الإلكتروني ّ.  

َّمن صور الاعتداء التي نص عليها المشرع البحرينـي الـدخول المتعمـد غـير المـصرح بـه  َِّّ ُ َّ َ َُ ُ َ

َّبسوء نية على قاعدة بيانات تتعلق بالتوقيع الإلكتر
 ٢٤أ مـن المـادة /١َّوني؛ فجرمت الفقرة ِ

ْمن القانون ذلك، وقضت  َ بمعاقبة الجاني بالسجن مدة لا تزيد عن عشر سـنوات، وغرامـة "َ



  

)١٧٥٥(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

َّ ، وتـصنف هـذه الجريمـة مـن جـرائم "لا تتجاوز مئة ألف دينار، أو بإحدى هاتين العقوبتين َُ

َّعينة، فهذه الجريمة ليـست مـن ُّالخطر؛ فقد يتم تجريم السلوك دون توقف ذلك عند نتيجة م

ِّجرائم الضرر التي يرتبط العقاب عليها بحصول ضرر بالمجني عليه
ِ

ْ َ َ ََ َّ.  

ْوهناك أيضا جريمة تحريف أو تغيير أو اسـتعمال أداة إنـشاء توقيـع إلكـتروني التـي نـصت  َّ َ ً

ْ؛ وقضت بمعاقبة الجاني ٢٤ب من المادة /١عليها الفقرة  َ ن عـشر بالـسجن مـدة لا تزيـد عـَ

، ويتكــون الــركن  أو بإحــدى هــاتين العقــوبتين،سـنوات، وغرامــة لا تتجــاوز مئــة ألــف دينـار

َالمادي لهذه الجريمة من أربع صـور؛ هـي  أو إفـشاء ، أو الاسـتعمال، أو التغيـير،التحريـف: ُ

َأداة إنشاء توقيع إلكتروني التي عرفها المشرع بأنها أداة تـستخدم لإنـشاء توقيـع إ ْ َ ُْ َِّّ َ َُ لكـتروني؛ َ

ُكبرمجيـة مجهـزة أو جهــاز إلكـتروني، ولقيــام الـركن المــادي فإنـه يــشترط أن يـتم الــسلوك  َ َ ْ ُ َّ

ِالجرمي دون تفويض من صاحب أداة إنشاء التوقيـع الإلكـتروني أو بـما يجـاوز حـدود هـذا 

َّالتفــويض، وهــذه الجريمــة مــن الجــرائم العمديــة التــي يأخــذ فيهــا الــركن المعنــوي صــورة  ْ
ِ

َ

ْ الجنائي العام بعنصريهالقصد   .  )١(العلم؛ والإرادة: َ

  

                                                        

ــتروني في )١( ــع الإلك ــة للتوقي ــة الجنائي ــدة، الحماي ــل الحماي ــد الجلي ــايف عب ــين الخرشــة، ن  محمــد أم

 منشور على مجلة جامعة الأزهر، غزة، سلسة العلوم َدراسة مقارنة، بحث:  والبحرينيالتشريعين الإماراتي

 . ٣٤٤، ص١، العدد ١٦الإنسانية، المجلد 



 

)١٧٥٦( ا وما  اا "رَنا وا مَُن امء ا "  

ا 

َّ الـذي لا شــك أنــه دراسـة الحاليــة الات تـم جمــع معلومــ؛االله تعـالى وتــسديده بعـد توفيــق َ

َيعتريه النقص والخلل، لكن حسبنا أنه عمل بشري والنقص فيه وارد مهما بذل الإنـسان مـن  َ ٌَ ٌّ ُ َ َْ ْ َ ِْ َ

ًجهد ومسعى ْ َ
ي بهـا رِثْـيُوضح عدة نقاط ي على مدار صفحاته البسيطة أن الباحث لقد حاول. ٍ

َبالحماية الجزائية للتوقيع الإلكتروني في ظل القـانون العـماني ساحة البحث العلمي تتعلق  ُ

 ماهية التوقيع الإلكتروني وعناصره وأهـم الخـصائص فكرةب ذخَّتم الأ؛ فَوالتشريع المقارن

ُّعـرَّتال، ولهالتي يمتاز بها وأهدافه وأشكا َصـور الاعتـداء عـلى التوقيـع الإلكـتروني؛ عـلى  فَ ُ

ــن خــلال دراســ ــع الإلكــترونيجريمــة تزويــر ةم الاعتــداء عــلى النظــام ، وجريمــة  التوقي

َثـم تـلا ذلـك بيـان . لكـترونيجريمـة إتـلاف التوقيـع الإ، ولكـترونيالمعلوماتي للتوقيـع الإ َ

  . ء على التوقيع الإلكترونيَالموقف التشريعي المقارن من جرائم الاعتدا

ا: 

ِول في طياتهـجََّتال ولدراسة الحاليةعداد لالإخلال  َّ َ َ؛ خلـصاِ وبـين سـطورهاُّ ُ  إلى  الباحـثَ

  :، هيالاتهُ عن تساؤاتعدد من النتائج التي هي إجاب

ِفي التعاملات ذات الطبيعة الإلكترونية أو التـي تـتم عـبر الوسـائط الإلكترونيـة لا يفـي  . ١
َ َ

�التوقيع التقليدي بالغرض، ولا يؤدي وظائفـه؛ نظـرا لأنـه يتطلـب أن يكـون المحـرر كتابيـا،  ُ َّ َ ُ ً

ِّوحضور الموقع بمكان العقد َ ُ َ.  

ًتعريف التوقيع الإلكتروني في التشريع العماني جاء منسجما مع تعريف قانون الأمـم  . ٢ ِ
َ ُ

َّة، الـذي أشـار إلى أن كـل  بـشأن التوقيعـات الإلكترونيـ"الأونـسيترال"المتحدة النموذجي  َ

َّإشــارات أو رمــوز أو أحــرف مــرخص بهــا مــن الجهــة المختــصة بــاعتماد التوقيــع ومرتبطــة  ُ ْ َ

ُّارتباطا وثيقا بالتصرف القانوني؛ تسمح بتمييز شخص صـاحبها وتحديـد هويتـه، وتـنم دون  َّ
ِ ِ ِِ ُ ُّ ً ً

  .ُّغموض عن رضاه بهذا التصرف القانوني



  

)١٧٥٧(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

 من قـانون المعـاملات الإلكترونيـة لم ١ الوارد في المادة تعريف التوقيع الإلكتروني . ٣

ًيشر بشكل حصري لصور التوقيع الإلكتروني؛ بل أجاز أن يتخذ أي شكل، سـواء أكـان في  َّ َ َ ُ ََ َِ ِ َِّ َ ِ ْ ْ ُ

َهيئة صور أم حرف أم رقم أم رمز أم إشارة أم حتـى صـوت، شرط أن يكـون لـه طـابع منفـرد  َ ْ َ

ــخص صــاحب التوق ــز ش ــرار العمــل يــسمح بتميي ــه في إق ــه وإظهــار رغبت ــد هويت ِيــع وتحدي ِ
َّ ِ ُ

َالقانوني أو الرضى بمضمونه ِّ. 

َحرص المـشرع العـماني عـلى تقريـر حمايـة جزائيـة للتوقيـع الإلكـتروني في قـانون  . ٤ ُِّ َ ََ ُ

ــم  ــة رق ــاملات الإلكتروني ــلى ٦٩/٢٠٠٨المع ــات ع ــه للعقوب ــع من ــصل التاس ــرد الف َم، وأف َ ْ َ

َّقيع الإلكـــتروني، وأصـــدر كـــذلك قـــانون مكافحـــة جـــرائم تقنيـــة َّالجـــرائم الماســـة بـــالتو َ
ِ ِْ َ ْ َ

َ الذي تضمن العديد من النـصوص القانونيـة التـي مـن شـأنها تـوفير ١٢/٢٠١١المعلومات  َّ َ َ

  .الحماية القانونية للتواقيع الإلكترونية

  :ات

َتبين ل َّ َ ْتمثلت بعض الأمور والقناعات لباحثَ   :ة التاليتوصياتفي ال َّ

ــرائم  . ١ ــمولها للج ــة ش ــشكل دوري ومحاول ــوانين ب ــوير الأنظمــة والق ــلى تط ــل ع العم

َالمستحدثة كافة، وإصدار قوانين جديدة لما يعجز عن اسـتيعاب َِ ً َّ ِّ الـنص التقليـدي؛ لمواكبـة هَ َّ

  .ُّالتطور السريع في أساليب وطرائق الجريمة

ــل عــلى تحــديث الإجــراءات الكفيلــة بكــشف الأســاليب المبت . ٢ كَــرة الحديثــة العم

ــالتزوير، وتأهيــل  ــة، لاســيما المتعلقــة ب ــداء عــلى التواقيــع الإلكتروني َالمــستخدمة في الاعت َّ
ِ َ

ِالعاملين في أجهزة إنفاذ القانون ؛ ليتمكنوا من الإلمام بهذه الأساليب وتصورها وفهمها
ْ َ ُّ.  

ــصور المخ . ٣ ــع ال ــل م ــادرة عــلى التعام ــة ق ــبرة محلي ــوت خ ــشاء بي ــدعوة إلى إن َّال ــة ِّ تلف

 .للاعتداء على التواقيع الإلكترونية وكشفها

َدعوة المختصين في سلطنة عمان إلى استحداث أقسام متطورة داخل أجهـزة العدالـة  . ٤ ُ



 

)١٧٥٨( ا وما  اا "رَنا وا مَُن امء ا "  

ِّتعنى بمكافحة جرائم تقنية المعلومات؛ التي من أهم سماتها صعوبة اكتشافها وضبطها َ ُْ  .  

عضها، والـدول والمؤسـسات ضرورة تعزيز التعاون والتنسيق الدولي بين الدول مع ب . ٥

َّمكافحة جرائم تقنيـة المعلومـات، : فيما يتعلق بتبادل الخبرات في مجالاتَّالدولية المعنية 
ِ ِْ

ــةو التــدريب، والعمــل عــلى دراســة ، وتــسليم المجــرمين، والمــساعدات القــضائية المتبادل

 .ات في هذا المجال على الساحة العالميةَّومتابعة المستجد

  

 

  

  

  



  

)١٧٥٩(  مموا ث اا  دا ن اوا  ارإ ٢٠٢٢ أ -١٤٤٤  

  ا ا
وأ :ا اا  

١. ا مما اا: 

 دار النهـضة العربيـة، ،القـسم الخـاص: محمود محمود مصطفى، شرح قـانون العقوبـات

  .م١٩٨٤ القاهرة، الطبعة الثامنة،

٢. ا مما اا: 

ة، مجلس النـشر  الجوانب القانونية للتعاملات الإلكتروني،إبراهيم الدسوقي أبو الليل  . أ 

  .م٢٠٠٣ ،العلمي، جامعة الكويت

لكـتروني وحمايتـه الجنائيـة، رســالة إبـراهيم بـن سـط بـن خلـف العنـزي، التوقيـع الإ  . ب 

دكتوراه في العلوم الأمنية من جامعة نـايف العربيـة للعلـوم الأمنيـة، كليـة الدراسـات العليـا، 

  .م٢٠٠٩ ،قسم العدالة الجنائية

 ، ص،المعلوماتيـة، دار الفكـر الجـامعي، الإسـكندريةأحمد خليفة الملـط، الجـرائم   . ج 

  .م٢٠٠٥

لكترونيــة، دار الجامعــة إيهــاب فــوزي الــسقا، جريمــة التزويــر في المحــررات الإ  . د 

 .م٢٠٠٨ ،الجديدة، الإسكندرية، مصر

ُأيمن عبـداالله فكـري، جـرائم نظـم المعلومـات، دار الجامعـة الحديثـة، الإسـكندرية،   . ه  ُ

  .م٢٠٠٧

ــ  . و  ــدمياطي، إثب ــامر ال ــة ، ت ــضة العربي ــت، دار النه ــبر الإنترن ــتروني ع ــد الإلك ات التعاق

  ٢٠٠٩القاهرة،

ــة الجنائيــة للتوقيــع الإلكــتروني في القــانون   . ز  ــراهيم محمــد، الحماي خالــد ممــدوح إب

م َّ بحـث محكــ: في شــأن مكافحـة جــرائم تقنيـة المعلومــات٢٠٠٦ لـسنة ٢الاتحـادي رقــم 
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شرطة، القيــادة العامـة لــشرطة الــشارقة، منـشور في مجلــة الفكـر الــشرطي، مركـز بحــوث الـ

 .م٢٠١٤ ،٨٨الإمارات، العدد 

 دراسـة في :رة لـهَّلكتروني والحمايـة الجزائيـة المقـرراشد حمد البلوشي، التوقيع الإ  . ح 

 .م٢٠١٨ ،ن، منشورات الحلبي القانونية، الطبعة الأولىَني والقانون المقارماَُالقانون الع

كتروني ماهيته وحجيته وصـوره وحجيتـه في الإثبـات سعيد السيد قنديل، التوقيع الإل  . ط 

  ٢٠٠٦، دار الجامعة الجديدة ، الإسكندرية 

تـه في الإثبـات، منـشورات المنظمـة َّيِّجُفيصل سعيد الغريب، التوقيع الإلكتروني وح  . ي 

  .م٢٠٠٥، العربية للتنمية الإدارية، مصر

 في القـانون العـربي الفتاح بيومي حجازي، مكافحة جرائم الكمبيـوتر والإنترنـت عبد  .ك 

  .م٢٠٠٩ ،النموذجي، دار النهضة العربية القاهرة، مصر

ـــومي حجـــازي  .ل  ـــاح بي ـــد الفت ـــوتر ،عب ـــر في جـــرائم الكمبي ـــائي والتزوي ـــدليل الجن  ال

  .م٢٠٠٢ ،والإنترنت، دار الكتب القانونية، القاهرة

 ورقــة :نــيد الخدمــة المعلوماتيــة في القــانون البحريِّوزَُولية مــؤ مــس،عبــد الحميــد عــثمان  . م 

مـة العربيـة للتنميـة الإداريـة َّمتهـا المنظَّالتـي نظ» المعـاملات الرقميـة«مة لورشة العمل َّعمل مقد

 .م٢٠٠٦ /٩/٢- ٥ المدةبمدينة شرم الشيخ بجمهورية مصر العربية في 

علي عبـد القـادر القهـوجي، الحمايـة الجنائيـة لـبرامج الحاسـب الآلي، دار الجامعـة   . ن 

  م،١٩٩٩ مصر، -الجديدة، الإسكندرية

لكتروني في التشريع الجزائـري، عزيزة لرقط، الحماية الجنائية للتوقيع والتصديق الإ  . س 

  .م٢٠١٧، ١١مجلة الاجتهاد للدراسات القانونية والاقتصادية، العدد 

لكتروني، دار الجامعة الجديـدة، الإسـكندرية، ماجد راغب الحلو، العقد الإداري الإ  . ع 
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  .م٢٠٠٧ ،مصر

جـات الكمبيـوتر في الإثبـات في َة مخرَّيـِّجُ الدليل الكتـابي وح،هرةمحمد المرسي ز  . ف 

ــة ــة والتجاري ــد: المــواد المدني ــث مق ــة َّبح ــت، كلي ــوتر والإنترن ــانون والكمبي م لمــؤتمر الق

  .م٣/٥/٢٠٠٠-١ ةدالشريعة والقانون، جامعة الإمارات العربية المتحدة المنعقد في الم

 دراسـة مقارنـة، :١٥/٢٠٠٤لكتروني رقـم محمد الشهاوي، شرح قانون التوقيع الإ  .ص 

  .م٢٠١٠، دار النهضة العربية، القاهرة، مصر

ــع   .ق  ــة للتوقي ــة الجنائي ــدة، الحماي ــل الحماي ــد الجلي ــايف عب ــة، ن ــين الخرش ــد أم محم

َدراسـة مقارنـة، بحـث منـشور عـلى مجلـة : الإلكتروني في التشريعين الإماراتي والبحرينـي

 ٣٤٤، ص١، العدد ١٦الإنسانية، المجلد جامعة الأزهر، غزة، سلسة العلوم 

 الجرائم الناشئة عن الاستخدام غير المشروع لـشبكة الإنترنـت، ،محمد عبيد الكعبي  . ر 

 .م٢٠٠٥ ،دار النهضة العربية، القاهرة

محمــد خليفــة، الحمايــة الجنائيــة لمعطيــات الحاســب الآلي في القــانون الجزائــري   . ش 

  . م٢٠٠٨ ،درية، مصر الجامعة الجديدة، الإسكنسةن، دراَالمقار

ة التوقيع الإلكتروني في الإثبات، دار النهـضة َّيِّجُ حى مد،ممدوح محمد على مبروك  . ت 

  .م٢٠٠٥ ،العربية، القاهرة

ًم :ا اا  
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