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The role of criminal law in protecting children
from the phenomenon of cyber-extortion
"comparative study"

Mohamed Said Abdelaty Mohamedl*, Mohamed Ahmed Al-Minshawy Mohamed”
lDepartment of Criminal Law, Faculty of Law, Halwan University, Arab Republic
of Egypt.
2Depaurtment of Criminal Law, Faculty of Criminal Justice, Nayef Arab University
of Security Sciences, Riyadh, Saudi Arabia.
* Email of corresponding author: mabdelaty(@nauss.edu.sa

Abstract:

The idea of inducing the role of criminal law in protecting a child
from the phenomenon of electronic extortion, in the event that he is a
victim or a criminal, since the it Crime Prevention Act, which
criminalized electronic extortion, did not give special protection to the
child. Therefore, we found it inevitable that this gap should be closed
only by resorting to the laws on children in the legislation in question,
and we found that these laws contained a number of provisions
providing criminal protection to the child from electronic extortion,
where the penalty was increased if the child was the victim. If the child
is the offender, the penalty is commuted, and this is consistent with the
criminal policy of the treatment of the child, whether in domestic,
regional or international law. The research concluded that it is necessary
to provide explicitly in the laws against information technology offences
that the penalty for the crime of electronic extortion should be increased
if the victim is a child; The penalty is also reduced if the accused is a
child, so that these laws are consistent with the criminal policy of the
child at the local, regional and international levels¢ To draw the
attention of the Egyptian legislature to the need for several amendments
to the Law on Combating Information Technology Offences, including:
Explicitly provide for punishment for the crime of electronic extortion;
the existing text does not provide for the criminalization of this offence;
The penalty for this offence shall be increased and shall not be optional;
The legal wording of the provision relating to the consequential
punishment of this crime has been amended, because the text is vague
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and unclear. Indeed, in its current wording, many things are removed
from confiscation, since it required that such means used in or related to
the crime should be objects that may not be legally acquired.

Keywords: Electronic Society- Extortion- Threat- Child- Information
Technology.
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Définition de Cyber- extorsion
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(2) (Article 312-1 du code penal francais - Modifi¢ par Ordonnance n°2000-916 du
19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 en vigueur le ler janvier
2002 " -L'extorsion est le fait d'obtenir par violence, menace de violences ou
contrainte soit une signature, un engagement ou une renonciation, soit la révélation
d'un secret, soit la remise de fonds, de valeurs ou d'un bien quelconque.L'extorsion
est punie de sept ans d'emprisonnement et de 100 000 euros d'amende.
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Eléments du délit de Cyber-extorsion
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La condition preablable de l'infraction" Gaz Pal. 1972,II,Doct, 726. ' La condition
préalable peut consister, soit en une circonstance de fait, comme dans I’omission de
porter secours a personne en péril, soit en une circonstance de droit, comme dans
I’abus de confiance (condition de droit civil), 'opposition a travaux (condition de
droit public) ou le recel (condition de droit pénal). Mais, de toute mani¢re, son
existence est une condition absolument nécessaire de l’infraction. " ; Levasseur,
« Cours de droit pénal spécial » 1967-1968, p.9; Vouin, « Droit pénal spécial », T.1,
n® 56, n° .97, n° 279, etc.
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Elément matériel du délit de Cyber-extorsion
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(V) Article 312-1du code penal francais dispose dit " L'extorsion est le fait d'obtenir
par violence, menace de violences ou contrainte soit une signature, un engagement ou
une renonciation, soit la révélation d'un secret, soit la remise de fonds, de valeurs ou
d'un bien quelconque. L'extorsion est punie de sept ans d'emprisonnement et de 100
000 euros d'amende."; article 312-2 "L'extorsion est punie de dix ans
d'emprisonnement et de 150 000 euros d'amende : 1° Lorsqu'elle est précédée,
accompagnée ou suivie de violences sur autrui ayant entrainé une incapacité totale de
travail pendant huit jours au plus ; 2° Lorsqu'elle est commise au préjudice d'une
personne dont la particuliére vulnérabilité, due a son age, a une maladie, a une
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infirmité¢, & une déficience physique ou psychique ou a un état de grossesse, est
apparente ou connue de son auteur ; 3° (abrogé) ; 4° Lorsqu'elle est commise par une
personne dissimulant volontairement en tout ou partie son visage afin de ne pas étre
identifiée ; 5° Lorsqu'elle est commise dans les établissements d'enseignement ou
d'éducation ainsi que, lors des entrées ou sorties des éleéves ou dans un temps tres
voisin de celles-ci, aux abords de ces établissements." ; article 312-3 " L'extorsion est
punie de quinze ans de réclusion criminelle et de 150 000 euros d'amende lorsqu'elle
est précédée, accompagnée ou suivie de violences sur autrui ayant entrainé une
incapacité totale de travail pendant plus de huit jours. Les deux premiers alinéas
de l'article 132-23 relatif a la période de slreté sont applicables a l'infraction prévue
par le présent article." ; article 312-4 " L'extorsion est punie de vingt ans de réclusion
criminelle et de 150 000 euros d'amende lorsqu'elle est précédée, accompagnée ou
suivie de violences sur autrui ayant entrainé une mutilation ou une infirmité
permanente. Les deux premiers alinéas de l'article 132-23 relatif a la période de
stireté sont applicables a l'infraction prévue par le présent article."; article 312-
5 "L'extorsion est punie de trente ans de réclusion criminelle et de 150 000 euros
d'amende lorsqu'elle est commise soit avec usage ou menace d'une arme, soit par une
personne porteuse d'une arme soumise a autorisation ou dont le port est prohibé. Les
deux premiers alinéas de l'article 132-23 relatif a la période de streté sont applicables
a l'infraction prévue par le présent article."; article 312-6 " L'extorsion en bande
organisée est punie de vingt ans de réclusion criminelle et de 150 000 euros
d'amende. Elle est punie de trente ans de réclusion criminelle et de 150 000 euros
d'amende lorsqu'elle est précédée, accompagnée ou suivie de violences sur autrui
ayant entrainé une mutilation ou une infirmité permanente. Elle est punie de la
réclusion criminelle a perpétuité lorsqu'elle est commise soit avec usage ou menace
d'une arme, soit par une personne porteuse d'une arme soumise a autorisation ou dont
le port est prohibé. Les deux premiers alinéas de l'article 132-23 relatif a la période
de slireté¢ sont applicables aux infractions prévues par le présent article."; article 312-
6-1 " Toute personne qui a tenté de commettre une extorsion en bande organisée
prévue par larticle 312-6 est exempte de peine si, ayant averti l'autorité
administrative ou judiciaire, elle a permis d'éviter la réalisation de l'infraction et
d'identifier, le cas échéant, les autres auteurs ou complices. La peine privative de
liberté encourue par l'auteur ou le complice d'une extorsion en bande organisée est
réduite de moiti¢ si, ayant averti l'autorité¢ administrative ou judiciaire, il a permis de
faire cesser l'infraction ou d'éviter que l'infraction n'entraine mort dhomme ou
infirmité permanente et d'identifier, le cas échéant, les autres auteurs ou complices.
Lorsque la peine encourue est la réclusion criminelle a perpétuité, celle-ci est
ramenée a vingt ans de réclusion criminelle."; article 312-7 " L'extorsion est punie de
la réclusion criminelle a perpétuité et de 150 000 euros d'amende lorsqu'elle est
précédée, accompagnée ou suivie soit de violences ayant entrainé la mort, soit de
tortures ou d'actes de barbarie. Les deux premiers alinéas de l'article 132-23 relatif a
la période de stireté sont applicables a l'infraction prévue par le présent article.
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(2) Cass. crim., 3 nov. 2016, n° 15-83.892, « Justifie sa décision la cour d’appel qui,
pour déclarer le prévenu coupable du délit d’extorsion, constate que la signature ou la
remise de fonds ont été déterminées par I’existence d’une contrainte morale exercée
en connaissance de cause sur la victime »; Cass. crim., 3 nov. 2016, no 15-83892.
Article a titre " L’extorsion : définition et sanction", diffusée sur la site:
https://www.cabinetaci.com/lextorsion/ ,le mardi 25 fev. 2020, 07:55, " Par cette
expression, on retient qu’il n’est pas exigé que les violences aient été réalisées ; il
suffit que la victime ait ét¢ menacée, a travers ces violences,pour que 1’¢lément
matériel soit constitué et ainsi, pour que le délit d’extorsion soit susceptible d’étre
caractérisé si ces menaces de violence ont conditionné la remise".
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Chilstein David. Législation sur la cybercriminalit¢ en France. In: Revue
internationale de droit comparé¢. Vol. 62
N°2,2010. pp. 553-606;
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Role du droit pénal dans la protection d'un
enfant contre Cyber- extorsion
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DEBOVE (F.), HIDAGO (R.), Droit pénal et procédure pénale, 2 e éd. 2005;
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pénal général et procédure pénale, 13 e éd. 1999; PRADEL (J.), DANTI-JUAN (M.),
Droit pénal spécial, 1e éd. octobre 1995.
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(V) Damish Hafizullah, L'évolution du concept de responsbilit¢ pénale, These
Toulouse 1983; J.-Y. Maréchal, Un pas de plus vers la responsabilité pénale directe
des personnes morales, D. 2010. 2135; G. Giudicelli-Delage, La responsabilité
pénale des personnes morales en France, in Aspects nouveaux du droit de la
responsabilit¢ aux Pays-Bas et en France, LGDJ, 2005, p. 187; J. Tricot, Le droit
pénal a I'épreuve de la responsabilité¢ des personnes morales : l'exemple francais,
RSC 2012. 19; Crim. 25 sept. 2012, n° 10-82.938.
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Article L11-1 Le Code de la justice pénale des mineurs (Ord. n® 2019-950, 11 sept.
2019, JO 13 sept. 2019) " Lorsqu'ils sont capables de discernement, les mineurs, au
sens de l'article 388 du code civil, sont pénalement responsables des crimes, délits ou
contraventions dont ils sont reconnus coupables. Les mineurs de moins de treize ans

sont présumés ne pas étre capables de discernement. Les mineurs ages d'au moins
treize ans sont présumés éEtre capables de discernement."; Article L11-2 " les
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décisions prises a I'égard des mineurs tendent a leur relevement éducatif et moral
ainsi qu'a la prevention de la récidive et a la protection de l'intérét des victimes." ;
Article L11-3 " Les mineurs déclarés coupables d'une infraction pénale peuvent faire
l'objet de mesures éducatives et, si les circonstances et leur personnalité l'exigent, de
peines."; Article L11-4 " Aucune peine ne peut étre prononcée a l'encontre d'un
mineur de moins de treize ans.'
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Article 121-2 du code franais " Les personnes morales, a I'exclusion de I'Etat, sont
responsables pénalement, selon les distinctions des articles 121-4 a 121-7 et dans
les cas prévus par la loi ou le réglement, des infractions commises, pour leur
compte, par leurs organes ou représentants. Toutefois, les collectivités territoriales
et leurs groupements ne sont responsables pénalement que des infractions
commises dans I'exercice d'activités susceptibles de faire I'objet de conventions de
délégation de service public. La responsabilité pénale des personnes morales
n'exclut pas celle des personnes physiques auteurs ou complices des mémes faits,
sous réserve des dispositions du quatrieme alinéa de l'article¢
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Article 312-1du code penal francais dispose dit " ... L'extorsion est punie de sept ans
d'emprisonnement et de 100 000 euros d'amende."; article 312-2 "L'extorsion est
punie de dix ans d'emprisonnement et de 150 000 euros d'amende : ...; article 312-3 "
L'extorsion est punie de quinze ans de réclusion criminelle et de 150 000 euros
d'amende ...; article 312-4" L'extorsion est punie de vingt ans de réclusion
criminelle et de 150 000 euros d'amende ...; article 312-5 "L'extorsion est punie de
trente ans de réclusion criminelle et de 150 000 euros d'amende lorsqu'elle est
commise soit avec usage ou menace d'une arme ...; article 312-6 " L'extorsion en
bande organisée est punie de vingt ans de réclusion criminelle et de 150 000 euros
d'amende. Elle est punie de trente ans de réclusion criminelle et de 150 000 euros
d'amende ...; article 312-7 " L'extorsion est punie de la réclusion criminelle a
perpétuité et de 150 000 euros d'amende ."...
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Article 312-9 de code penal francais " La tentative des délits prévus par la présente
section est punie des mémes peines".
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- "La condition preablable de I'infraction" Gaz Pal. 1972,11,Doct, 726.

- Chilstein David. Législation sur la cybercriminalité en France. In:
Revue internationale de droit comparé. Vol. 62 N°2,2010.

- BERREVILLE, Quelques réflexions sur I'élément moral de l'infraction,
Revu. Sc. Crime. 1973.

- BOULOC (B.), MATSOPOULOU (H.), Droit pénal général et procédure
pénale, 15 e éd. 2004.
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- SALVAGE (P.), Droit pénal général, 5 e éd 2001.

- DEBOVE (F.), HIDAGO (R.), Droit pénal et procédure pénale, 2 e éd.
2005 .

- LEVASSUR (G.), CHAVANNE (A.), MONTREUIL (B.), BOULO (B.), Droit
pénal général et procédure pénale, 13 e éd. 1999¢.

- PRADEL (J.), DANTI-JUAN (M.), Droit pénal spécial, 1e éd. octobre
1995.

- Damish Hafizullah, L'évolution du concept de responsbilité pénale,
These Toulouse 1983.

- J.-Y. Maréchal, Un pas de plus vers la responsabilité pénale directe
des personnes morales, D. 2010. 2135.

- G. Giudicelli-Delage, La responsabilité pénale des personnes
morales en France, in Aspects nouveaux du droit de la responsabilité
aux Pays-Bas et en France, LGDJ, 2005.

- J. Tricot, Le droit pénal a I|'épreuve de la responsabilité des
personnes morales : I'exemple frangais, RSC 2012. 19; Crim. 25 sept.
2012, n° 10-82.938.

- Jérome Consigli, La responsabilité pénale des personnes morales
pour les infractions involontaires : critéres d'imputation, Dans Revue de

science criminelle et de droit pénal comparé 2014/2 (N° 2), pages 297 a
310, https://www.cairn.info/revue-de-science-criminelle-et-de-droit-

penal-compare-2014-2-page-297.

- L’extorsion : définition et sanction,
https://www.cabinetaci.com/lextorsion/,le mardi 25 fev. 2020, 07:55.

- Denis JACOPINI, Bonnes pratiques face a une tentative de cyber-
extorsion, https://www.lenetexpert.fr/bonnes-pratiques-face-a-une-
tentative-de-cyber-extorsion/,lundi 4 fav. 2019 pm. 1:34.

- David Chilstein, Législation sur la cybercriminalité en France, Revue
internationale de droit compare, Vol. 62 N°2,2010. pp. 553-606.
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- Code penal francais.

- Le Code de la justice pénale des mineurs (Ord. n° 2019-950, 11 sept.
2019, JO 13 sept. 2019.(

- Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers
et aux libertés.

- Loi n° 2001-1062 du 15 novembre 2001 relative a la sécurité
guotidienne.

- Ordonnance n° 45-174 du 2 février 1945 relative a l'enfance
délinquante.

- Laloin®2003-329 du 18 mars 2003 pour la sécurité intérieure.

- La loi n° 2004- 204 du 9 mars 2004 portant adaptation de la justice
aux évolutions de la criminalité10 (Perben 11.(

- La loi n° 2004-575 du 21 juin 2004 pour la confiance dans
I’économie numériquell (LCEN) (JORF, 22.(

- La loi n° 2006-64 du 23 janvier 2006 relative a la lutte contre le
terrorisme.

- Loi n°® 88-19 du 5 janv. 1988 relative a la fraude informatique, (JORF
6 janv. 1988.(

- Loi n® 2004-204 du 9 mars 2004 portant adaptation de la justice aux
évolutions de la criminalité (JORF, 10 mars 2004.(
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