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 ملخص البحث
نظراً لازدٌاد مستخدمً الإنترنت فً المملكة العربٌة السعودٌة ، 
طبماً لأخر التمارٌر الصادرة من هٌئة الاتصالات وتمنٌة المعلومات وما 
ٌستتبع ذلن من تنامً خطر تهدٌد الجرائم المعلوماتٌة ،وما ٌترتب على 

ذلن من  خسائر مالٌة كبٌرة كؤثر سلبً ناتج عن ارتكاب الجرائم 
 . المعلوماتٌة

ومن ثم حاول الباحث التصدي للأنظمة المانونٌة المطبمة فً 
المملكة العربٌة السعودٌة ومحاولة الولوف على بعض الأنظمة المانونٌة 

الممارنة الأخرى وصولاً إلى معرفة مدى نجاعة ما سن من تشرٌعات 
لمواجهة هذا الخطر الذي تنوعت آثاره على المجتمع السعودي نظراً لتعدد 

. صور وأشكال الجرم المرتكب
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: تمهٌد 

  أهمٌة موضوع البحث

: تنبع أهمٌة موضوع البحث فً عدة نماط منها
ما ٌترتب على الجرائم المعلوماتٌة من خسائر مالٌة فً المملكة - 1

 ملٌار ريال سعودي طبما لآخر 2،6العربٌة السعودٌة ،بلغت أكثر من 
صفر  (7360)صحٌفة الالتصادٌة العدد.)(سمانتن)إحصائٌات شركة 

. (هـ1435
ازدٌاد نسبة مستخدمً الانترنت فً المملكة العربٌة السعودٌة - 2

 %55 إلى 2001 عام %5خلال السنٌن الأخٌرة حٌث لفزت النسبة من 
م حٌث وصل عدد المستخدمٌن إلى 2013من إجمالً السكان بنهاٌة 

التمرٌر السنوي لهٌئة الاتصالات وتمنٌة المعلومات فً ). ملٌون5،16
  (.72،ص(2013)هـ1434/1435المملكة العربٌة السعودٌة  للعام

أهمٌة وضرورة التوعٌة لمستخدمً الإنترنت من خطورة هذا -3
النوع من الجرائم لاسٌما وأن هنان شرائح مختلفة فً أمس الحاجة إلى 

 .التوعٌة 
تهاون فئة كبٌرة من مستخدمً الإنترنت من إتباع وسائل - 4

أو  (كلمة المرور للبرٌد الإلكترونً )الحماٌة اللازمة كالحفاظ على سرٌة 
. عدم الحفاظ على سرٌة المعلومات الشخصٌة عبر الشبكة العالمٌة

  مشكلة البحث

تتلخص فً مدى فعالٌة الأنظمة السعودٌة كنظام الجرائم 
هـ وبعض الأنظمة المانونٌة الأخرى فً الحد والتملٌل 1428المعلوماتٌة 

. من الآثار الناجمة عن الجرائم المعلوماتٌة فً المملكة العربٌة السعودٌة
  فرضٌات البحث

                                                           

م لبٌع برامج الكمبٌوتر وخصوصا فً مجال 1982هً شركة عالمٌة تؤسست عام  (

الأمن وإدارة المعلومات،ٌمع مركزها فً كبٌرتً نو بكالٌفورنٌا وتعمل فً أكثر 
 . دولة40من 
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كفاءة الأنظمة فً الحد من درء الآثار السالبة نتٌجة لارتكاب - 1
 .الجرائم المعلوماتٌة فً المملكة العربٌة السعودٌة

 .عدم ملائمة الأنظمة المطبمة فً الحد من الجرائم المعلوماتٌة- 2
  منهج البحث

وذلن بوصف النصوص النظامٌة المعنٌة بالجرائم :المنهج الوصفً
الالكترونٌة فً المملكة العربٌة السعودٌة باعتباره منهج عام ٌمكن أن 

ٌعرف الجرائم المعلوماتٌة وٌحدد أبعادها 
وذلن بممارنة النصوص النظامٌة المطبمة فً :المنهج الممارن 

المملكة العربٌة السعودٌة فٌما ٌخص الجرائم المعلوماتٌة مع نظٌراتها فً 
بعض الدول ؛ وذلن للتحمك من مدى ملائمة وتطور الأنظمة السعودٌة فً 

. هذا الصدد
  أهداف البحث

وهما ٌنمسمان إلى نوعٌن الأول علمً ٌتعلك بإثراء المعرفة 
وإشباع النهم العلمً لدى الباحثٌن فً هذا الحمل المانونً ،أما الثانً فهو 

: عملً ٌبرز فً الأتً
صٌاغة نظام ٌعنى بالحد من الآثار الضارة الناجمة عن - 1

الجرائم المعلوماتٌة فً سمفها الأعلى وذلن بالتغلب على كل ما ٌحول أو 
. ٌعمد من صعوبة إثبات الجرائم المعلوماتٌة

التؤكٌد على ضرورة المراجعة والمواكبة المستمرة متى ما - 2
استدعى الأمر ذلن فٌما ٌتعلك بالصٌاغة التنظٌمٌة لنظام مكافحة الجرائم 

والأنظمة السعودٌة ذات الصلة لمواجهة التنامً المستمر  المعلوماتٌة،
. والمضطرد لهذه الجرائم
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خطة البحث 
ٌهتم البحث بدراسة فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد 

من آثار الجرائم المعلوماتٌة ، لذا كان لابد أن ٌمسم البحث إلى مبحثٌن 
الأول منهما ٌعنى ببٌان المفهوم العام للجرائم المعلوماتٌة  لدى كتاب 
المانون بالإضافة إلى الأنظمة من حٌث الآثار الضارة المترتبة علٌها 

أما الثانً فهو ٌركز على الجانب الخاص . الخ...والأشكال والصور 
بالأنظمة السعودٌة والممارنة  المعنٌة بالجرائم المعلوماتٌة وذلن بغرض 

 التحمك من الفرضٌتٌن التً أشرنا إلٌها سابما 
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المبحث الأول 

 (مفهومها ، تطورها ، آثارها)الجرائم المعلوماتٌة 

الممصود بالجرائم المعلوماتٌة : المطلب الأول 
أشكال الجرائم المعلوماتٌة : المطلب الثانً 
صعوبة إثبات الجرائم المعلوماتٌة : المطلب الثالث 

المبحث الثانً 

الأحكام والضوابط الواردة بخصوص الجرائم المعلوماتٌة فً 

النظام السعودي والأنظمة الممارنة 

طبٌعة الجرائم المعلوماتٌة : المطلب الأول 
مدى موافمة الأنظمة السعودٌة للصعوبات التً تعترض : المطلب الثانً 

 إثبات الجرائم المعلوماتٌة
الخاتمة  

 النتائج  -

 التوصٌات -
 لائمة المصادر والمراجع
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المبحث الأول 

 (مفهومها ، تطورها ، آثارها)الجرائم المعلوماتٌة 

: ٌمسم هذا المبحث إلى ثلاثة مطالب 

الممصود بالجرائم المعلوماتٌة :  المطلب الأول 

أشكال الجرائم المعلوماتٌة : المطلب الثانً 

صعوبة إثبات الجرائم المعلوماتٌة : المطلب الثالث 
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 لمطلب الأولا
الممصود بالجرائم المعلوماتٌة 

هنان عدة مسمٌات تدل على الجرائم المعلوماتٌة منها الجرائم 
الالكترونٌة ،جرائم التمنٌة العالٌة،جرائم الكمبٌوتر والإنترنت ،والجرائم 

كل نشاط عمدي "و تعرف بؤنهّا  (246عبد المجٌد ،).النظٌفة وغٌرها

ٌمصده الفاعل باستخدام تمنٌة المعلومات أو تكون تلن التمنٌة محلاً لهذا 
 ، الدلالعة.)".السلون ،وذلن لأجل أحداث ما ٌجرمه المانون وٌعالب علٌه

 هً الجرٌمة ذات الطابع المادي تتمثل فً "وتعرف أٌضاً بـ  (9 ،2010

كل فعل أو سلون غٌر مشروع مرتبط بؤٌة وجهة بالحاسبات ،ٌتسبب فً 
تكبد أو إمكانٌة تكبد المجنً علٌه خسارة ،وحصول أو أمكانٌة حصول 

 كل نشاط "وٌمصد بها كذلن (2 ،2011حسٌن، )."مرتكبه على أي مكسب

إجرامً ٌإدى فٌه نظام الكمبٌوتر دوراً لإتمامه على أن ٌكون هذا الدور 
مإثرا فً ارتكاب الجرٌمة المعلوماتٌة على أن ٌراعى فً كل الأحوال 

التطور السرٌع والمتلاحك لتكنولوجٌا المعلومات والاتصالات 
 (184 ،2010بكار،)."

هـ وفً 1428أما نظام مكافحة جرائم المعلوماتٌة السعودي لعام 
 أي فعل "نجده لد عرف الجرٌمة المعلوماتٌة بؤنَّها (8)المادة الأولى الفمرة 

ٌرتكب متضمناً استخدام الحاسب الآلً أو الشبكة المعلوماتٌة بالمخالفة 
 ،ثم أتى فٌما بعد فً مواده اللاحمة بتفصٌل هذه الجرائم "لأحكام هذا النظام

 بشؤن مكافحة جرائم 2012لسنة 5وتحدٌد لمرتكبٌها بخلاف المانون رلم 
 نجده " وهو لانون اتحادي"تمنٌة المعلومات فً الإمارات العربٌة المتحدة 

لم ٌحدد تعرٌف للجرٌمة الإلكترونٌة ، وإنما سار على نهج النظام 
السعودي بؤن فصل مواده اللاحمة الأفعال التً تندرج تحت الجرائم 

المعلوماتٌة محدداً فً ذات الولت كنتٌجة طبٌعٌة العموبات التً تولع على 
من ٌخالفها ، وهو ما  انسحب على الاتفالٌة العربٌة لمكافحة جرائم تمنٌة 

 .المعلومات
                                                           

وتارٌخ (162)صدرت بموجب المرار مجلس الوزراء رلم -

 وتارٌخ 35-وبموافمة الممام السامً بالمرسوم رلم م.هـ24/5/1433
هـ 8/6/1433 وتارٌخ 4601-ت-13،وبتعمٌم وزٌر العدل رلم 25/5/1433



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (24)

وهو ما سار علٌه لانون الإمارات العربٌة الاسترشادي لمكافحة 
 .جرائم تمنٌة المعلومات وما فً حكمها

 :رأي الباحث 
وٌرى الباحث أن النظام السعودي كان أفضل من غٌره من 

الأنظمة بؤنَّه أورد تعرٌفاً جامعاً لكل ما اتفك حوله كتاب المانون حول ما 
ٌعد جرٌمة معلوماتٌة ،ومن ثم لم ٌخالف نهج الأنظمة الممارنة الأخرى 
بكونه أورد تفصٌلات هذا التعرٌف مفرداً فً ذات الولت العموبات لكل 
لسم من ألسام هذه الجرائم حسب درجة خطورتها وآثارها على المجتمع 

. السعودي
وتبدو اٌجابٌة النظام السعودي فً إٌراده لتعرٌف الجرٌمة 

المعلوماتٌة فً استدران ما لم ٌمع تحت حصر فً مواده اللاحمة مستمبلاً 
،ولعل هذا مرده إلى حداثة هذا النوع من الجرائم وما ٌصاحبها من تطور 

فً كٌفٌة ارتكابها ،الأمر الذي لد ٌصاحبه تباطإ تشرٌعً لمواكبة هذا 
. التغٌر ، وهو ما ٌمكن تداركه بنص التعرٌف الوارد فً النظام

                                                           

وهو لانون عربً استرشادي لمكافحة جرائم تمنٌة أنظمة المعلومات وما فً حكمها -

 19/12/2001تمدم به وزٌر العدل فً دولة الإمارات العربٌة المتحدة بتارٌخ 
إلى مجلس الوزراء العرب وتم اعتماده فً مجلس وزراء العدل العرب فً 

 ومجلس وزراء 8/10/2003-19د-495دورته التاسعة عشرة بالمرار رلم 
—21/2004د-417الداخلٌة العرب فً دورته الحادٌة والعشرٌن بالمرار رلم 

 الأردنً سار على 2010جدٌر بالذكر أن لانون جرائم أنظمة المعلومات لسنة 
. ذات النهج
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 المطلب الثانً
أشكال الجرائم المعلوماتٌة 

اعتمد كتاب المانون فً تمسٌمهم للجرائم المعلوماتٌة إلى أشكال 
مختلفة على عدة معاٌٌر منها الهدف من ارتكاب الجرٌمة والمدرات 

ولا ٌمكن أن نحدد تمسٌمات على سبٌل .والمهارات التً ٌمتلكها الجانً 
الحصر ٌمكن من خلالها أن نمول هذه الألسام التً تندرج تحت عنوان 

الجرائم المعلوماتٌة، لأن هذه الجرائم فً تطور مستمر تبعا لأسباب كثٌرة 
لكن مع (1432،46فاهد، ).أهمها تطور وسائل الاتصالات والمعلومات
: على نحو ما ٌلً ذلن ٌمكن أن تمسم إلى أربع أشكال رئٌسٌة

الجرائم العامة ومثالها إغفال الواجب والتمصٌر :الشكل الأول
. والإهمال والتآمر والتواطإ

الجرائم الالتصادٌة كالنصب والاحتٌال والتهدٌد :الشكل الثانً
 (.38 ،1420داود، ).والتزٌٌف والتزوٌر

جرائم الاعتداء على الأشخاص كالسب والمذف :الشكل الثالث
. ،والاعتداء على حرمة الحٌاة الخاصة ،وجرائم الاستغلال الجنسً

الجرائم الوالعة على الأموال كالسرلة والتحوٌل غٌر :الشكل الرابع
 (1428،76العبٌدي،) .الآلً المشروع وإتلاف برامج ومعلومات الحاسب

وٌعد البعض أن هذا التنوع فً الأشكال مرجعه إلى الأسالٌب المتنوعة فً 
ارتكاب مثل هذا النوع من الجرائم إذ إنَّ بعضها ٌموم على أسالٌب فنٌة 

كالتجسس ونشر الفٌروسات ،فً حٌن ٌرى البعض أن هنان أنواع أخرى 
تعتمد بشكل أساسً على نماط الضعف البشرٌة أو الاستخفاف بالعمول 

                                                           

عبدالرفٌع اروٌحن،مكافحة .أ:بعضهم أضاف الجرائم السٌاسٌة انظر فً ذلنـ 1
الجرائم الالكترونٌة لراءة فً مإتمر أبو ظبً بدول مجلس التعاون الخلٌجً 

 وٌرى الباحث أن نظام مكافحة 62،ص2007 ٌونٌو،3،لانون وأعمال،عدد 
هـ لد أكد على ذات التمسٌمات المذكورة فً 1428الجرائم المعلوماتٌة لسنة 

المساعدة /1:المتن من خلال الأهداف التالٌة أوردها فً المادة الثانٌة منه وهى 
 حفظ الحموق المترتبة على الاستخدام المشروع/2على تحمٌك الأمن المعلوماتً 

حماٌة المصلحة العامة ،والأخلاق /3للحاسبات الآلٌة والشبكات المعلوماتٌة 
 حماٌة الالتصاد الوطنً/4. والآداب العامة/
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وذلن من خلال عرض معلومات تروٌجٌة على الانترنت مفادها إمكانٌة 
الحصول على أرباح طائلة وبناء على ذلن ٌحصل الجانً على معلومات 

ندوة الجرائم المعلوماتٌة ولضاٌاها ).خاصة بالضحٌة كرلم الحساب البنكً
(. 277 ،1429المستجدة فً المملكة العربٌة السعودٌة ،

وبالرجوع إلى نظام مكافحة جرائم المعلوماتٌة الصادر فً العام 
، نجده لد غطى جمٌع الأشكال والصور السابمة بتفرٌد عمابً هـ1428

ٌتناسب مع جسامة الفعل المرتكب والأثر المترتب علٌه وهى فً اعتماد 
الباحث عموبات مناسبة كافٌة للردع وتملل من فرص ارتكاب الجرائم 

. المعلوماتٌة

                                                           

من النظام المشار إلٌه وهى تمابل المواد  (3،4،5،6/7)ٌمكن الرجوع للمواد-

 الإماراتً والخاص بمكافحة جرائم 2012 لسنة 5من المانون رلم  (39___2)
من لانون جرائم أنظمة المعلومات لسنة  (11_3)تمنٌة المعلومات والمواد 

.  الأردن2010ً
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 المطلب الثالث
صعوبة إثبات الجرائم المعلوماتٌة 

تعدد أشكال الجرائم المعلوماتٌة بالإضافة إلى استخدام وسائل 
التمنٌة الحدٌثة كعنصر مهم لإتمام الفعل الإجرامً كل ذلن ألمى بظلاله 

: على صعوبة إثبات الجرائم المعلوماتٌة وهو ما تلاحظ فً الآتً
كونها ،لا تخلف ورائها أي أشٌاء مادٌة تعٌن فً الوصول إلى :أولاً 

مرتكب الجرٌمة بسهولة ومثاله انتفاء شهادة الشهود والمستندات الورلٌة 
 (.3 ،2011حسٌن،).الخ....

 ً المشهد )صعوبة تحرٌز المعلومات الخاصة بالجرٌمة :ثانٌا
المرتكبة والتً تكون فً غالب الأحوال الكترونٌا (الرلمً،الدلٌل الرلمً

،الأمر الذي ٌتطلب بالضرورة مختصٌن ٌتولون التعامل معها،لأنَّه فً 
بعض الأحوال إذا تم العثور على المعلومات المطلوبة وهذا مرجعه أما 
لطبٌعة المواد مسرح الجرٌمة أو عدم التدرٌب الكافً،أو المعرفة التامة 

بؤصول الأجهزة والبٌانات الالكترونٌة لدى من ٌموم بالضبط لد ٌكون سبباً 
بكار ).فً ضٌاع المعلومات المطلوبة والتً تدل بشكل كبٌر على الجانً

،184) 
 ً الاختلاف الزمنً بٌن الدول ٌساعد المجرم فً ارتكاب :ثالثا

جرٌمته وٌعمد فً ذات الولت من إجراءات التحري والتحمٌك والتعاون 
حول تحدٌد هوٌة المجرم والمانون الذي سٌطبك هذا فً حالة ما إذا كان 

مكان ارتكاب الجرٌمة فً دولة والأضرار المترتبة علٌها لحمت بالمجنً 
علٌه فً دولة أخرى ومثاله إطلاق الفٌروسات المدمرة لموالع شركات 

 (13سٌاب ،).تجارٌة
 ً أن ٌعمد الجانً إلى عدم إعطاء شخصٌته الحمٌمٌة ،كؤن :رابعا

ٌنتحل شخصٌة غٌره ، أو ٌعطى عن نفسه معلومات مزٌفة حتى ٌصعب 
( 2006،18درف،).من إمكانٌة الوصول إلٌه

 ً كالمإسسات المالٌة (الضحٌة)عدم إفصاح بعض الجهات :خامسا
والشركات التجارٌة والبنون من أنها لد تعرضت لهذا النوع من الجرائم 
حفاظا على ثمتها الائتمانٌة لدى عملائها أو خوفاً من الأضرار التً لد 



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (28)

تلحك بمركزها المالً،أو رغبة منها فً عدم انتشار مثل هذه الأعمال 
( 215الهٌتً،). بدواعً التملٌد مثلا

 ً إمكانٌة الجانً من إزالة كل ما استعان به فً ارتكاب :سادسا
الجرٌمة فً فترة زمنٌة وجٌزة فً لحظة الضبط ،ومن ثم ٌمكنه إنكار 

عٌشة ).فعله  متعللاً بسوء الشبكة أو لخطؤ أو عٌب ٌرجع للجهاز المستخدم
،116 )

بناء على ما سبك لاحظنا تطور وتعمٌد الجرائم المعلوماتٌة 
باختلاف صورها ،هذا فضلاً عن الصعوبات التً تعترض إثباتها ،الأمر 

الذي ٌدعونا أن نبحث فً الأنظمة السعودٌة ذات الصلة بالجرائم 
المعلوماتٌة  بالممارنة مع الأنظمة المانونٌة الأخرى ومن ثم مدى كفاٌتها 

من عدمه فً الحد أو التملٌل من هذه الجرائم للتحمك من الفرضٌتٌن اللتٌن 
. اشرنا لهما سابما



 

(29)   مجلة الشرٌعة والمانون (1437ـــ 2016)العدد الواحد والثلاثون المجلد الثالث  
 

 
المبحث الثانً 

الأحكام والضوابط الواردة بخصوص الجرائم المعلوماتٌة فً النظام 

السعودي والأنظمة الممارنة 

ٌتضح للناظر من أول وهلة أنَّ الجرائم المعلوماتٌة تنفرد 
بخصائص مختلفة تجعلها تتمٌز عن غٌرها من الجرائم ،لذلن كان لابد لنا 

من الولوف على هذه الطبٌعة المانونٌة حتى نتمكن من الإدران الكامل 
للإجراءات المانونٌة التً تتبع بشؤنها حتى نتحمك من فعالٌة الأنظمة 

: المتبعة فً هذا الشؤن وٌنمسم هذا المبحث إلى مطلبٌن 
طبٌعة الجرائم المعلوماتٌة : المطلب الأول 

مدى موافمة الأنظمة السعودٌة للصعوبات التً : المطلب الثانً 
. تعترض إثبات الجرائم المعلوماتٌة



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (30)

 المطلب الأول
طبٌعة الجرائم المعلوماتٌة 

تتجلى الطبٌعة المانونٌة للجرٌمة المعلوماتٌة والتً تمٌزها عما 
( 11غنام ، ): سواها من الجرائم العادٌة أو التملٌدٌة فً نمطتٌن هما

اتصاف الانترنت بالعالمٌة ،بالمدر الذي ٌمكن جمٌع الناس من :أولاً 
وهو ما ٌشكل )الدخول إلٌه،فضلاً عن انتشاره فً جمٌع ألطار العالم 

. (الإطار العام الذي ترتكب الجرٌمة من خلاله فً أغلب الأحوال
 ً فً أحٌان كثٌرة توجد شبكات تجمع مجموعة كبٌرة من :ثانٌا

الأجهزة من أجل خدمة غرض أو هدف معٌن كما هو الحال فً الشركات 
. التجارٌة والوحدات الإدارٌة الحكومٌة

هذه الطبٌعة والذاتٌة المختلفة للجرائم المعلوماتٌة تتطلب لانون 
خاص بها ٌراعى جوانبها المختلفة فٌما ٌتعلك بالإجراءات المتبعة فً جمع 

. أدلتها ،ثم التحمٌك فٌها ،وأخٌراً إجراءات المحاكمة
وتفصٌل ذلن أن جمع الأدلة ٌتطلب وجود أشخاص مدربٌن 

ٌمتلكون المدرة الفنٌة اللازمة التً تعٌنهم فً جمع المعلومات فً مسرح 
الجرٌمة ،والتً لد تضٌع أو تختفً للأبد أو حتى لد لا تكون مرئٌة له 

رغم وجودها كونه غٌر ملم بهذه المسائل الفنٌة لكون طبٌعة المستندات 
الالكترونٌة تختلف عن المستندات العادٌة الأخرى وحتى ٌمكن تجاوز 

العمبة الأولى والجوهرٌة فً إجراءات جمع الاستدلالات ومن ثم ٌساعد 
. فً إمكانٌة إثبات الجرٌمة المعلوماتٌة كنتٌجة طبٌعٌة لذلن 

أما فٌما ٌلً مرحلة التحمٌك فهً تتطلب الدخول إلى الموالع 
الالكترونٌة الخاصة أو التنصت إلى المكالمات الهاتفٌة أو اعتراض 

المراسلات الالكترونٌة أو حتى تتبعها فً حالة تجاوزها حدود الدولة إلى 
دولة أخرى ،إذن لابد من لواعد خاصة بالجرائم المعلوماتٌة تراعى ما هو 

مكفول بموجب الدساتٌر والأنظمة والاتفالٌات الدولٌة الممررة لحرمة 
الحٌاة الخاصة أو سٌادة الدول والمواعد المنظمة للتفتٌش بتحدٌد الجهة 

الخ لأغراض التحمٌك ....المختصة ومبررات إصدار الإذن 

                                                           

انظر بشؤن ذلن العوامل التً تإدى إلى صعوبة إثبات الجرائم المعلوماتٌة والتً -

. أشٌر لها فً المطلب الثالث من المبحث الأول
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وأخٌرا فٌما ٌتعلك بالمحاكمة فانَّ هنالن ضوابط خاصة لتحدٌد .والتحري
المحكمة المختصة بنظر الدعوى الجنائٌة لاسٌما وأن هنان تباٌن فً 

الأنظمة المانونٌة بشؤن تحدٌد المحكمة المختصة وهو ما سنتطرق  فً 
. المطلب المادم



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (32)

 المطلب الثانً
مدى موافمة الأنظمة السعودٌة للصعوبات التً تعترض إثبات الجرائم 

المعلوماتٌة 

تمدٌر فاعلٌة الأنظمة السعودٌة فً الحد من الجرائم المعلوماتٌة 
ٌمتضى الولوف على المعالجات التً اتبعتها السلطة التنظٌمٌة  بخصوص 

التغلب على الصعوبات التً تعترض إثبات الجرائم المعلوماتٌة هذا من 
ناحٌة ،ومن ناحٌة أخرى مراعاة التمٌز الواضح الذي أشار إلٌه الفمه 
المانونً لاختلاف الجرائم المعلوماتٌة عما سواها من الجرائم الجنائٌة 

التملٌدٌة الأخرى والتً عالجها النظام الجزائً هذا كله مع الممارنة ببعض 
. الأنظمة المانونٌة

فٌما ٌخص تنظٌم مكافحة الجرائم المعلوماتٌة  فً المملكة :أولاً 
العربٌة السعودٌة فهنان نظام خاص بالجرائم المعلوماتٌة  بموجب 

هـ لتصبح بذلن الدولة العربٌة 1428للعام  (17)المرسوم الملكً رلم 
، التً تصدر نظاما ٌعالج مثل هذه الجرائم (2008،1البممً،) الثالثة،

بٌنما تعد الإمارات العربٌة المتحدة أول دول عربٌة تصدر نظاما خاصا 

                                                           

الجدٌر بالذكر أن المملكة العربٌة السعودٌة لد نظمت كثٌر من التشرٌعات المحممة -

( 12/م)للحماٌة المعلوماتٌة منها نظام الاتصالات الصادر بالمرسوم الملكً رلم 
( 20)هـ،هذا بالإضافة إلى لرار مجلس الوزراء رلم 12/3/1422بتارٌخ 
هـ لتحمٌك نظام المطبوعات والنشر بالمرسوم الملكً رلم 16/1/1426بتارٌخ 

. هـ والذي نص على حماٌة برامج الحاسب الآل3/9/1421ًبتارٌخ  (32/م)
هـ 2/7/1424بتارٌخ  (41/م)ونظام حماٌة حموق المإلف بالمرسوم الملكً رلم 

بتارٌخ  (11/م)لٌحل محل نظام حماٌة حموق المإلف  الصادر بالمرسوم الملكً 
( 18/م)ونظام التعاملات الالكترونٌة الصادر بالمرسوم الملكً. هـ19/5/1410

علما بؤنه تم .هـ1422وتنظٌم هٌئة الاتصالات السعودٌة لسنة .هـ1428لسنة 

 بموجب الأمر "النٌابة العامة"تعدٌل مسمى هٌئة التحمٌك والإدعاء العام لٌكون 

هـ 22/9/1438 فً 240/ الملكً رلم أ
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لسنة  (2)بمكافحة جرائم المعلومات حٌث أصدرت المانون الاتحادي رلم 
. (لانون مكافحة جرائم تمنٌة المعلومات)تحت مسمى 2006

فٌما ٌتعلك بالأنظمة السعودٌة من الصعوبات التً تعترض :ثانٌا
مسار إثبات الجرائم المعلوماتٌة وبالأخص فٌما ٌتعلك بالإجراءات المتبعة 

هـ 1428فً جمع الأدلة ،نجد أن نظام مكافحة الجرائم المعلوماتٌة لسنة 

تتولى هٌئة التحمٌك والادعاء ":فً المادة الخامسة عشرة منه ٌنص على

والتً تمارس إجراءاتها فً "العام فً الجرائم الواردة فً هذا النظام

التحمٌك فٌما وصل إلٌها من مضبوطات ومتهمٌن مستعٌنة بدلٌل إجراءات 
حٌث ٌحتوى على كثٌر من البٌانات التً . ضبط الجرائم المعلوماتٌة

( 24)ٌتعٌن على من ٌتولى الضبط من رجال الضبط الجنائً وفما للمادة 
هـ أن ٌراعٌها ومثاله 1435من نظام الإجراءات الجزائٌة لسنة 

 حواسٌب "الإجراءات الخاصة  بتحرٌز الأجهزة فً مسرح الجرٌمة 

 من لبل "،هواتف محمولة وأجهزة كفٌة ووسائل التخزٌن المختلفة

المختصٌن ،هذا فضلا عن البٌانات التً ٌتعٌن توفٌرها عند الضبط ،والتً 
. تعٌن من ٌتولى التحمٌك فٌما بعد

فً تمدٌر الباحث ما من شن أن من شؤن ما تمت الإشارة إلٌه أن 
ٌدحض  أو على أسوأ تمدٌر ٌملل من الصعوبات التً تناولها كتاب المانون 

                                                           

.  الخاص بمكافحة جرائم تمنٌة المعلومات2012لسنة (5)لاحما صدر المانون رلم -

هـ نجده لد اشتمل على عدة 1435بالرجوع إلى نظام الإجراءات الجزائٌة لسنه -

تتولى هٌئة التحمٌك والادعاء العام :)والتً تنص على  (13)مواد منها المادة 
فتنص على ٌخضع رجال الضبط  (25)أما المادة (طبما لنظامها ولائحته 

الجنائً فٌما ٌتعلك بوظائفهم فً الضبط الجنائً الممررة فً هذا النظام لإشراف 
من ذات  (26)غنى عن البٌان أن المادة  (.......هٌئة التحمٌك والادعاء العام 

. النظام المشار إلٌه لد حددت الفئات المخولة بؤعمال الضبط الجنائً

هـ الصادر من صاحب السمو الملكً 29/6/1433 بتارٌخ 44663تعمٌم رلم -

مساعد وزٌر الداخلٌة للشإون الأمنٌة والخاص بالإجراءات والنماذج المطلوب 
. استكمالها فً ضبط الجرائم المعلوماتٌة



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (34)

فٌما ٌتعلك بالتعامل مع المعلومات الخاصة بالجرٌمة الالكترونٌة  لكون 
من ٌتعامل معها تنمصه المعرفة والخبرة الفنٌة اللازمتٌن فً تحرٌز الأدلة 
بمسرح الجرٌمة ،وفى ذات الولت ٌغطى الفجوة الأخرى التً أشار إلٌها 
المانونٌون  بشؤن التماٌز بٌن الجرائم المعلوماتٌة وغٌرها من الجرائم إذ 
أن مرحلة الضبط والتحمٌك تحتاج لكادر مإهل ومدرب وهو ما تحممه 

الدورات والنشرات الخاصة بذلن والتً تصدرها الجهات المختصة من 
. ولت لأخر 

وهو ما ٌؤتً فً تمدٌر الباحث متوافما مع جملة التدابٌر 
والإجراءات التً أشار إلٌها بعض المختصٌن  وما خلصت إلٌه مجمل 

ورش العمل فً كٌفٌة تحرٌز الدلٌل الرلمً لعدم إفلات المجرم 
( 315درف ،).بجرٌمته

فٌما ٌتعلك بالإجراءات النظامٌة المتبعة بشؤن إجراءات :ثالثا
وما ٌملل من صعوبة إثبات الجرائم المعلوماتٌة نستطٌع أن نمول .التحمٌك 

وبكل اطمئنان أن الأنظمة فً المملكة العربٌة السعودٌة لد لطعت شوطا 
وللتدلٌل على ما سبك فعلى سبٌل المثال أن النظام . كبٌرا فً هذا المجال

لد أوجب على مزودي الخدمات التعاون مع رجال الضبط المضائً وهو 
من نظام مكافحة الجرائم المعلوماتٌة لسنة  (14)ما أشارت إلٌه المادة 

تتولى هٌئة الاتصالات وتمنٌة المعلومات وفما ":هـبالنص على 1428

لاختصاصها تمدٌم الدعم والمساندة الفنٌة للجهات الأمنٌة خلال مراحل 

. "ضبط هذه الجرائم والتحمٌك فٌها وأثناء المحاكمة

                                                           

سبك وان ذكرنا أن هنان إجماع عالمً بالحفاظ على خصوصٌة الأفراد فٌما ٌتعلك -

من نظام  (9)الخ وهو ما أكدت علٌه المادة ....بالمكالمات الهاتفٌة والمراسلات
سرٌة المكالمات الهاتفٌة ):هـ التً تنص على1422الاتصالات السعودي لسنة 

والمعلومات التً ٌتم إرسالها واستمبالها عن طرٌك شبكة الاتصالات العامة 
مصونة ، ولا ٌجوز الاطلاع علٌها أو الاستماع إلٌها أو تسجٌلها إلا فً الحالات 

من نظام الإجراءات (56)وكذلن ما أشارت إلٌه المادة .(التً تتبناها الأنظمة
. هـ1435الجزائٌة لسنة 
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جدٌر بالذكر أن ما تمت الإشارة إلٌه هنان اتجاه ٌدعمه فً لانون 
المعدلة بالمانون رلم  (60/1)الإجراءات الفرنسً الذي ٌنص  فً المادة 

:  على2004 مارس 9 الصادر فئ 204/2004

 لمؤمور الضبط المضائً أن ٌطلب من كل شخص ،من كل "

مإسسة من كل جهة خاصة أو عامة لدٌه مستندات  تتعلك بالتحرٌات 
وٌدخل فٌها تلن الصادرة عن أنظمة الكمبٌوتر أو أنظمة  الجارٌة ،

المعلومات الاسمٌة أن ٌسلمه هذه المستندات دون أن ٌكون لهإلاء أن 

كما أشارت (117غنام ،)،".ٌتمسكوا بدون وجه حك بالالتزام بسر المهنة 

لذلن الاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات فً المادة الخامسة 
: والتً نصت على (أمر تسلٌم المعلومات)والعشرٌن منها بعنوان 

تلتزم كل دولة  طرف بتبنً الإجراءات الضرورٌة لتمكٌن "

أي مزود خدمة ٌمدم  (2): السلطات المختصة من إصدار الأوامر إلى
خدماته فً إللٌم الدولة الطرف لتسلٌم معلومات المشترن المتعلمة بتلن 

من (ب/26)إما المادة."الخدمات فً حوزة مزود الخدمة أو تحت سٌطرته 

:  تنص على "تفتٌش المعلومات المخزنة"ذات الاتفالٌة بعنوان 

تلتزم كل دولة طرف بتبنً الإجراءات الضرورٌة لتمكٌن (2)"

السلطات المختصة من التفتٌش أو الوصول إلى تمنٌة معلومات معٌنة أو 
إذا كان هنان اعتماد بؤن المعلومات  (أ-1)جزء منها بما ٌتوافك مع الفمرة 

المخزنة فً تمنٌة معلومات أخرى أو جزء منها فً إللٌمها وكانت هذه 
المعلومات لابلة للوصول لانونا أو متوفرة فً التمنٌة الأولى فٌجوز توسٌع 

. "نطاق التفتٌش والوصول للتمنٌة الأخرى

الجمع الفوري لمعلومات تتبع ": بعنوان (28)والمادة 

إلزام مزود الخدمة  ":والتً تنص على  (ب/1)فً الفمرة "المستخدمٌن

: ضمن اختصاصه الفنً بؤن
ٌجمع أو ٌسجل بواسطة الوسائل الفنٌة على إللٌم تلن الدولة - 
. الطرف 



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (36)

ٌتعاون وٌساعد السلطات المختصة فً جمع وتسجٌل معلومات  - 
تتبع المستخدمٌن بشكل فوري مع الاتصالات المعنٌة فً إللٌمها أو التً 

 ".تثبت بواسطة تمنٌة المعلومات
حٌث تتجلى الفائدة التً ٌمدمها مزود الخدمة للمحمك فً نماط 

عدٌدة نذكر منها على سبٌل المثال أطراف المراسلات الالكترونٌة أما عن 
طرٌك البرٌد الالكترونً أو المحادثات شفوٌة أو مكتوبة ،وتارٌخ إجراء 

والموالع التً دخل علٌها العملاء ومن ثم ٌمكن لراءاتها والتً  المكالمة،
بلا شن تفٌد مٌول واتجاهات المستخدم ومن ثم معرفة النواحً الإجرامٌة 

أو حتى الاطلاع على بٌانات المكالمات الهاتفٌة لمعرفة .التً ٌسعى إلٌها 
عدد مرات الاتصال والٌوم والساعة ومدة المكالمة ومن لام بمهاتفتهم  

 .جمٌعا ومن ثم تحدٌد من هم فً دائرة الاشتباه
تجدر الإشارة انه لا ٌمكن الاطلاع على مضمون ومحتوى 

المحادثات الهاتفٌة  وغٌرها من وسائل الاتصال أو حتى مرالبتها إلا بؤمر 
مسبب ولمدة محدودة ،كما بإمكان رئٌس هٌئة التحمٌك والادعاء العام أن 

ٌؤذن بمرالبة المحادثات الهاتفٌة وتسجٌلها متى ما كان هنان فائدة فً 
ظهور معلومات خاصة بجرٌمة ارتكبت ،على أن ٌكون هذا الأمر مسببا 
. ومحدداً لمدة لا تزٌد عن عشرة أٌام لابلة للتجدٌد وفما لممتضٌات التحمٌك

هـ 1428لم ٌحدد نظام مكافحة الجرائم المعلوماتٌة لسنة :رابعا
المحكمة المختصة وتبعا لذلن فان الاختصاص المضائً بجرائم 

المعلوماتٌة فً المملكة العربٌة السعودٌة  ٌنعمد للمحاكم الجزائٌة وفما 
. لاختصاصها العام بولاٌة النظر فً جمٌع الدعاوى ذات الصبغة الجزائٌة 

ولكن مع ذلن تظل الإشكالٌة الكبرى إذا كانت الجرٌمة المعلوماتٌة 
عابرة  للحدود ،وهو ما لا ٌمكن حله فً اعتماد الباحث إلاَّ عبر الاتفالٌات 
الخاصة ومثاله الاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات، وبالنظر 

                                                           

ملاحظة لا ٌجوز المبض أو تولٌف  أي مشتبه فً غٌر حالات التلبس إلا بؤمر من -

من نظام الإجراءات الجزائٌة لسنة  (35)السلطة المختصة اٍنظر فً ذلن المادة 
. هـ1435

. هـ 1435من نظام الإجراءات الجزائٌة لسنة  (57)، (56)المادتان -



 

(37)   مجلة الشرٌعة والمانون (1437ـــ 2016)العدد الواحد والثلاثون المجلد الثالث  
 

 الإماراتً نجده 2012إلى لانون مكافحة جرائم تمنٌة المعلومات لسنة 
أٌضا لم ٌحدد المحكمة المختصة بنظرها ،مما ٌعنى انطباق المواعد العامة 

والتً  (142)المنصوص علٌها فً لانون الإجراءات الجزائٌة فً مادته 
أشارت إلى أن تحدٌد الاختصاص ٌكمن بالمكان الذي ولعت فٌه 

. الجرٌمة
خلاصة المول ٌمكن أن نمول أن نظام مكافحة جرائم المعلوماتٌة 

هـ ونظام 1435هـ إضافة إلى نظام الإجراءات الجزائٌة لسنة 1428لسنة 
هٌئة الاتصالات وتمنٌة المعلومات  لد وضعوا لواعد لانونٌة تسهم بمدر 

. كبٌر فً الحد من انتشار وارتكاب  الجرائم المعلوماتٌة

                                                           

ٌتحدد الاختصاص المكانً للمحاكم : )التً تنص على  (130)وهى تمابل المادتان -

فً مكان ولوع الجرٌمة ،أو المكان الذي ٌمٌم فٌه المتهم ،فان لم ٌكن له مكان 
( 131)والمادة  .(إلامة معروف ٌتحدد الاختصاص فً المكان الذي ٌمبض علٌه 

ٌعد مكانا للجرٌمة كل مكان ولع فٌه فعل من أفعالها ،أو ترن ): التً تنص على 
من نظام الإجراءات  (فعل ٌتعٌن المٌام به حصل بسبب تركه ضرر جسدي 

  .هـ1425الجزائٌة لسنة 



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (38)

الخاتمة 
: وهى تشتمل على النتائج والتوصٌات على النحو التالً

النتائج :أولاً 

وجود دلٌل إجرائً فنً خاص بضبط الأدلة فً الجرائم - 1
المعلوماتٌة  ٌدحض فكرة صعوبة جمع الاستدلالات فً الجرائم 

. المعلوماتٌة
عدم وجود نص فً نظام مكافحة الجرائم المعلوماتٌة لسنة - 2

هـ ٌعنى بتحدٌد المحكمة ذات الاختصاص المضائً ، لا ٌعٌك 1428
إجراءات المحاكمة إذ ٌمكن الرجوع للمواعد العامة فً نظام الإجراءات 

. هـ1435الجزائٌة لسنة 
المساندة الفنٌة التً تتولى تمدٌمها هٌئة الاتصالات وتمنٌة - 3

المعلومات ٌزٌل كثٌرا من الصعوبات التً ترتبط بالتحمٌك والضبط 
. والمحاكمة فٌما ٌخص الجرائم المعلوماتٌة فً المملكة العربٌة السعودٌة

اتصاف الجرائم المعلوماتٌة بؤنها عابرة للحدود ٌمكن أن - 4
تعالجها وتحد من انتشارها اتفالٌات التعاون الخاصة بها والتً تصادق 

. علٌها المملكة العربٌة السعودٌة 
التوصٌات :ثانٌا

إدراج نص محدد فً نظام مكافحة الجرائم المعلوماتٌة لسنة - 1
. هــ ٌبٌن الاختصاص المضائً أسوة بالجرائم الأخرى التملٌدٌة1428

تشدٌد العموبات فً بعض أنواع الجرائم المعلوماتٌة  بما ٌتفك - 2
. مع جسامة الأثر المترتب على ارتكابها 

المراجعة المستمرة لنصوص نظام مكافحة الجرائم المعلوماتٌة - 3
لمواكبة التطور المتزاٌد فً وسائل التمنٌة الحدٌثة من ناحٌة ،والتطور 

. المصاحب لها فً وسائل ارتكابها مما ٌإدى لظهور إشكال جدٌدة
 
 

 



 

(39)   مجلة الشرٌعة والمانون (1437ـــ 2016)العدد الواحد والثلاثون المجلد الثالث  
 

لائمة المصادر والمراجع 

لراءة )، مكافحة الجرائم الالكترونٌة2007اروٌحن، عبدالرفٌع ،ٌونٌو،- 
بدول مجلس التعاون الخلٌجً ،لانون (فً مإتمر أبو ظبً

 .3وأعمال،عدد 
البممً،ناصر بن محمد ، عرض لكتاب مكافحة الجرائم المعلوماتٌة - 

وتطبٌماتها فً دول مجلس التعاون لدول الخلٌج العربٌة،مركز 
بمجلة شإون (1،2008الإمارات للدراسات والبحوث الإستراتٌجٌة،ط

 .58،2009خلٌجٌة ،عدد
،الطبٌعة المانونٌة للجرٌمة المعلوماتٌة،مجلة 2010بكار، الحسن ،اكتوبر- 

 .17الملف،عدد
هـ الصادر من صاحب السمو 29/6/1433 بتارٌخ 44663تعمٌم رلم 

الملكً مساعد وزٌر الداخلٌة للشإون الأمنٌة والخاص بالإجراءات 
 .والنماذج المطلوب استكمالها فً ضبط الجرائم المعلوماتٌة

التمرٌر السنوي لهٌئة الاتصالات وتمنٌة المعلومات فً -  -
 (.2013)هـ1434/1435المملكة العربٌة السعودٌة  للعام 

، الجرائم الالكترونٌة والانترنت،مجلة 2011حسٌن، فرٌحة ،أكتوبر - 
 .36عدد المعلوماتٌة ،

م ،جرائم نظم المعلومات ،مركز 2000هـ ،1420حسن طاهر ، داود ،- 
 الدراسات والبحوث بؤكادٌمٌة ناٌف العربٌة للعلوم الأمنٌة ،

 .،الرٌاض1ط
درف، عبدالله ،متطلبات هٌئة الادعاء فً الجرائم الالكترونٌة ،مجلة - 

العدل التً تصدرها وزارة العدل السودانٌة ،السنة 
 .2006،318،عدد،8

الدلالعة، سامر محمود ،التحدٌات التشرٌعٌة لتمنٌة المعلومات فً مجال - 
 .2010،عدد،16الأمن الجنائً دراسة ممارنة ،مجلة المنارة ،مجلد 

الدلٌل الفنً الإجرائً الخاص بضبط وتحرٌز الأدلة فً الجرائم - 

وتارٌخ (162)المعلوماتٌة صدر بموجب المرار مجلس الوزراء رلم 



 

 فعالٌة الأنظمة السعودٌة ذات الصلة فً الحد من الجرائم المعلوماتٌة (40)

 وتارٌخ 35-وبموافمة الممام السامً بالمرسوم رلم م.هـ24/5/1433

 وتارٌخ 4601-ت-13،وبتعمٌم وزٌر العدل رلم 25/5/1433

 .هـ8/6/1433
سٌاب ،حكٌم ،السمات الممٌزة للجرائم المعلوماتٌة عن الجرائم التملٌدٌة - 

 .،دراسات وأبحاث ،مجلة دولٌة علمٌة محكمة 
بتارٌخ الخمٌس الموافك الأول من  (7360)صحٌفة الالتصادٌة العدد- 

  .2013/دٌسمبر /5هـ، 1435صفر 

عبدالمجٌد، محمد سعٌد ،الأبعاد الاجتماعٌة والتشرٌعٌة للجرٌمة - 
 .مجلة كلٌة الآداب ،جامعة الزلازٌك الالكترونٌة ،

 ،جرائم الحاسب 2008ٌناٌر- هـ1428العبٌدي ،أسامة بن غانم ،محرم - 
 .،  48،مجلد1الآلً والانترنت،مجلة الإدارة العامة،عدد

عٌشة، خلدون ،الطبٌعة الخاصة للجرٌمة الالكترونٌة وصورها ،مجلة - 
 .دراسات وأبحاث ،مجلة دولٌة علمٌة محكمة 

غنام ،غنام محمد ،ذاتٌة الإجراءات الجنائٌة فً مجال جرائم تمنٌة - 
 .المعلومات

،مكافحة الجرائم 2011هـ ،1432فاهد ،عبدالله سعٌد ،- 
 .،الرٌاض1الالكترونٌة،ط

 . الأردن2010ًلانون جرائم أنظمة المعلومات لسنة - 
 . الخاص بمكافحة جرائم تمنٌة المعلومات2012لسنة (5)المانون رلم - 
 الإماراتً والخاص بمكافحة جرائم تمنٌة 2012 لسنة 5المانون رلم - 

 .المعلومات
ندوة الجرائم المعلوماتٌة ولضاٌاها المستجدة فً المملكة العربٌة - 

 .هـ 1429،ربٌع الأخر 38السعودٌة ،مجلة العدل ،عدد
 .هـ 1422نظام الاتصالات السعودي لسنة - 
 .هـ1435نظام الإجراءات الجزائٌة لسنه - 



 

(41)   مجلة الشرٌعة والمانون (1437ـــ 2016)العدد الواحد والثلاثون المجلد الثالث  
 

 .هـ1428ام مكافحة الجرائم المعلوماتٌة لسنة نظ- 

ماهٌتها ،موضوعها ،أهم )الهٌتً، محمد حماد مرهج ،جرائم الحاسوب - 
 .،دار المناهج للنشر والتوزٌع(صورها ،والصعوبات التً تواجهها

  


